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Bu okuw kitaby kompyuterdiki maglumatlary goramagyn usullaryny
owretmage goniikdirilendir. Kitapda maglumaty goramagyn 5 gorniisine
— sifrlemége, yiiklenilisi ¢dklendirmige, parol arkaly goramaklyga, mag-
lumaty gizlemek hem-de wiruslardan we troyanlardan goramaklyga sere-
dilyar. Bu usullaryn hizirki wagtdaky yetmezgilikleri, artykmaglyklary we
umumy peydalylygy 6wrenilyér, olary kdmillesdirmek {igin birndce gorke-
zmeler hem-de her bir usul ii¢in kompyuterde programma diiziilip, onun
hisiyetlerine baha berilydr. Mundan bagga hem gorag usullarynyn bilelikde
ulanylyp dogry utgagmasynyn peydaly netijeleri gorkezilyar.

Okuw kitaby 6z diiziiminde difie maglumat beriji boliimleri saklaman,
eysem amaly taydan peydaly gorkezmeleri we maslahatlary hem 6z igine
alyar.

Okuw kitaby kompyuter tehnologiyasy ugrunda isleyanler we okayan-
lar {igin niyetlenen hem bolsa, ondan beyleki howesjen adamlar hem pey-
dalanyp bilerler.
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TURKMENISTANYN DOWLET BAYDAGY



TURKMENISTANYN
DOWLET SENASY

Janym gurban sana, erkana yurdum,
Mert pederlen ruhy bardyr koniilde.
Bitarap, garassyz topragyi nurdur,

Baydagyii belentdir diinyén 6niinde.

Gaytalama:

Halkyn guran Baky beyik binasy,
Berkarar dowletim, jigerim-janym.
Baslaryn tdji sen, diller senasy,

Diinya dursun, sen dur, Tiirkmenistanym!

Gardasdyr tireler, amandyr iller,
Owal-ahyr birdir bizin ganymyz.
Harasatlar almaz, syndyrmaz siller,
Nesiller dos gerip gorar sanymyz.

Gaytalama:

Halkyn guran Baky beyik binasy,
Berkarar dowletim, jigerim-janym.
Baslaryn tdji sen, diller senasy,

Diinya dursun, sen dur, Tiirkmenistanym!



Tiirkmenistanyn Prezidenti
Gurbanguly Berdimuhamedow:

— Tdze tehnologiyalar dine bir oniimgi-
likde onegidislikleri ddl, eysem, adamlaryn
biri-birleri bilen habarlasmagy, her sahsyyetin
Jjemgyyetde 6z ornuny tapmagy, bilim derejesi-
ni yokarlandyrmagy we tdze nesli terbiyeleme-
gi ticin hem gin miimkingilikleri doredyir.

GIRIS

Tiirkmenistanda garassyzlygyn ilkinji yyllaryndan baslap diinya
tehnologiyalarynyn Osiisine Ordn uly gyzyklanma doredi. Sebi-
bi sol dowiirde tdzeden gurulyan dowletimizin diirli pudaklarynda
diinyd Oslisinifl iil tdze gazananlarynyil, yokary derejeli enjamlaryn,
gurallaryn, 6nidebaryjy usullarynl ornasdyrylmagy yurdumyzyn tiz we
yokary depginli 6smegi {li¢in gaty zerurdy. Sonuii {igin hem Tiirkme-
nistanda diirli tehnologiyalary éwrenmeklik boyunca uly isler alnyp
baryldy we hizir hem bu isler yokary depginler bilen dowam etdi-
rilyér.

Tehnologiyalary ulanmakdan 61 olary 6wrenmek zerurlygy yiize
cykyar. Tehnologiyalary éwrenmek ylmyn esasy wezipelerinii biri
bolup duryar. Tehnologiya hem 6z gezeginde ylmyn 6smegine 6ziinifi

Ylym milli hdsiyete eye bolman, ol milli ¢éklerden dasyna
¢ykyar. Ylym umumy adamzat hésiyete eye bolup, onun gazananlary
birndge yyllardan son &hli yurtlarda adaty ulanylyan zada owriilyér.
Sonuinl ii¢in hem hézirki wagtda dowletleriii arasynda ylmy babat-
daky Ozara hyzmatdaslyklar yokary derejede yola goyulyar. Ony
Tiirkmenistanyi mysalynda hem gérmek bolyar. Yurdumyzda soiky
yyllarda ge¢irilydn kop sanly halkara ylmy-amaly maslahatlar we ser-
giler munui aydyn mysalydyr.

Hazirki wagtda Tirkmenistanda milli bilim ulgamynda diiypli
Ozgertmeler gecirilydr. Sol 6zgertmelerini bas maksady hem tiirkmen




yaslaryna diinyanin in 6sen talaplaryna layyk gelydn bilimleri elyeter-
li etmekden ybaratdyr.

Bilsimiz yaly ylym — bilimden yokarky basgancakdyr. Gowy
gurnalan bilim syyasaty bu — ylmy# dayanjydyr. Yaslary ylmy islere
cekmek — yurdumyzda alnyp barylyan bilim syyasatynyi ayrylmaz
we wajyp boleklerinin biridir.

Calt depginler bilen 6sydn kompyuter tehnologiyalary bizii
durmusymyza degisli liytgesmeleri girizyér. Indi, kopleng ,,maglu-
mat* diislinjesi yorite bir harydyn belgilenmesi hokmiinde ulanyl-
yar. Sonda maglumatyn bahasy, kopleng, ony saklayan kompyuter
ulgamynyn bahasyndan yokary bolyar. Maglumat 6rdn gymmat we
wajyp bolup ya-da tgjir¢ilik we dowlet syry hokmiinde bolup bilyén-
digi sebdpli, sol maglumaty saklayan, islip bejerydn we gecirydn
maglumat ulgamlaryna garsy diirli erbet maksatly hereketlerin bolma-
gy miimkindir. Sonuii {igin hem, maglumaty rugsatsyz elyeterlilikden,
iytgetmekden we ogurlamakdan goramagyn zerurlygy yiize ¢ykyar.

Okuw kitabynda kompyuterddki maglumatyn goragynyn birnédge
usullaryna seredilydr. Olaryn yetmezgilikleri we artykmaglyklary
hem-de umumy peydalylygy owrenilyér. Her bir usul tigin kompyu-
terde programma diiziilip, onun hisiyetlerine baha berilydr. Maglu-
maty goramagyn kriptografiya, yiiklenilisi ¢éklendirme, parol arkaly
goramak, maglumaty gizlemek, wiruslardan we troyanlardan gora-
mak usullary seljerilyér.

Usullaryn her biri belli bir derejede Ozlerininn 6niinde goylan
maksatlaryny amala agyrmaga niyetlenendir.

Kriptografiya (sifrlemek) usulynyn manysy engeme asyrlar béri
iytgemain gelyar, esasy 6zgerisler dine onun tehniki serisdesine degip
gecdi. Acyk maglumatlaryn (plaintext) sifrlenen (sifrtekst, cipher-
text) maglumatlara ya-da sifrlenen maglumatlaryn acyk maglumatla-
ra agarlaryn ulanylmagynda belli bir kadalar boyunga bolup ge¢yin
lary bar. Kitapda olaryn has yorgiinlilerine seredilyar we olar boyunga
diiziilen programmalar seljerilyar.

Kompyuter programmalary — bu hem maglumatdyr. Sonui {i¢in
hem, programmalaryn goyberilmeginiii ya-da yiiklenilmeginii ¢ak-




lendirilmegi-de maglumatyin goragyna degislidir. Kompyuterde ula-
nylyan programma oniimlerini goramagyn bu usulynyii doérdanine kop
wagt gecenok. Bu usul 6rdn “yasdyr”. Emma muna garamazdan, ol
ginden yayrady. Dogrudan hem, programma taydan iipjiin¢ilik bilen
mesgullanyan diinya belli we nébelli sowda markalary bu usuly 6rin
netijeli diyip hasaplayarlar. Programmanyn goyberiligini wagt boyun-
¢a, sany boyunca we belli bir kompyuterde goybermek bilen ¢éklen-
dirmek bolyar. Kitapda bu usul ii¢in birndge programmalar diiziilip
olaryin netijeliligi seljerilyér.

Maglumaty goramagyn yene bir usuly parol arkaly goragdyr. Bu
usul gadymy usullaryn biridir. Ol gulp yaly isleyar. Nadogry agar giri-
zilende gulp acylmayar, yagny parol nddogry girizilende programma
0z edyan miimkingiliklerini hodiirlemeyar. Dorediji programmany ké-
millik derejesine getirenden son, programmanyn 6ziine simwollaryn
yzygiderligini belldp goyyar. Ol yzygiderlilik parol hokmiinde ¢ykys
edyir. Niddogry simwollaryn yzygiderligi girizilende programma
“kébir amallary amala agyryar”, yagny programma ya signal beryar
va-da yapylyar we kdmahal 6ziini 6¢iirip hem bilyar. Bu usulyn esasy
yetmezgiliklerinifi biri paroly basga adamlaryn bilmekligidir. Okuw
kitabynda ona garsy usul hodiirlenilyar.

Maglumaty goramaga ony gizleme usulyny hem degisli etmek
miimkin. Dogrudan hem, goriinmeyén zady ogurlamak, eysem ulan-
mak miimkin dil. Kitapda su usul iigin yorite programma berlip, onun
miimkingilikleri gorkezilyar.

Hazirki wagtda tehnologiyanyin 6smegi bilen, maglumata bolan
howplaryn yene bir gorniisi — wirus ya-da troyan howpy emele geldi.
Sonky déwiirlerde wirus doredijilerin “ussatlygy” has artdy, maksat-
lary bolsa erbetlesdi. Wirus hereket etmegi has “kédmil” gorniise gegip
baslady. Kitapda wiruslaryn, seyle hem hizirki wagtda olara garsy
ulanylyan Ondiirijilikli meshur antiwirus programmalarynyn igine
baha bermek bilen, yurdumyzda yorite tayyarlanylan antiwirus prog-
rammasy barada hem giirriin edilyar.

Seyle hem 2000-nji yyldan béri maglumaty goramak boyunca
toplanan maglumatlar, yerine yetirilen tejribelikler, ¢ykarylan netije-
ler jemlenilyér.




I. KRIPTOGRAFIYA WE MAGLUMATLARY
GORAMAK

1. Sifrlemegin esaslary.

2. Sifrlemegin gorniisleri.

3. Sifrlemegin isleysini yazmacga beyan etmek.

4. XOR logiki operatoryny ulanmak arkaly sifrlemegi program-
mirleme arkaly amala agyrmak.

5. Diirli gorniisli programmirleme dillerini sifrlemegin bir mese-
lesini ¢6zmek arkaly barlag gegirmek.

1.1. Sifrlemegin esaslary

Asyrlaryn dowamynda material zatlar baradaky maglumatlar ol
zatlaryn 6zlerinden pes bolmadyk derejede dhmiyete eye bolupdyr.
XXI asyr informatikanyn we informasiya tehnologiyalarynyn
asyrydyr. Hizirki zaman tehnologiyasy maglumatyin has uly
mukdaryny ibermédge we saklamaga miimkingilik berydr. Munun
amatly taraplary bilen bilelikde ters taraplary-da bardyr. Diirli se-
biplere gord maglumat meselesinde “gowsaklyklar” yiize ¢ykyp
baslady [7]:

* yatda saklanylyan we iberilydn maglumatlaryn artyp baryan

gowrilimleri;

* Kompyuterini resurslaryny, programmalary we maglumat-
lary ulanmaga ygtyyary bolan ulanyjylaryn toparlarynyn
ginelmegi;

* Hasaplayys ulgamlaryny peydalanma rezimlerinin c¢ylsy-
rymlasdyrylmagy.

Su sebéplere gord bu okuw kitabynda ibermekde we sakla-
makda rugsat edilmedik (REU) maglumatlary goramak meselesi
has uly dhmiyete eye bolup gelyar. Bu meseldnin diiybi — maglu-
maty gorayys boyunca hiindrmenlerin 6z “garsydaslaryna” garsy
goresindedir.
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Sifrlemegin is alyp baryan algoritmlerinin

hésiyetnamasy
sy - . Inisializirlenme ifrlemegin
Alg:l;;mm 632;)’; ¢ 6lBg: le(;%y;i ¢ wektoryn olgegi, gaystalanmaiynyﬁ
’ ’ bit sany
Lucipher 128 128
DES 56 64 64 16
FEAL-1 64 64 4
B-Crypt 56 64 64
IDEA 128 64
IoCTt 256 64 64 32
28147-89

Maglumatynn goralysy — asakdakylary iipjiin edyén cédrelerin,
usullaryil we serisdelerin toplumydyr:

Kompyuterin resurslaryna, programmalara we maglumatlara bo-
lan REU-nyii miimkingiliginint bolmazlygy;

* maglumatyn bitewiliginini barlanmagy;

* Programmalaryn rugsatsyz ulanylmagynyn miimkingiliginii

bolmazlygy (programmalaryii go¢iirmeden goralysy).

Maglumatyn iberilisinin we yatda saklanylysynyn sanly usul-
laryna gegmek diskret (tekst, faks, teleks) we tlizniiksiz (geplesik)
maglumatynl goralysy li¢in unifisirlenen usullary we algoritmleri pey-
dalanmaga miimkingilik doredyar.

Maglumatyin REU-syndan bolan goranmagyn peydaly usuly —
sifrleme (kriptografiya).

Sifrleme (encryption) diyip agyk maglumatlaryn (plaintext)
sifrlenen (sifrtekst, ciphertext) maglumatlara ya-da sifrlenen maglu-
matlaryn agyk maglumatlara acarlar ulanylanda belli bir kadalar
boyunca bolup gecyédn 6zgermesine aydylyar. Iilisge sifrleme/sifrden
¢ykarma — enciphering/deciphering.

Kriptografiya usullary arkaly asakdakylary amal edip bolyar:

* maglumatyn sifrlenmesini;

* elektron yazgynyn amala agsmagyny;

* sifrlemegin agarlarynyn tertip boyunca paylanylysyny;
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» maglumatyn tdtdnden ya-da bilgesleyin iiytgedilmeginden go-
ramagy,

Sifrleme algoritmlerine su talaplar bildirilyar:

* desifrlemd we miimkin bolan modifikasiya garsy maglumaty
yokary derejede goramak;

* maglumatyn goragy dine acaryn bilinmeginde esaslanyl-
malydyr we algoritmiii mélim bolandygyna bagly bolmaly dal-
dir (Kirkhoffyn diizgiini);

* baslangyc tekstin ya-da acaryn sdhelge liytgemegi sifrlenen
tekstin ep-esli liytgemegine getirmelidir (“gorpyn” effekti);

e acaryn bahasynyn ¢égi bahalaryny yzly-yzyna basmak arkaly
maglumatlaryn desifrleme miimkingiliginiii bolmazlygyny {ip-
Jiin etmeli;

o yeterlikli tiz hereket etmekde algoritmin amala agmagynyi
tygsytlylygy;

» maglumatlaryn agarsyz desifrlenmesinin bahasy maglumatlaryi
bahasyndan artyk bolmalydyr.

Kriptologiya gadymy ylymdyr, ony Yuliy Sezar baradaky hekaya
bilen baglanysdyryarlar. Yuliy Sezaryn (100-44 yy. b.e.6n) Siseron
(106-43 yy. b.e. ¢enli) bilen we Gadymy Rimin basga “abonentleri”
bilen hat yazysmasy sifrlenyérdi. Sezaryn gaytalanma ¢alsyrmalaryn
sifri, maglumatdaky her bir harpy ondan belli bir harplaryn san
aralygynda yerlesyan harpa ¢alysmakdan ybaratdyr. Elipbiy gayta-
lanyar, Z harpdan son A4 harp gelyir. Sezar harpy ondan 3 harp aralyk-
da duran harpa calysyar.

Hazirki wagtda kriptologiyada simwollar bilen harp gorniisde
dél-de, olara degisli sanlar bilen islemek kabul edilen. Seylelik bilen
latyn elipbiyinde 0-dan (4 harpa degisli) 25-e (Z harpa degisli) ¢enli
sanlary ulanyp bileris. Baglangy¢ simwola degisli bolan sany x bilen,
sifrlenende bolsa y bilen belgildp, calsyrma sifrinin ulanylys diizgii-
nini seyle yazyp bileris:

y =Xx +z (mod N), (1)
bu yerde z — gizlin agar, N — elipbiyddki simwollaryn sany,
N-ift moduly boyunga gosulmasy bolsa adaty gosulma amalyna
menizesdir. Emma adaty gosma N uly ya-da ki¢i netijéni beryéin
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bolsa, bu jemin netijesi bolup, onunt N-e bdliinmesiniii galyndysy
bolyar.

Sezaryn sifrinde kabul edilen belgilerde gizlin acaryn bahasy 3
(Sezar Awgustynkyda bolsa z = 4). Seyle sifrler 6rdn yenil agylyar,
0zem acary bilmek zerur hem dél sifrleménin algoritmini bilmek
yeterlikdir.Acary bolsa yonekey, yzly-yzyna basysdyrmaklyk bilen
(basgaga aydylanda giiy¢ hiijiimi) tapyp bolyar. Kriptologiya hem iki
bolekden — sifrlemegiii usulyny ya-da maglumatyin hakykylygyny,
hem kriptogrammalaryn sifrden ¢ykarmasyndan we ¢alsyrylmagyna
seredyédn kriptoanalizden ybaratdyr. Ilkinji sifrlerin gowsaklygy bir-
nice yizyyllyklara kriptografiya isinin dagynda gizlinlik atmosfe-
rasyny doretdi, kriptologiyanynl ylym hokmiinde 6stigini saklady.

“Ylymdan ozalky” kriptografiya iki miin yyldan gowrak wagtyn
dowamynda birndge gyzykly ¢ozgiitler bilen baylasdy. Yonekeyije
amal — calsyrma elipbiy tertibi saklanmalary yerine yetirildi. Maglu-
matdaky simwollaryil yerini calsyrmaklyk (calsyrma sifrleri) hem
onat amal edildi.

Kriptografiya boyunga ilkinji ulgamlayyn is hokmiinde beyik ar-
hitektor Leon Batista Albertinin (1404—1472 y.) isi hasaplanyandyr.
XVII asyryn ortasyna cenli kriptografiya we kriptoanaliz boyun-
ca isler has kopeldi. Sol dowiirde Yewropadaky sifrogrammalara
degisli intrigalar 6rdn gyzyklydyr. Olaryn arasyndan Fransua Wiyetiil
(1540-1603 y.) islerini bellemek bolar. Ol fransuz koroly Genrih IV
kosgiinde kriptoanaliz (ol dowiirde bu ady gotermeyardi) bilen {istiin-
likli mesgullanypdyr.

Asyrynt dowamyndaky kriptogrammalaryn desifrlenmesine ayry
simwollaryn we olaryn birlegsmelerinin dus gelsinin yygylykly analizin
komegi barada aytmak bolar. Tekstde ayry harplaryin dus gelis dhti-
mallyklary giiycli tapawutlanyandyrlar (rus dili ti¢in, meselem, “o0”
harpy “d” harpyndan 45 esse kop dus gelydndir). Bu, bir tarapdan,
hem acarlaryil agylmagyna, hem-de sifrleme algoritmleriniii analizi
ticin esas bolup hyzmat edyir. Islendik yonekey calsyrma simwolyil
dus gelis yygylygyny bukmagy miimkin etmeyar. Emma maglumatyn
nazaryyeti we artyklygyn derejesi entek doredilmedi we kriptografyn
dusmany — yygylyk analizi bilen gores iicin RANDOMIZASIYA
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hodiirlenilyér. Onun awtory Karl Fridrih Gauss (1777-1855y.) acyl-
mayan sifri doretdi diyip yalitys hasaplanan.

Kriptologiyanyni taryhynda belli bolan sahsyyetleriii biri bo-
lup gollandiyaly Ogyust Kerkhoff (1835-1903 y.) ¢ykys edyédr. Ona
ajayyp “Kerkhoffyn diizgiini” degislidir: sifrinn berkligi difie agaryn
gizlinligi bilen kesgitlenmelidir. Bu diizgiinini doredilen wagtyny g6z
ontinde tutup, ony beyik agyslaryn biri diyip hasaplap bolyar. Bu diiz-
giin sifrlemegiit ALGORITMININ gizlin dildigini gorkezyr.

Jilber Wernam (G.S. Vernam) 1926-njy yylda agylyp bilmejek
sifri hodiirledi. Sifrin manysy (1) deiilemede her indiki simwol ii¢in
z-nin tdze dhmiyetini saylamakdyr. Basga¢a aydylanda, gizlin agar
dine bir gezek ulanylyar. Eger seyle acar toténleyin saylanyan bolsa,
onda Sennonyn subutnamasyna layyklykda 23 yyldan son sifr agyl-
mayan bolup galyar. Busifr “sifrbloknotlary” ulanmak ti¢in nazary esas
bolup duryar. Olary ginisleyin ulanmak Ikinji jahan ursy yyllarynda
baslandy. Sifrbloknot bir gezek ulanylyan agarlaryn kop mukdaryny
saklayar. Ol agarlar maglumatlaryn sifrlenmesinde yzygiderli sayla-
nylyar. Wernamyn hodiirlemesi welin, gizlin baglanysygyi meselele-
rini ¢ozmeyér: gizlin maglumatyn gegirilisinin usulynyn deregine ona
UZYNLYGY bilen DEN BOLAN gizlin acaryh gegirilisiniii usulyny,
yagny basgaca aydylanda a¢yk tekstde saklanyan simwollaryn sa-
nyny saklayan usuly.

1949-njy yylda Klod Sennonyn “Gizlin ulgamlardaky baglany-
sygyn taglymaty” diyen makalasy ylmy kriptologiyanyn esasyny
goydy. Sennon kébirini “tStdnleyin sift” iicin sifrotekstin belgiler
sany li¢in asakdaky anlatmany hodiirledi:

H (Z)/(rlog N). 2)

Eger kriptoanalitik olary alyp bilse, onda ¢édklenmedik resurs-
larda ol agary dikeldip (we sifti acyp) bilyér. Bu yerde H(Z) — agaryii
entropiyasy, » — acyk tekstin artykmaclygy, N — elipbiyin 6lcegi.

Arhiwatorlarynn tekst fayllary gysyandygy netijesinde adaty
tekstin uludygy bellidir. Sebidbi olaryn isi hem peseldilmeginden
ybaratdyr (6zem onunl has yenil ayrylyan boleginde). Adaty tekstin
mogberiniit 0,75 bolan yagdayynda we 56 bit acarynn ulanmagynda
(DES tarapyndan hédiirlenyin yaly), kriptoanalitigiit ¢dklenmedik
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resurslarda acgaryn dikeldilmegi {i¢in sifrotekstin 11 simwoly yeter-
likdir. Has takygy anlatma (2) islendik sifr {igin subut edilen daldir,
emma belli bolan hususy yagdaylar {i¢cin dogrudyr. Bu anlatmadan,
kriptoanalitiginn isini difie kriptosistemanyn kémillesdirilmegi bi-
len dil-de, agyk tekstin artykmaglygynyn kemelmegi bilen hem
kynlasdyryp bolyanlygy baradaky netija gelinyar.

Eger agyk tekstin artykmaclygyny nula g¢enli peseltsen, onda
gysga acar hem kriptoanalitigin agyp bilmejek sifrini berer.

Sifrlemeden o6niirti maglumaty statistiki kodirlemeden gecirme-
lidir (gysmaklykdan, arhiwasiyadan). Sonun bilen maglumatyn 6l-
cegi we artykmaclygy peseler, entropiya (bir simwola gabat gelyén
maglumatynn ortaca mukdary) galar. Gysylan tekstde gaytalanyan
harplar we sozler yok bolany sebépli, desifrleme (kriptoanaliz) 6rian

¢ylsyrymlasdyrylar.

1.2. Sifrlemegifi gérnisleri

Sifrlemegin algoritmlerinin klassifikasiyasy

» Simmetriki (gizlin, yeke-ték acarly, bir acarly single-key).

» Akymly (maglumatyn akymynyn sifrlenmegi):

* bir gezekli ya-da tizniiksiz agarly (infinite-key cipher);

» gutarnykly acgarly (Wernamyn ulgamy — Vernam);

* galp totdnleyin sanlaryn generatoryi esasynda (GTS);

* Blokly (maglumatlaryn bloklayyn sifrlenmesi):

* yerini iiytgetme sifri (permutation, P-bloklar);

* calgyrma sifti (substitution, S-bloklar);

* bir elipbiyli (Sezaryn kody);

* kop elipbiyli (Widzenerin sifri, Dzefferson silindri, Uetstounyn
diski, Enigma);

* Diiziimleyin:

* Lucipher (IBM firmasy, ABS);

* DES (Data Encryption Standard, ABS);

« FEAL-1 (Fast Enciphering Algoritm, Yaponiya);

* IDEA/IPES (International Data Encryption Algorithm;
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* Improved Proposed Encryption Standard, Ascom-Tech AG fir-

masy, Sweysariya);

* B-Crypt (British Telecom firmasy, Beyik Britaniya);

* T'OCT 28147-89 (CCCP); * Skipjack (ABS).

» Asimmetriki (agyk agarly, public-key):

* Diffi-Hellman DH (Diffie, Hellman);

* Raywest-Samir-Adleman RSA (Rivest, Shamir, Adleman);

* El-Gamal ElGamal.

Mundan basga-da, sifrlemegin algoritmleri sifrlere (ciphers) we
kodlara (codes) boliinyér. Sifrler ayratyn bitler, harplar, simwollar bi-
len igleyérler. Kodlary lingwistiki elementler bilen operirleyarler (bo-
gunlar, sozler).

1.3. Sifrlemegin isleysini yazmaga beyan
etmek

Asakdaky mysala seredelin.

Mysal. Asakda inlis elipbiyin harplary getirilen.
A[B|C|DIEF|G|H|T]J|K|LM|N|O|P|QIR|S|T|U|V|W|X]Y|Z]

Goy “MUGALLYM” diyen sozi sifrlemeklik gerek bolsun. Gi-
zlin agar hokmiinde biz z = 3 kabul edelinn (Sezaryn agaryny). Indi
berlen soziin her bir harpyny ondan 3 harp aralyk bilen yzda yerlesen
harpa calgyralyn. Asakda her harpyi kese ¢yzykdan son calsyryljak
dhmiyeti gorkezilen.

M-PU-X,G-J,A-D,L-O,L-0O,Y-B,M—-P

Gorsiimiz yaly “M” harpdan 3 harp yzda “P” harpy yerlesen,
beyleki harplar hem sol tertip bilen alynyar. “Y” harpy ii¢in birndge
gosmaca yagdaylar emele gelydr. Ol elipbiyin soniundan ikinji bo-
lup yerlesydr we yzyndan ditie “Z” harpy bar. Bu yagdayda sanaw
elipbiyinl basyndan dowam etdirilydr, yagny “Z” harpdan son “A”
harpy sanalyp, “B” harpy “Y” harpdan son {i¢iinji harp hokmiinde
alynyar.

Netijede “PXJDOOBP” harp yzygiderliligi alynyar.
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Seylelik bilen “MUGALLYM” so6zi “PXJDOOBP” bilen
sifrlenyar. Gelin indi sifrlenen s6zi ony alyp okajak “abonentler” ta-
rapyndan sifrden ¢ykarylma amalyna goz yetireliil. Indi acary (z=3)
bilyan islendik “abonent” sifrlenen soziin her harpyny alyp onun
ontinden 3 harp aralykda yerlesen harpa calsyp bilyar. Seylelik bilen:

P-M,X-U,J-G,D-A,0-L,O-L,B-Y,P-M

Bu yerde hem “B” harpy bilen islenende kdbir gosmaca yag-
daylar emele gelydr. Ondan 6nde duran “A” harpy sanalyar, sofira
sanaw elipbiyiil sotundan dowam etdirilydr — “Z” harpy sanalyar we
“Y” harpy ti¢iinji harp bolup alynyar.

Netijede “MUGALLYM” s6ziini alyarys.

Oz dowriinde bu usul &rin netijeli bolupdyr we belli bir dere-
jede yazylan maglumatlary gizlin saklamagy iipjlin edydrdi. Emma
wagtyn gegmegi bu usul kimilligi talap edydrdi. Sebédbi 6zge adam
sifrlemegin acaryny bilyédn yagdayynda afisatlyk bilen sifrlenen mag-
lumaty “aydyilasdyryp” bilerdi.

Sonun {igin hem harplaryil ¢alsyrylmagynyn has netijeli usullary
doredi [8].

Sifrleme harplar arkaly dél-de, kompyuterdédki simwollaryn {iisti
bilen gecirilydr. Ekrandaky resminamanyn ig¢ine islendik simwol
klawiatura arkaly girizilydr. Her bir simwoly girizmek {i¢in belli bir
klawisa bar.

Klawiaturadaky klawisanyn basylmagy kompyutere signalyii
ikilik san gorniisinde iberilmeginden ybarat. Ol san kod tabli-
sasynda saklanylyar. Kod tablisasy — kompyuterde simwollaryn igki
gorkezilisi. Hemme dowletlerde standart hokmiinde ASCII tablisasy
(American Standart Code for Information Interchange) ¢ykys edyar.
Bir simwoly1i ikilik koduny saklamak ii¢cin 1 bayt bellenilen. 1 bayt
— 8 bit. Her bit 0 we 1 bahany kabul edyédndigini goz oiilinde tutmak
bilen, olaryn bir baytda miimkin bolan yzygiderliginin sany 2* = 256.
Seylelik bilen bir bayt arkaly 256 sany diirli kod kombinasiyasyny
almak miimkin we olar arkaly 256 sany simwol gérkezmek miimkin.
Sol kombinasiyalar ASCII tablisany diizyirler.

ASCII standartynyn birinji 128 simwoly 0-dan 127-4 ¢enli — san-
lar, latyn elipbiyinini harplary, dolandyrys simwollary bilen kesgit-
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lenyar. Ilkinji 32 simwol dolandyryan bolyar we esasan dolandyrys
buyruklary bermek {i¢in niyetlenen. Simwollaryn kod tablisasynyn
ikinji bolegi amerikan standarty bilen kesgitlenmeyér we milli har-
plary gorkezmek iicin niyetlenen.

Yokardakylary has aydyilasdyrmak ii¢in gelin latyn elipbiyiniti
harplarynyn koduny ikilik we onluk sanda gorelin:

Iiilis Ikilik Onluk Iiilis Ikilik Onluk
elipbiyinini | sandaky sandaky | elipbiyiniii | sandaky sandaky
uly harpy kody kody kici harpy kody kody

01000001 65
01000010 66
01000011 67
01000100 68
01000101 69
01000110 70
01000111 71
01001000 72
01001001 73
01001010 74
01001011 75
01001100 76
01001101 77
01001110 78
01001111 79
01010000 80
01010001 81
01010010 82
01010011 83
01010100 84
01010101 85
01010110 86
01010111 87
01011000 88
01011001 89
01011010 90

01100001 97
01100010 98
01100011 99
01100100 100
01100101 101
01100110 102
01100111 103
01101000 104
01101001 105
01101010 106
01101011 107
01101100 108
01101101 109
01101110 110
01101111 111
01110000 112
01110001 113
01110010 114
01110011 115
01110100 116
01110101 117
01110110 118
01110111 119
01111000 120
01111001 121
01111010 122

N[ M| S| <|ch|n|mO|=|0|Z2IR|IC|R|—=|— DT |og|a|m| >
N[<|[® [ |<|g|r|u|=r|lac|o|B|B|—|F|—|~|=m|—=|o|alo|c|
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Tablisadan gorniisi yaly klawiaturada ,,A* klawigasy basylan-
da 01000001 ybarat signal berilyér, onun onluk sandaky gorniisi 65.
Seyle hem tablisadan sol bir harpyn uly we kici gérniisiniii kodunyn
tapawutlydygyny gormek miimkin. Klawiaturada her bir simwolyn
0z kody bar, bu diizgiin rus, tirkmen we beyleki dillerini elipbiyiniii
harplaryna degisli bolup duryar.

Gelin indi sifrleme meseldmize gaydyp gelelin. Her harpyn we
simwolyil 6z kodunyi bardygyny bilmek bilen, sol kodun iistiinde
belli bir amallar gecirilip, basga bir kod alyp, sol koda eye bolan
basga harpy almak miimkin. Eger sol amal, tdze alnan harpyn istiin-
den gegcirilip, basdaky harpymyzy almagy miimkin edyén bolsa, onda
bizin sifrlemegin bir usuly barada giirriin edyéndigimiz aydyn.

1.4. XOR logiki operatoryny ulanmak bilen
sifrlemegi programmirleme arkaly amala
asyrmak

Sol amallaryn biri XOR logiki operatory amala agyrmagy miim-
kin edyar. Bu operator iki baytyn (harpyn ya-da simwollaryn) ya-da
sOziin arasynda her bit boyun¢a amallary gegirip bilyar. Her bit 0 ya-
da 1 bolyandygyny yene bir gezek bellemek bilen, XOR operatoryi
asakdaky isleysini gorkezmek miimkin [9]:

1-nji bit 2-nji bit | XOR amalynyi netijesi
0 0 0
0 1 1
1 0 1
1 1 0

Mysal hokmiinde XOR amalyny ,,A*“ we ,,B* harpy1 {istlinden
yerine yetirelini:

A harpyi kody 0| 1]0]0l0]0]O0]|1
B harpyii kody 0O/ 1]0]0[0|0]11]0
XOR amalyndan sofi alnansimwol | O | O | O | O | O | O | 1 1
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Yokardaky amalmyzyh netijesinde biz “00000011” (onluk san-
da — 3) koda eye bolan simwoly (tekstiil sofiuny belgileydn simwol)
alyarys. Alnan simwol bilen haysy-da bolsa ,,A* ya-da ,,B* harplaryi
birinin istiinde (meselem ,,B* harpyn) XOR amaly gaytadan geciril-
se, beyleki harp yzyna alynyar:

Tekstin sofiuny belgileysin simwol 0/0[0|0]O0|O]|1

B harpyii kody 0[1]0]0]O|O|1]O
XOR amalyndan soii alnan simwol (Aharpy) |0 (1 [0[0|0|0 |0 |1

Gorstimiz yaly ,,A“ harpyn kody emele geldi. Gelin indi belli
bir sozi alyp, onuil her bir harpyny ,,.B“ harpy ulanmak bilen XOR
amalyndan gecirmek meselesine garalyn. Amalyi netijesinde eme-
le gelen simwollarynl yzygiderligi sol soziin sifrlenen gorniisi bo-
lup durar. Sonira sifrlenen gorniisi ,,B* harpy ulanyp, gaytadan XOR
amalyndan gecirilen yagdayynda basdaky soz emele geler. Seylelik
bilen sifrleme we sifrden ayyrma amaly sol bir ,,B*“ harpy we XOR
amalyny ulanmak arkaly yerine yetirilyar.

Indi bolsa bir soziin deregine uly yazgyny we ,,B* harpyn de-
regine bir sozi (geljekde ol parol diylip atlandyrylar) kabul edip,
XOR amalyny yerine yetirelin. Bu yagdayda yazgynyn birinji har-
py paroly#i birinji harpy bilen bile XOR amalyndan geger. Yazgynyii
ikinji harpy parolyn ikinji harpy bilen we s.m. parolyn harp sany yaz-
gydan az bolandygy iicin parolyn in sonky harpy ulanylandan son,
sifrleme (XOR amaly) onun birinji harpyndan dowam etdiriler we s
m. Sifrlenen yazgydan iistiinden 6nki paroly ulanmak bilen XOR ope-
ratory gaytadan ulanylan sof bolsa, basdaky yazgy emele geler. Oniki
parolynl deregine basga bir s6z ulanylan yagdayynda XOR amaly
onki yazgyny emele getirip bilmez. Bu bolsa sifrlenen yazgynyn
(maglumatyn) dogry sifrden ayrylmagyny goniimel parola bagly edip
goyyar hem-de XOR amaly Sezaryin dowriindiki sifrlemekden has
yokary derejede goyyar.

Parol nice uzyn (harplary kop) bolsa, sonca hem sifrlemegin
ygtybarlygy yokary bolyar.

Umuman aydanynda sifrlemek yokarda aydylanda ya-da kodir-
lemek maglumaty goramagyn Orén yorgiinli usullarynyn biridir. Difie
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yazgy tarapdan bolman, onun netijesi Assembler dilinde programma
gorniisinde yerine yetirildi.

Bu yerde Assembler programmirleme dili barada aydyp gecmeli.
Yokary derejeli programmirleme dillerinde (Pascal, C, C++, Delp-
hi, Jawa, Visual Basic we basg.) programmalaryin engemesi yazy-
landyr. Sebébi bu programmirleme diller hiindrmene tayyn bolekleri
we usullary hodiirleyirler, yagny ulanyjy bilen baglanysygy masyn
dilinin derejesinde dél-de, has yokary derejede amala asyryar. Bu dil-
lerde yazylan kompyuter programmalary yeterlikce netijeli bolup,
deniesdirilende tiz depginde islenip tayyarlanylyar. Emma hiindrmen
ona hodiirlenyin tayyn bolekleri we usullary liytgedip bilmeyér we
olar onun talabyna gabat gelmese programmanyn {istiinde islemegin
basga yollaryny gozlemeli bolyar. Seyle hem bu dilde yazylan pro-
grammalar hayal igleydr we olaryn gowriimi (baytdaky Olcegi) uly
bolyar.

Assembler dili bu pes derejeli programmirleme dili bolup duryar.
Sebdbi ol masyn koduna i golay bolan pes derejeli baglanysygy
amala agyryar. Hiindrmen assemblerde islendik bolekleri we usullary
0zi tayyarlayar. Sol sebdpli assemblerde tayyarlanan programmalar
tiz isleyédr we olaryi géwriimi kigi bolyar.

Programma barada aydylanda bolsa, ol Assemblerde hem ya-
zylan bolsa, ulanyja onuni bilen iglemek ansat we diisniikli bolar
valy yeterlikge kop interfeys bolekleri 6ziinde jemleyir. Program-
ma goyberilende, programmany ulanmak {i¢in parol (,,institut™ sozi)
soralyar. Parol dogry girizilenden soii maglumaty sifrlenmeli faylyn
ady talap edilyér. Soiira sifrlenen maglumaty saklayan ikinji faylyn
ady soralyar. Mundan son sifrlemeginn paroly soralyar (bu paroly
programmanyn goyberilisinde talap edilydn paroldan tapawutlandyr-
malydyr). Bu parolyn esasynda sifrlenme yerine yetirilydr. Sonra
programma maglumaty sifrlenyén 6nki fayly 6¢iirmegi sorayar. Prog-
ramma isleyis dowriinde ulanyja onun girizilen ady boyunga yiizlen-
megi amala agyryar.

Sifrleme usuly XOR operatory esasynda amala agyrylyar. Bu
operator iki simwolyn (sifrlenyén yazgynyn we parolyn simwollary)
koduny alyar, olaryn iistiinde amal gecirip,ony iiytgedyir we netije-
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de basga bir simwol emele gelyir. Baslangyc maglumaty almak iigin
gaytadan sifrlenen faylyn ady girizilyar we o6nki parol ulanylyar we
programma tersine baglangy¢ maglumaty ¢ykaryar.

Bu programmanyn artykmag tarapy — ol diile yazgy fayllary
dél-de, eysem islendik fayllary sifrlemegi amala asyryar. Seylelik
bilen sol fayllary sifrlemekden soni 6nki maksatlary boyunga ulan-
mak miimkin bolmayar (meselem, yerine yetirilmeli fayllary ((*.exe)
goyberip bolmayar, suratlary (*.jpg, *.psd we basg. gérmek bolmayar
we §.m.)).

Programmanyn yazgysy asakda getirilyér.

1.5 Dirli gornisli programmirleme dilleri
sifrlemegin bir meselesinin ¢oziliginin
Ustinden barlag gegirmek

Programma listingi (shifr5.com)

.model tiny endm
.code Start:
org 100h mov  ah,00
Begin: mov  al,00
.386 int 10h
jmp start mov  ah,0bh
strl0 db 20 dup (0) mov  bh,00
db mov  bl12
fname db 11 dup (0),0 int 10h
fnamel db 11 dup (0),0 mov  ah,0%h
strl db 1dup(0) mov  bh,00
db ¥ mov  bl,02
b dw ? int 10h
str6 db 8 dup(0) mov  ah,0%h
strl6  db  ‘Programma Lea  dx,Awtor
girmek uchin paroly girizin’,10,13,’$’ int 21h
str® db  13,10,’Shifr- mov  c¢x,11
leme programmasyna hosh geldi- mov  ah,09h
niz! ©,10,13,’$’
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str9 db  13,10,”Ady-
nyzy girizin’,10,13,’$’

strll  db  13,10,’Onki
fayly <,’$’

strl11l1 db 13,10,’Siz
ochuryanizmi?’,10,13,’$’

str12  db 13,10,’Hawa
(ENTER), Yok (ESC)*,10,13,’$’

str13  db  13,10,’Indiki
seansa chenli ¢,’$’

str5 db  13,10,’Shi-
frlenjek faylyn adyny giri-
zin’,10,13,°$’

str7 db 13,10,’Shifr-
lenen faylyn ady’,10,13,’$’

str3 db 13,10,’Paroly
girizin’,10,13,”$’

strl4 db 13,10,’Islen-
dik dumejige basyn’,10,13,$’

str4 db 10 dup (0)

strl17  db  13,10,°%

m dw ?

Parol db ‘institut’

Awtor db  ‘IMT kafe-
drasy, 2008 yyl.”,10,13,’$’

fhandle dw 0
fhandlel dw 0

X dw ?

msgl db ‘Fayly achyp
bilemok $’

Zwezda macro

mov  dl,42

mov  ah,02h

int 21h

je Loc05

cmp  al,8

jne S01

inc cX

dec di

Lea
int
Lea

Metl:
mov
int
cmp
je
stosb

Zwezda

Loop
Met2:
mov
Lea
Lea
Met3:
mov
cmp
jne
inc
inc
Loop
Metka:
mov
Lea
int
mov
Lea
Polzowatel:
mov
nt
cmp
cmp
jne
nc
dec
jmp
S2:

dx,strl6
21h
di,str6

ah,07h
21h
al,13
Met2

Metl

cx,11
si,Parol
di,str6

al,byte ptr[di]
byte ptr[si],al
Vyhod

di

si

Met3

ah,09h
dx,str9
21h
¢x,20
di,strl0

ah,01h
21h
al,13
al,8

S2

cX

di
Imyal

23




jmp  Polzowatel stosb

S01: Loop Imyal
stosb Loc00:
Loop Polzowatel mov  ah,09h
Loc05: Lea dx,str3
mov  ah,06h int 21h
mov  bh,07h Lea di,str4
mov  ¢x,0000 mov  ¢x,10
mov  dx,184fh LocO1:
int 10h mov  ah,07h
mov  ah,02h int 21h
mov  bh,00 cmp  al13
mov  dh,00 je Program
mov  dl,00 cmp  alg§
int 10h jne S3
mov  ah,09h inc cX
Lea dx,str8 dec di
int 21h jmp  LocOl
mov  ah,09h S3:
Lea dx,str10 stosb
int 21h inc b
mov  ¢x,12 Zwezda
mov b0 Loop LocO1
mov  ah,09h Program:
Lea dx,str5 mov  ah,3ch
int 21h mov  ¢x,00000000b
Lea di,fname mov  dx,offset fnamel
Imya: int 21h
mov  ah,01h jc error
int 21h mov fhandlel,ax
cmp  al,13 mov  ah,3dh
je Loc02 mov  al,00000000b
cmp  al,8 mov  dx,offset fname
jne S1 int 21h
inc cX jc error
dec di mov fhandle,ax
jmp Imya
SI:
stosb Loc000:

24




Loop
jmp

Loc02:
mov
Lea
int
Lea
mov

Imyal:
mov
int
cmp
je

Lupa4:
cmp

Imya
Loc02

ah,09h
dx,str7
21h
di,fnamel
cx,12

ah,01h
21h
al,13
Loc00

byte ptr[bx],0

je Parol_bashy

Lupal:
mov  al,byte ptr[bx]
xor byte ptr[di],al
inc bx
jmp Lupa
Parol_bashy:
sub bx,b
jmp Lupa4
Lupa:
mov  ah,40h
mov bx,fhandlel
pop ¢cx
mov  dx,offset strl
int 21h
jc error
cmp cx,1
je Loc000
exitl:
mov  ah,3eh

mov
mov
mov
mov
int

push

Locll:

pop cx
push cx

Lea
Lea
Lea
int
mov
Lea
int
mov
Lea
int
mov
int
cmp
je finite
mov
mov
int
jc error

finite:
mov
Lea
nt
mov
Lea
nt
Vyhod:
mov
Lea

ah,3th
bx,fthandle
cx,1
dx,offset strl
21h

ax

bx,str4
di,strl
dx,str10
21h
ah,09h
dx,strl11
21h
ah,0%h
dx,str12
21h
ah,07h
21h
al,27

ah,41h
dx,offset fname
21h

ah,09h
dx,strl3
21h
ah,09h
dx,str10
21h

ah,09h
dx,strl4

25




mov bx,fhandlel int 21h

exit:
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nt
jc

mov
mov
nt
jc
mov
Lea
nt
mov

21h mov  ah,07h

error int 21h
mov  ah,4ch

ah,3eh int 21h

bx,thandle error:

21h mov  ah,0%h

error lea dx,msgl

ah,09h int 21h

dx,strll jmp finite

21h end begin

ah,09h

Boliimde programmirleme dillerinint islerini seljermek goz
oniinde tutulyar. Yokarda yazylan programmany isini amala asyryan
programmany Pascal programmirleme dilinde yazmak meselesi
goyulyar.
Asakda sol programmanyi programma kody getirilen

Programmanyii listingi (shifot.exe)

Uses Crt;
Var
fi,
fo : File of byte;
ch : Byte;
j : Byte;
1: Word;

pass : string;

Begin

If ParamCount = 3 Then

Begin

Clrscr;
Assign(fi,ParamStr(1));Reset(fi);
Assign(fo,ParamStr(2));ReWrite(fo);
Pass:=ParamStr(3);

1:=0;




While Not EOF(fi) do
Begin

Read(fi,ch); Inc(i);
For j:=1 to length(pass) do
ch:=(ch XOR Ord(Pass[j]));
Write(fo,ch);
{ GotoXY(1,1);
Write(i,' prosesdaky baytlar');}

End;
Close(fi);
Close(fo);
End
Else WriteLn('Parametr tapylmady ');
End.
Asakda biz denesdirme tablisany getiryéris:
Ne | Programmirleme dili Programma kody Masyn kody
1. Assembler Shifr5.asm — 3 964 Shifr5.com — 940
bayt bayt
2. Pascal shifot.pas — 756 bayt | shifot.exe — 5 328
bayt

Gorniisi yaly, programma koduny diizmekde Pascal programmir-
leme dili belli bir yenillikleri beryér. Sebébi programma kodunyn kigi
bolmagy programma diiziijiden kop wagt talap etmeyér. Seyle hem,
Pascal dilinin birndge tayyn funksiyalary hodirleyéandigi sebapli, pro-
gramma kodunda yazylan sozler rezerwirlenen, yagny ulanyjydan
ugrukdyryjy usulda programmany diizmegi talap edyar. Bu hem ona
belli bir yenillikleri beryér. Assemblerde bolsa rezerwirlenen sdzler
az, bar hem bolsa olaryii uzynlygy kop derejede 4 simwoldan uzyn
bolmayar.

Seylelik bilen, programma kody, Assemblerde diizende program-
ma dorediji ugrukdyrylmadyk kop séz toparlaryny (operatorlary)
diizmeli bolyar we ondan has kop “akyl giiyji” talap edilyar.

Programmanyii netijesinde bolsa (masyn kody), diiypgoter basga
yagday bolyar. Pascal dilinddki programma kody Assemblerde yazy-
lan koddan nige esse ki¢i hem bolsa, songa hem masyn kodunda on-
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dan uly bolyar. Bu 6réin tisin yaly bolup goriinyir, emma bu yerde hig
hili iiytgesik zat yok.

Su yerde Pascal dilinde programma diizmegin ansatlygy belli bir
derejede 6z yetmezgiliklerini bildiryér. Pascal dilinddki tayyn funk-
siyalary ulanmak yeiil, emma olar 6rén uly hus dlgegine eye bolyarlar.
Sebébi olar standart gorniisinde yerine yetirilen. Assemblerde bolsa
kop funksiyalar programma diiziiji tarapyndan 6zbagdak doredilmeli
bolyar we ol dinie gerekli hisiyetli funksiyalary doredyér. Seylelik bi-
len, ahyrky programma hus tutmak meselesinde tygsytly bolyar.

Kriptografiya maglumat goragynyn 6rdn gadymy usuly hem bol-
sa, ol 6z dhmiyetini hédzirki wagtda hem yitirmeyér. Bu barada has
giiigleyin reyestr baradaky bolimde giirrtinl ediler.

Kriptografiyanyn hizirki zaman programmirleme bilen ayrylmaz
baglanysygy hem aydyi. Programmirleme maglumaty sifrlemegi we
sifrden gykarmagy elde edilenden millionlarga esse tiz amala asyryar,
belli bir derejede bu artykmaglyk kibir onaysyz yagdaylara hem ge-
tirip bilyar — sifrleri ,,dowyan® kriptoanalizin isini hem millionlarga
gezek tizlesdirydr. Emma programmirlemegin gorunda bu kemgilik-
leri diizetmek boyunca birndge serisdeler bar. Olaryn birini biz su
boliimin ¢aginde peydalandyk.

Seyle hem bu bdliimde kriptografiya usulynyn netijeligine ony
amala agyrmak TU¢in haysy serisddninn (programmirleme dilinif)
alynyandygynyn tdsir edydndigine goz yetirildi. Sifrleyji serisde nice
6lcegde kici bolsa, sonca hem sifrlenmek tiz amala agyrylyar, bu dine
kriptografiyany programmirlemegin kanuny dil-de, tutus kompyuter-
déki programmirlemegin diizgiinidir.

Seylelik bilen, programma diizmegiii ansatlygy hem-de onun
isinin netijeliligi we tizligi arasynda belli bir ortalyk yagdaya gelmek
zerur. Netijeli we tiz programmany Assembler dilinde doretmek {i¢in
1-2 giin gerek bolmagy miimkin. Edil sol isi yerine yetiryan, emma bi-
raz hayal isleydn we 6l¢egi uly bolan programmany, meselem, Pascal
dilinde doretmek tigin 1-2 sagat gerek bolmagy miimkin. Sonui {igin
su boliimin netijeleri boyunca programmirleme dillerinde utgasdyryp
islemek gerek, yagny bir programmirleme dilinift koduny beylekide
ulanmak gerek.
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Tejribe isleri

1. Simwollaryit ASCII koduny 8 baha artdyrmak bilen gorkezilen teks-
ti sifrlemek we sifrden ¢ykarmak.

2. Logiki operatorlary peydalanyp sifrleyji programmalary doretmek.

3. XOR logiki operatoryn komegi bilen sifrleyji programmalary Pascal
we C programmirleme dillerinde doéredip, olary seljermeli.

4. Sifrlemegin usullaryny programmirleme dilinde amala agyrmak ar-
kaly seljermeli.

5. Sifrlenen fayly seljerydn yonekey programmany diizmeli.
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Il. DISKIN LOGIKI GURLUSY HEM-DE
MAGLUMATLARY GIZLEMEK

1. Diskin logiki gurlusyny seljermek.

2. Fayllaryn diskde yerlesisinini diizgiinini ulanmak arkaly mag-
lumaty gizlemegin miimkingiligine baha bermek.

3. Maglumaty gizlemek ii¢in Assemblerde programma diizmek.

Maglumatlaryn goragy hemme wagt we islendik ugurda
mdohiim meselelerin biri bolup duryar. Basga birinin elyeterliginden
ya-da islenmeyén tdsirden maglumaty goramak pikiri 6rdn gadymy
dowiirde dordpdi. Jemgyyetin Osiisi bilen, hususy eyeciligiii, dowlet
gurlugynyn, hdkimiyet iicin goresiit doremegi we sofira adamyn is
geriminin Olceglerinini ginelmegi bilen maglumat uly gymmata eye
bolyar. Ozem diite, sol wagtky ya-da bolup biljek eyesine maddy,
ylmy, syyasy, harby we s.m. peyda getirip biljek maglumat has gym-
matly bolup biler. Sol sebdpli adam gadymy doéwiirlerden bari maglu-
maty goramagyi ustiinde isldp gelipdir. Her dowiirde maglumatlary
goramaklyk belli bir usul arkaly amala agyrylyp, bizin dowriimize
cenli olaryn birndgesi gelip yetipdir.

Maglumaty yonekey goterijilerinn bolan dowriinde, onun goragy
gurama usullar arkaly amala asyrylyp, olar — elyeterligini ¢éklendi-
rilmegini, syryn aydyilasdyrylany {i¢in belli jezanyn goriilmegi-
ni goz oniinde tutyardy. Wagtyn gegmegi bilen maglumat goralysy
kem-kemden kémillesyér.

Gerodotynl aytmagyna gord, eyyam bizil eramyza ¢enli V
asyrda maglumaty kodirleme arkaly 6zgertmek ulanylyardy. Kod-
lar gadymy eyyamlarda kriptogramma gorniisinde emele gelipdir
(grek dili boyunga — syr yazgy). Spartanlylar yorite mehaniki enja-
ma eyediler, ol arkaly wajyp maglumatlary syryn bitewiligini iipjiin
edip yoriteleyin yazyp bolyardy. Hususy gizlin sozliik Yuliy Sezarda
hem bardy. Orta asyrlarda gizlin sifrlerin iistiinde beyik sahslar hem
islapdir, olaryn i¢inde belli filosof Frensis Bekon, giiy¢li matematik-
ler — Fransua Wiyet, Jerolamo Kardano, Jon Wallis dagylaryii bardy-
gyny bellemelidiris.
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2.1. Diskin logiki gurlusyny seljermek

EHM-lerin we ondan sofira bolsa kompyuterlerin doreme-
gi adamyn durmusyna diypgoter tdsir etdi. Maglumatyn saklanyl-
magy, goterilmegi, iberilmegi, kodirlenmegi, okalmagy tiytgedi.
Maglumatyn alys-calsygy tizlendi, maglumaty goramagyn miimkin-
cilikleri hem artdy. Tehnika nd¢e 6sen hem bolsa, songa hem onun
howplulygy galyar.

Yokary hilli, gowy isleyan ulgam maglumatyfi has iistiinlik-
li ogurlanmagyna yardam edip bilydr. Bu diirli sebédplere bagly
bolup bilyir, emma, kdplen¢ muna gorayys usulynyn yetmezgi-
ligi sebdp bolup duryar. Kodirleme we sifrleme, parol ulgamy,
maglumat bilen islemek boyunca ¢dklendirmeler — bularyn hem-
mesi hdzirki wagtda ginden ulanylyar we olaryn netijeliligi bel-
li bir derejede ony doredijilerinn ussatlylyklaryna bagly bolup
duryar.

Gelifi indi maglumaty goramagyf basga usulyna seredelifi. Yok
zady (sol sanda maglumaty) ogurlap bolmayar. Gérlinmeyan maglu-
mat belli bir derejede yok yaly bolyar. Diisiinsiniiz yaly, biz maglu-
maty gizlemeklik barada giirriin ederis.

Ilki maglumaty saklamagyn, yazmagyn, okamagyn diizgiinleri
barada aydyp ge¢meli.

Kompyuter maglumaty — kompyuter husunyn bdleginde
saklanylyar, ol fayl ya-da bukja gorniisinde bolup biler. Fayllar
kompyuterin gaty diskinde ya-da dasky maglumat yygnayjylarda
(kompakt disklerde, flash husda, ¢eye magnit disklerde we basg.)
yerlesdirilip bilner.

Islendik maglumat yygnayjylarynda fayllaryin yerlesmeginin
belli bir diizgiini bar. Sol diizgilini biz in yonekey mysalda, ¢eye
magnit diskin, yagny 3,5 dyuym disketanyn i¢inde fayllaryn
yerlesmeginde goz yetirelinl. Ilki bilen belldp ge¢meli zat, hemme
ceye magnit disketalarynda fayllary yerlesdirmegiin FAT tablisasy
ulanylyar.

Disketanyn iisti yorite magnit gatlagy bilen Ortiilyédr, maglumat
yazylyar we saklanylyar. Maglumat diskin iki tarapyndan yoljagaz-
lar boyunca yazylyar, sol yoljagazlar tegelek gorniisde bolyar. Her
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yoljagaz sektora boliinyér. Her sektora bolsa baytlaryn belli bir muk-
dary sygyar. Ol 512 bayta den. Bilsimiz yaly, bir bayt bu maglumatyn
birligidir, ol bir simwoly (harpy, sany, beyleki dolandyrys belgileri)
kesgitleyar.

Yoljagazlaryti, sektorlaryii sanyny we sektoryii baytdaky ol-
cegini bilip, ¢eye diskin gowriimini hasaplamak miimkin. Diskin
sektorlarynyn sany umumy gorniisde

Sector_sany=T*N*M

formula bilen hasaplanylyp bilner. Bu yerde T-diskin taraplarynyii
sany; N — yodajyklaryni sany, M — her bir yodajykdaky sektorlaryn
sany. Magnit diskleriii yodajyklary MS-DOS, WINDOWS operasi-
on ulgamlarynda islénlerinde radiuslarynyn diirliiligine garamazdan,
birmenzes sektorlary 6zlerinde saklayarlar. Netijede diskde saklany-
lyp bilinjek maglumatlaryit mukdary

V=Sector_sany*512

bu yerde V — diskin gowriimi. Bizin seredyan 3,5 dyuyumlyk
disketimiz ticin T=2, N=80, M=18.

V=2*80*18*512=1474560 bayt=1,44 Mbayt (1Mbayt=1024Kbayt,
1Kbayt=1024 bayt).

Diymek, bir disketada 2880 sektor yerlesyér. Bir sorag yiize
¢ykyar — sol sektorlarynn hemmesinde fayllar yerlesyarmikd? Muia
jogap bermek {i¢in sulary bellemek gerek.

Diskdédki husun fayllar {i¢in paylanmagynyn diizgilinleri bar.
Olaryn biri FAT (File Allocation Table) — fayllaryn tertiplenis tabli-
sasy. Sol tablisa boyunca disketanyn:

— 0-njy sektory — yiiklenis sektor (boot sector);

— 1-18-nji sektorlary — dolandyryjy sektorlar (FAT);

— 19-32-nji sektorlary — bu diskdéki fayllaryn we bukjalaryn
atlarynyn yerlesyin sektorlary (diskin mazmuny);

— 33-2879-njy sektorlary — maglumatyn (fayllaryn diiziiminii)
yerlesmegi ti¢in niyetlenen sektorlar [9].

Jemi 0-njy sektordan 2879-njy sektora ¢enli 2880 sektor bar.

32




2.2. Fayllaryi diskde yerlesisinin dizgunini
vlanmak arkaly maglumaty gizlemegin
mimkingiligine baha bermek

Diymek, faylyn ady bilen onui saklayan maglumaty ayry sek-
torlarda yerlesyér. Gelin indi bir zada goz yetirelin — eger disketa-
daky faylyn adyny degisli sektordan ayryp, ony wagtlayyn disketanyn
basga sektorlaryna (meselem, soniky bos sektorlara) yerlesdirsek, sol
fayl disketanyii fayllarynyn hatarynda gérnermiki? Yok goriinmez.
Disketanyn husunyni bos yerinin 6lgegi hem sol faylyn maglumatyny
hasaba alman gorkeziler. Fayl yok edilen yaly bolar. Emma disketanyn
diiziiminde onun maglumaty saklanylyar. Eger faylyn ady yene oiiki
yerine getirip yerlesdirilse, onda sol fayl disketanyn diiziiminde gay-
tadan gorner.

Y okarda aydylanlary goz 6iitinde tutup, esasy maglumatyii (miim-
kin bolan ogryny gyzyklandyryp biljek maglumatyi) 33-2879-njy
sektorlarda yerlesdirilydandigine goz yetirmek kyn dél. Sol maglumata
degmaén, disketanyn ilkinji 33 sektoryny (0-32-nji sektorlary) gogii-
rip, sonira yok edip, disketada adatga bos bolyan soniky 33 sektora
(2847-2789-nji sektorlara) yazyp goyulsa, disketanyn i¢inddki fayllar
we bukjalar goriinmez. Disketanyii bos meydany hem onun doly 6lge-
gine den bolar — disketa edil formatirlenip, doly bos yaly bolar.

Emma onun i¢inddki maglumatlar hakykatdan hem bar bolsa
we disketanyn sofiuna yazylan baytlar gaytadan 6z 0-32-nji sektor-
laryna yazylsa, disketanyn fayl diiziimi 6nki yagdaya geler hem-de
maglumatlaryn bitewidigine we yok edilméndigine goz yetirmek bo-
lar.

Yokarda gorkezilen amallary yerine yetirmek iicin programmir-
leme dilinde programmany yazmak miimkin. Amallar magyn dilinifi
pes derejesinde yerine yetirilydndigi iigin programmany Assembler
dilinde yazmak amatly bolyar.

Programma disketadaky tutus maglumaty (fayllary we bukja-
lary) gizleyar, maglumat gizlenenden son programma yene bir gezek
goyberilen yagdayynda sol gizlenen maglumatlar gaytadan gorkezil-
yar. Maglumatyn gizlenendigini ya-da gorkezilyéndigini kesgitlemek
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iicin fayllaryin we bukjalaryil atlaryny saklayan 19-njy sektoryn il-
kinji bayty barlanylyar. Eger ol nola den bolsa — diymek, ilkinji 33
sektorlar gogiirilip, bosadylypdyr we olary disketanyn sofiundan 6nki
yerine goc¢lirmek gerek bolyar, eger nola deii bolmasa, onda gizleme
amalyny yerine yetirmeli bolyar.

Programmanyn ulanylysy oridn yonekey. Maglumat gizlenilmeli
disketa degisli diskowoda goyulyar we programma goyberilyar. Neti-
jede, disketanyn i¢i bos gorkezilyar we 6zge adam 6zi ligin disketanyn
icinde hig hili peydaly maglumaty tapmayar. Maglumaty gérmek iigin
sol disketa diskowodda duran mahaly tdzeden sol programma goybe-
rilyér.

2.3. Maglumaty gizlemek iigcin Assemblerde
programma dizmek

Asakda sol programmanyi doly yazgysy getirilyér [10].
;******************************************************
; DISKHIDE.ASM
; A-diskdéki ilkinji 0-32 sectorlary in sonky 2847-2879 sektor-

; lara yazyar we basdaky 1-32 sektorlary nullayar hem-de diskin

; label-ini bozyar (Label 0-sektoryn 2bh baytyndan baglap 11

; bayt tutyar).

; Eger-de 19-njy sektoryn ilkinji bayty 00 bolsa, onda 2847-2879
; sektorlary 0-32 sektorlara yazyar. 14.05.2008(3) ;

« 3k s s sk s sk s ke s sk sk sk s sk sk sk sk sk sk sk sk sk sk sk s sk sk sk sk s sk sk sk sk sk sk sk sk skeosk sk sk sk kosk sk
’

2
2
2
2
2

9

CODESG SEGMENT
ASSUME CS:CODESG
ORG 100H

START: IMP MAIN

insert db 33 dup(512 dup('?"))

habar db' '10,13
db 'IMT kafedrasy',10,13
db 'Orazberdi Nurgeldiyew',10,13
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db 'Maksat Ciiriyew',10,13
db '20.12.2003',10,13

db "Version 1.0',10,13

db' '
db'§$'

386 ;
MAIN PROC NEAR

mov ah,09

lea dx,habar

int 21h

mov al,00 ; Diskowodyn nomeri(00-A, 01-B, 02-C)

lea bx,insert ; Okalan sektorlary saklamak {i¢in bufer

mov ¢cx,01 ; Okalmaly sektorlaryn sany

mov  dx,19 ; Baslangy¢ sektoryn sany

int 25h  ; Logiki sektory okamak

cmp insert[0],00

je  ikinji
mov al,00
lea bx,insert
mov c¢x,33
mov dx,00
int 25h

mov al,00

lea bx,insert
mov  ¢x,33
mov dx,2847
int 26h ; Logiki sektory yazmak

mov ¢x,33*512
mov  s1,00
ml:
mov insert[si],00
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ikinji:

36

nc

si

loop ml
mov al,00
lea bx,insert
mov  ¢x,32

mov dx,01
int 26h
mov al,00
lea bx,insert
mov ¢x,01
mov  dx,00
int 25h
mov insert[2bh+0],4eh
mov insert[2bh+1],4th
mov  insert[2bh+2],20h
mov insert[2bh+3],4eh
mov insert[2bh+4],41h
mov insert[2bh+5],4dh
mov insert[2bh+6],45h
mov insert[2bh+7],20h
mov insert[2bh+8],20h
mov insert[2bh+9],20h
mov insert[2bh+10],20h
mov al,00
lea bx,insert
mov ¢x,01
mov  dx,00
int 26h
jmp  tamam

mov al,00

lea bx,insert

mov ¢x,33

mov dx,2847

int 25h




mov al,00
lea bx,insert
mov  ¢x,33

mov dx,00
int 26h ; Logiki sektory yazmak
tamam:
MOVAH,4CH
INT 21H

MAIN ENDP

2 2

CODESG ENDS
END START

Bu programma 3,5 dyuymlyk magnit diskleri iigin tayyarlanyldy.
Bu programmadaky ululyklaryn bahalaryny tiytgetmek bilen, ony is-
lendik diskler ticin hem ulanmak bolar.

Bu béliimde maglumatlaryn gizlenmegine ony goramak hokmiin-
de seredildi.

Dogrudan hem, goriinmeydn maglumat barada yorite habary
bolmadyk adam ony ogurlamaga ¢alysmaz, bu bolsa ygtybarly
goraglaryn biridir. Bu usul amala agyrylanda Assembler programmir-
leme dilinini ulanylmagy bolsa, Assembler dilinin hdzirki wagtda hem
ileri tutulmagynyn alamaty bolyar.

Assembler dili dine bir yone programmirlemek taydan dil, ey-
sem barlag islerini ge¢irmek iicin hem 6rdn wajyp serisdelerint biri
bolup duryar.Sebébi ol hasaplayys ulgamynda bolup ge¢yén prosesle-
ri obyektiw yagdayda deriemegi miimkin edyar.

Tejribe isleri

1. FAT diizgiinini peydalanyp flesh yadynyi i¢indaki fayllary gizleyan
we gorkezyédn programmany doretmeli.
2. NTFS diizgiininde fayllaryn yatda yerlesisini 6zbasdak seljermeli.
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Ill. PAROL GORAGYNYN KABIR MESELELERI

1. Parol simwollarynyn yzygiderligi.

2. Parol yzygiderligini barlap ddwmegiii esaslary.

3. Paroly dowmekligi programmirleme arkaly gurnamagyn ha-
zirki zaman meseleleri.

4. Programmirleme dillerinin deniesdirilisi.

5. Paroly dowmeklige garsy usullary diizmek.

6. Parolyil dowiilmeginin 6niini alyan programma kody.

Bilsimiz yaly, hézirki zaman goragynyn aglaba bolegi parol
esasynda amala agyrylyar. Bu usul gadymy usullaryn biridir. Ol gulp
yaly isleyar. Nadogry acar girizilende gulp agylmayar. Sol agar kop-
leng simwollaryii (harplaryn, sanlaryn, nysanlaryil) yzygiderliginden
ybarat. Harplar barada giirriin edilende — bir agarda diirli dillerini harp-
laryny ulanmak bolyar.

Hizirki wagtda tehnologiyalarynn Osmegi parol goragyny
kédmillesdirmeklige uly miimkingilikleri déredyér, emma, belli bir de-
rejede, parol goragynyn dowiilmegine howplaryn hem artmagy gaty
dhtimaldyr. Hakykatda, hizirki wagtda parol goragy meselesinde, pa-
roly dowmek bilen mesgullanyan adamlarda has kdp miimkingilikler
bar. Bu sular bilen diisiindirilyar:

I. Gadymy dowiirlerde gulpy agmak {i¢in dogry acary ya-da onuil
gocilirmesini ulanypdyrlar. Hazirki zaman parol goragy kop derejede
kompyuter tehnologiyasynyn meseleleri bilen bagly. Kdpleng parol
goragynyn ulanylmagyny biz asakdaky yagdaylarda goryiris:

a) kompyuterin fiziki ulgamyna girmek ti¢in (SETUP BIOS);

b) windows ya-da basga amallar ulgamyna girilende;

¢) amaly programmalara ya-da Internede girilende;

d) diirli programmalarda paroly ¢algyrylanda;

e) kébir basga yagdaylarda.

Gorstimiz yaly, parol goragy koplen¢ programma derejesinde
amala agyrylan. Sol sebipli onun agcylmagy (dowiilmegi) hem amaly
programmalar arkaly amala asyrylyar.
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3.1. Parol simwollarynyn yzygiderligi

Amaly programmalar arkaly dowmegin yonekey usuly — adaty
yagdayda acaryn (parolyn) simwollaryny yzygiderli tertiplesdirip
gulpa (paroly sorayan programma) goyup barlamak — parolyn sim-
wollaryny toplasdyrmak usuly (meTox mepe6opa CHMBOJIOB MapoIsi).

Meselem, ,,maksat* parolyny dowmek li¢in yzygiderli asakdaky
6 simwoldan ybarat bolan harplaryn yzygiderligini dowam etdirmeli:

1. ,,aaaaaa“ 26. ,,aaaaaz‘
2. ,,aaaaab“ 27. ,,aaaaba‘“
3. ,,aaaaac" 28. ,,aaaabb“
...... 29. ,,aaaabc*
52. ,,aaaabz* ,,abaaaa‘
53.,,aaaaca“
. ,aaaaca“ ..
54. ,,aaaacb* ... ,,baaaaa“
55. ,,aaaacc’
. ,aaaacc“ ..
...... maaaaa‘“
29
78. ,,aaaacz
,aaaacz“ ..
...... ... ,,makaaa“
.. ,,aaabaa“ ... ,,maksaa‘“
.. ,,aabaaa“ ... ,,maksat*

Yokarky mysaldan gorsiimiz yaly, parolyi yzygiderligi ilkibasda
elipbiyinn ilkinji harpynyn dliziiminden (aaaaaa) baslanyar we
yzygiderligin in ahyrky (altynjy) harpy elipbiy tertibinde iiytgeyér
(a,b,c,...,z). Soiikky 6-njy orundaky harp elipbiy tertibinde doly {iyt-
géninden son, 5-nji orundaky harp elipbiy tertibinde iiytgép baslayar
— yone 5-nji harpyn her bir calsyrylmazyndan 61, 6-njy orundaky
harplar doly elipbiy tertibinde iiytgemeginiii gaytalanysyny amala
asyryar.

Mundan beylik 4-nji orundaky, sofira 3-nji orundaky, 2-nji orun-
daky, 1-nji orundaky harplar td 1-nji orunda ,,m* harpyna yetilyinca
calsyrylyar. Sofira ,,maaaaa“, ..., ,,makaaa®, ..., ,maksaa“, ..., yzygi-
derligi td ,,maksat tapylyanca dowam etdirilyér.
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Gelin indi su yerde ,,maksat* agaryny tapmak iicin simwollaryn
yzygiderliginiii ndge sanysynyn gerekdigini seljerelil. Munun {igin
belli bir derejede matematiki hasaplamalary yerine yetirmek zerur
bolar.

Ilkibasda meseléni ansatlasdyralyi.

a) Goy, bize 6 sany simwoldan ybarat bolan parol berlen bolsun.
Simwollar 0,1,2,3,4,5,6,7,8,9 bolup bilyér, yagny sanlardan ybarat.
Parolyn miimkin bolan yzygiderliginin sanyny kesgitlemeli.

Bu yagdayda parolyn yzygiderliligi asakdaky yagdayda bolar:

1. ,,000000¢“ ..

2.,,000001 1000. ,,000999¢
3.,,000002¢ .

4. ,,000003 10000. ,,009999
10.,,000009 100000. ,,099999¢
100. ,,000099* 1000000. ,,999999

Netijede, difle sanlardan ybarat bolan 6 simwolly yzygiderliligin
1000000 sanysy bolup biljekdigi goriinyér.

Indiki hasaplamalarymyzy anisatlasdyrmak ii¢in biz belli bir for-
mulamyzy girizelii.

Eger parolyn simwoly bolup biljeklerin sanyny x bilen, parolyii
uzynlygyny bolsa (parol yzygiderliginddki simwollaryii sany) y bilen
belgilesek, asakdakylary beyan etmek miimkin:

x=10(0,1,2,3,4,5,6,7,8,9)

¥ =6 (parol = XXXXXX)

N=x (D)

bu yerde, N — parol bolup biljek 6 simwoldan ybarat yzygiderliligii
sany

Seylelik bilen, meseldamizin ¢ozgiidi N = 10° = 1000000 [11];

b) “maksat” paroly yagdayynda mesele ¢ylsyrymlasyar, biz bu
yerde sanlar bilen dél-de latyn (ifllis) elipbiyi bilen is salysyarys.
Bilsimiz yaly, iilis dilinde 26 harp bar, seylelik-de (1) formulany
ulanmak bilen:
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N =26°=308915776.

Netijede, 308915776 sany miimkin bolan parol yzygiderligi-
ni alyarys, yagny ‘“aaaaaa” bilen “zzzzzz” yzygiderligin céginde
308915776 sany yazgy bar. Solaryn arasynda hem bizini parolymyz
— “maksat”.

Indi bolsa “maksat” yazgynyn ‘“aaaaaa” — “zzzzzz” c¢éginde
haysy orunda yerlesyiandigini anyklalyn, sebdbi hemme yzygiderliligi
barlamak zerur dil — barlag difie parol anyklanyanga dowam etdiriler.

Parolymyzyn 6 harpdan ybaratdygy sebépli “maksat” soziinin
ornuny kesgitlemek ii¢in asakdaky hasaplamalary yerine yetirelin:

Onluk san ulgamyndan bilgimiz yaly:

999999=9*10°+9*10*+9*10°+9*10*+9*10'+9.

Bizinl yagdayymyzda iilis elipbiyi 26 harpdan ybarat sol sebépli
asakdakyny yazmak bolar:

n(maksat)=n(m) *263+n(a)*26*tn(k)*26°+n(s)*26*+n(a)*26'+n(t), (2)
bu yerde n() — belli bir simwolyn elipbiydiki tertip belgisi, 6zem a —
elipbiyin 0-njy elementi bolup duryar, seylelik bilen:

n(m) =12, n(a) =0, n(k) =10, n(s) =18, n(t) =19
(2) formulany ulanmak bilen alyarys:
12¥263+0*26%+10*263+0*262+18*26!+19=
=142576512+175760+468+19=142752759.

Netijede, “maksat” yazgysy umumy yzygiderlikde 142752759-
njy bolup duryar.

3.2. Parol yzygiderligini barlap dowmekligin
esaslary

Gelin indi kompyuter arkaly sol yzygiderlikleri barlamak {i¢in
programmanyn koduny tayyarlaly:
procedure TForm1.Button1Click(Sender: TObject);
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label 1;

var

str:array [1..6] of char;

1,11,12,13,14,15,16:integer;

t:word;

J:longint;

Present: TDateTime;

Year, Month, Day, Hour, Min, Sec, MSec: Word;

begin

Present:= Now;

DecodeTime(Present,Hour, Min, Sec, Msec);
t:=Min*60+Sec;

for i1:=97 to 122 do

begin
str[1]:=chr(il);
for i2:=97 to 122 do

begin
str[2]:=chr(i2);
for i3:=97 to 122 do

begin

str[3]:=chr(i3);

for 14:=97 to 122 do
begin
str[4]:=chr(i4);
for 15:=97 to 122 do

begin

str[5]:=chr(i5);

for 16:=97 to 122 do
begin
str[6]:=chr(i6);
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if (str=edit2.Text) then
begin
Present:= Now;
DecodeTime(Present,Hour, Min, Sec, Msec);
edit2. Text:=inttostr(Min*60+Sec-t)+' sekund',
Editl. Text:=str;
showmessage('Parol tapyldy');
Goto 1;
end;
end;
end;
end;
end;
end;
end;
1:
end;

Yokarda gorkezilen programmanyi kody iiilis elipbiyinin kici
harplarynynn 6 mukdarda doly gaytalanmagyny (“aaaaaa”-dan “zz-
zzzz” ¢enli) amala asyryar. Edit2.text komponentde parol yazylyar

[maksat [304 sekund

3.1-nji surat. Paroly denesdirip anyklamak
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(meselem ,,maksat™), sofira Buttonl diiwmejige basylyar (yokarda
gorkezilen programma — onuil basylmagynyn prosedurasynyn kody)
we barlagda parolyn iistiinden barlan yagdayynda bu barada habar
berilyir. Barlagyn wagty gorkezilyiar hem-de Edit] komponentde ta-
pylan parol gorkezilyar (3. 1-nji surat).

Gorstimiz yaly, gerek bolan s6zi tapmak ti¢in 304 sekunt gerek
boldy. Indi gozlegin birligini kesgitlemek boyunga hasaplamalary
gecirelin.

3) Iki 6zenli prosessorly (her 6zenin yygylygy 2Gh), isjeit husy
2Gb bolan kompyuter arkaly iilis dili elipbiyinin ki¢i harplaryndan
ybarat bolan 6 harplyk yzygiderliliginin 10 000 000, 20 000 000, 30
000 000 sany toplumlarynyn né¢e wagtda kesgitlenyandigini anykla-
maly;

Gorkezilen kompyuterde programma arkaly goyberilen
barlamalaryn netijesinde asakdaky netijeleri alyarys:

10 000 000 — 7,12, 12,12, 12,12, 13, 12, 12, 12 sek

20 000 000 — 26, 33, 33, 33, 33, 33, 34, 33, 33, 33 sek

30 000 000 — 54, 55, 55, 55, 55, 54, 55, 54, 55, 55 sek

Yokarkylara goz yetirmek bilen asakdaky netijeleri ¢ykarmak
bolyar:

a) Her toplumy kesgitlemek ii¢in 10 sany tejribe gecirildi. Olaryn
denn dildigine g6z yetirmek miimkin, meselem 10 000 000 sany
yzygiderligin tejribesinde ilkinji synagda 7 sekunt, galan yagdaylarda
bolsa 12 we 13 sekunt wagt gerek boldy. Bu uly aratapawudy sol wagt
kompyuteriit bagsga meseleler bilen isleyindigi sebapli diisiindirmek
bolyar. Diirli wagtda kompyuterin kuwwaty meseleler {igin den
paylanmayar. Birinji synagda kompyuter birneme ,,bos“, yagny kéin
bir yiikklenmedik yagdayda bolanson, 10 000 000 sany yzygiderlilik
7 sekuntda barlanyldy. Sol yagday 20 000 000 toplum ti¢in hem gay-
talandy — basda 26 sekunt, sonira bolsa 33 we 34 sekunt (ilkibasda 1
gezek 10 000 000 toplum, soiira 20 000 000 toplum barlanyldy, indiki
synaglar bolsa bir toplumyni i¢inde doly gegirilip, son indiki toplumda
amala agyryldy).

b) 10 000 000 yzygiderliligi barlamagyn wagtynyn iki esseligi 20
000 000 yzygiderliligi barlamagyn wagtyna den dil (12+12 sek. we
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33 sek.), bu bolsa kompyuter tarapyndan yzygiderlikleri barlanmagyn
dowamynda onun kuwwatynyn peselmegi bolup gecyér (ol hem 10
000 000 we 20 000 000 toplumlarynyn wagtynyin gosulyp 30 000
000 wagty bilen deniesdirilende hem goriinyar 12+33 sek we 55 sek.),
bu bolsa barlagyn hemise bir depginde alnyp barylmayandygyny
anladyar.

Yokardakylary seljermek bilen, belli bir anyk barlagyi bir-
ligini kesgitlemek (meselem, 1 sekuntda nige yzygiderligin bar-
lanyandygyny) miimkin dil, munun ii¢in birndge synaglary gegirmek
zerur, 6zem diiie bir kompyuterde dil-de, biri-birinden tapawutlanyan
kompyuterlerde.

3-nji mysalda gorkezilen kompyuterimizde 142752759-njy
orunda duran ,,maksat™ soziini kesgitlemek {igin 304 sekunt gerek,
diymek sol kompyuterde 1 sekuntda ortagca 142752759/304=469581
sany yzygiderlilik barlanylyp bilinyar.

Gelin sol komyuterde tutus ,,aaaaaa‘“ — ,,zzzzzz* yzygiderliligini
doly barlap ¢ykalyn. Netijede, 308915776 sany yzygiderligi barlap
¢ykmak {igin 659 sekunt gerek bolyar, diymek bu yagdayda 1 sekunt-
da ortaca 308915776/659=468765 sany yzygiderlilik barlanylyar.

Mundan yokarky mysal bilen deniesdirenimizde tapawudy kin
bir uly dil. Emma ol masyn ulgamy {i¢in seyledir, adam ti¢in 900-¢
golay yzygiderligi elde barlamak ii¢in birndge sagat gerek bolyar.

Yokarda aydysymyz yaly, wagt birliginde masyn tarapyndan
ulgamyn yzygiderlikleri barlamagyn sanyny kesgitlemage dogry baha
bermek ii¢in tejribani birnd¢ce masynda yerine yetirmek zerur.

4. Bir 6zenli prosessorly (yygylygy 2,8Gh), isjeit husy 256Mb
bolan DELL firmasynyn kompyuteri arkaly inlis dili elipbiyinin kici
harplaryndan ybarat bolan 6 harplyk yzygiderliliginini ,,maksat* sozii-
ne ¢enli barlamagyn wagtyny kesgitlemeli.

Barlagyn netijesinde programma 753 sekunt gorkezdi, diymek
1 sekuntda ortaga 142752759/753=189579 sany yzygiderlilik barla-
nylyar, 3-nji mysaldaky kompyuteriii netijeleri bilen denesdirilende
oréan uly tapawudy beryar.

5. Iki ozenli prosessorly (her 6zenin yygylygy 3,16Gh), isjen
husy 4Gb bolan kompyuter arkaly iilis dili elipbiyiniii ki¢i harp-
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laryndan ybarat bolan 6 harplyk yzygiderliliginin ,,maksat* soziine
cenli barlamagyn wagtyny kesgitlemeli:

Barlagyn netijesinde programma 189 sekunt gorkezdi, diymek 1
sekuntda ortaga 142752759/189=755306 sany yzygiderlilik barlanyl-
yar. Bu netije 6rdn yokary. Adam ii¢in bu tizligi goz 6niine getirmek
oran kyn. Bir sekundyin dowamynda 755306 s6z barlanyp ge¢ilyér sol
sozlerin barlagyny ekranda gérmek miimkin dal.

Su yerde bir zada tins bermek gerek, sebébi barlagyn dowamynda
yene bir tisin netije ¢ykaryldy. Harp yzygiderliklerinii barlagy ekra-
na ¢ykaryp amala asyrylanda 6rédn pes netijeler berildi, meselem ,,ar-
slan® soziini, ondan 6nki duran hemme yzygiderlikleri ekranda gor-
kezip barlag gegcirilende 207 sekunt wagt gorkezildi, emma ekranda
gorkezmidn barlag gecirilende 17 sekunt wagt gorkezildi (barlaglar
3-nji mysaldaky kompyuterde gegirildi).

Sol sebépli hemme yokarda gorkezilen barlaglar, barlanylyan
yzygiderlikleri ekranda gorkezilmin amala asyryldy, sol sebépli hem
yokary netijeler alyndy.

Indiki hasaplamalara gegmezden 6n parol barlamagyn usulla-
rynyn agsakdaky meselelerine goz yetirelin:

a) parol dowijjiler elmydama oOrdn kuwwatly kompyuterleri
ulanyar;

b) parolyn barlagy kompyuterin it kuwwatly yagdayynda, yagny
hi¢ bir bagga meseleler goyberilmén amala asyrylyar (kdplen¢ kompyu-
ter yanly isledilen mahalyndan uzak wagtda dil), yagny 3-nji mysalda 10
000 000 sany yzygiderlilik barlanylanda 7 sekunt, diymek sol yagdayda
1 sekuntda ortaca 10000000/7= 1 428 571 yzygiderlilik barlanylyar, bu
bolsa 5-nji mysaldaky kuwwatly kompyuterin netijesinden hem yokary;

¢) paroly barlamak ti¢in sozliikler peydalanylyar. Kopleng parol
goyyan adamlar harp yzygiderligi dil-de, tayyn s6zi ulanyarlar, me-
selem adyny, ya-da basga bir durmusda ulanyan soziini, olar bolsa
sozliiklerde saklanylmagy miimkin. Umuman, her dilin s6zliiginde
100 000 golay soz bar. Kompyuterinn kuwwatyny hasaba almak bilen
diinyadaki hemme sozliikleri barlamak tigin kompyuter ticin 1 minut-
dan hem az wagt gerek. Sol sebipli parolyi tiz wagtda tapylmagynyn
oniini almak {igin bu sozleri ulanmaklyk teklip edilmeyar;
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d) Hazirki wagtda birndge Ozenli kompyuterlerin ulanylmagy
hasaplamalary yzygiderli dil-de, parallel amala agyrmagy miimkin
edyar. Meselem, yzygiderliklerin barlagyny difie bagdan dél-de, sol
bir wagtda yzdan basa ¢enli, ortadan basa we yza amala agyrmagy
mimkin edydr, yagny parol yzygiderliginn softunda yerlesen bolsa,
meselem ,,wwwwww*, ofia bagdan yetmek iicin kop wagt gerek bo-
lar, takmynan 600 sekunt, barlag bir wagtda yzdan basa ¢enli amala
asyrylanda bolsa 40 sekuntdan kop dél, ya-da parol eysem ,,maksat™
bolanda, ortadan basa ¢enli barlagy amala agyrmak ti¢in 30 sekuntdan
kop wagt gerek bolmayar.

e) Parol yzygiderligini barlamakda ulanylyan programmanyn
haysy programmirleme dilinde yazylandygy hem uly orun tutyar, se-
bibi Assembler we C++ has yokary tizlikleri hddiirleyarler, Delphi
programmirleme dili esasy obyekte goniikdirilen dil bolmak bilen,
ulgamlayyn tizlikde birneme yza galyar [12].

3.3. Paroly dowmekligi programmirleme arkaly
gurnamagyn hédzirki zaman meseleleri

Delphi dilinde yazylan programmany denesdirmek iicin C++
programmirleme dilinde yazylan programma asakda getirilen.

Bu programma belli bir parol yzygiderligini girizmegi talap
edyir, sofira ony barlap anyklamak ii¢in 6z hyzmatyny hdodiirleyar.
Onun is diizgiini mundan yokarky programma yaly. Ol hemme iiilis
elipbiyinin harplaryny toplumlayyn goyusdyryp dogry parol bilen
denesdiryar. Eger parol tapylsa, onda ony dowmek {i¢in ni¢e wagtyn
gerek boyandygyny kesgitleyar.

Programma listingi (wzlom.exe)

#include <stdio.h>
#include <conio.h>
#include <string.h>
#include <stdlib.h>
main()
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{

clrscr();

randomize();

char *p,*c,b;

int 1,j,k,m;

for (1=0;1<4;++1)

pli]J=random(25)+'A";

printf(«4 belgili paroly girizmeli (meselem, SDFG):\n»);
12:

printf(«Menyu saylamaly:\n»);

printf(«Parol girizmek {i¢in 1 basmaly\n»);
printf(«Déwmek usulyny isletmek iicin 2 basmaly\n»);
printf(«Cykmak {i¢in 3 basmaly\n»);

b=getch();

if (b=="1")

{

clrscr();

printf(«Paroly girizmeli:»);
gets(c);

if (!stremp(p,c))

{

printf(«Parol dogry»);

goto 11;

§

clrscr();

printf («Parol nddogry\n»);
goto 12;

§

if (b=="2")

{

long int tm;

tm=time(0);

for (c[0]='A";c[0]<="Z";++¢[0])
for (c[1]='A';c[1]<='Z";++c[1])
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for (c[2]='A';c[2]<='Z";++c[2])
for (c[3]='A";c[3]<='Z';++c[3])

{

//printf(c);

//printf(« «);

if (kbhit()) goto 11;

if (!stremp(p,c))

{

clrser();

printf(«\nParol tapyldy — %s»,c);
printf(«\n gerek bolan wagt %]ld sekunt»,time(0)-tm);
getch();

goto 11;

h

§

§

11:

}

3.4. Programmirleme dillerinifi defiesdirilisi

Programmirleme dillerinifi 6ndiirijiligini barlamak {i¢in Assem-
bler, C++, Delphi dillerinde yazylmaly programmalaryn oiitinde bir
meseldni goyalyi.

Mesele. Iiilis elipbiyinii harplaryndan ybarat bolan 6 simwolly pa-
roly déwmek ti¢in Iki 6zenli prosessorly (her 6zenin yygylygy 2,00Gh),
igjel husy 2Gb bolan noutbuk ulanylyar. 1 sekuntda barlanylyan
parollaryn sany her dilde yazylan programma ii¢in ayratyn gérkezmeli.

Belli bir barlag islerinden son asakdaky netijeleri alyarys:

N Programmirleme Programmanyn 1 sekuntda barlanylyan
B dili olcegi parollaryn sany
. | Turbo Assembler 976 bayt 1182 786

2. Turbo C++ 16 Kbayt* 787 532

3. | Borland Delphi 400 Kbayt* 485943

* 1Kbayt = 1024 bayt

4. Sargyt Ne 2717. 49




Yokardaky tablisadan gérniisi yaly, Assembler we C++ dilleri
gowy netijeleri beryar. Emma hazirki wagtda obyekte goni gursaw-
laryn has ginden yayramagy bilen yokary derejeli dillerde doredilen
ontimleri parol sorayan programmalara goniimel birikdirip bolmayar.
Sebébi olar obyekte goniikdirilen dil, sol sebdpli Delphi dilini me-
jbury yagdayda ulanmak gerek, onun tizliginin pesdigini — obyekte
goniikdirilmek bilen, ulgamlayyn ise birneme ikinji orun berilyir, ul-
gamlayyn ise bolsa goni wagt aralygynda hasaplama isleri degislidir.

Yokardakylary hasaba almak bilen, su yerde biz wagtyf birli-
ginde Delphi programmirleme dilinde doredilen programma arkaly
barlanylyan simwollarynn yzygiderliliginin takmyny mukdaryny
kesgitlalin.

Hazirki wagtdaky kuwwatly kompyuterlerde, ol hemme mese-
lelerden azat bolan mahaly (difie paroly barlamaklyga goniikdirilen
bolsa) 1 sekuntda 10 000 000 golay simwollaryn yzygiderliligini bar-
lamak miimkin, eger biz parallel hasaplamalary ulansak (bir wagtda
basdan sona ¢enli, sondan basa ¢enli, ortadan basa ¢enli, ortadan sona
cenli) bu tizligi 1 sekuntda 40-50 milliona yetirip bolyar.

Seylelikde, islendik simwollar yzygiderliligininn wagtyn birligin-
de barlanyp bilinjek sany kesgitlenildi.

6) Kompyuter ulgamynda parol barlanyp, onun dowiilmeginii
dhtimallygyny hazirki yagday boyunca kesgitlemek.

Mundan 6nki mysallarda biz ya onluk ulgamynyn sanlaryny,
ya-da iillis elipbiyinin harplaryny parolyin miimkin bolan simwollary
hokmiinde ulandyk. Hakykatda sol simwollar hokmiinde ¢ykys edip
biljek elementler gaty kén.

a) Inlis elipbiyinin uly we kici harplary — 52 sany;

b) Rus dilininl uly we kici harplary — 66 sany;

c¢) Sanlar — 10 sany;

d) Dyngy belgiler we beyleki nysanlar — takmynan 50 sany.

Seylelik bilen, bizin ygtyyarymyzda 180-e golay simwol.

(1) formula boyunca 6 simwolly paroly kesgitlemek {igin
yzygiderliklerin asakdaky mukdaryny kesgitlemek gerek:

x =180

y=6
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N=180°= 34 012 224 000 000

Gorsiimiz yaly astronomik san emele geldi.

Yokarda kesgitlin wagtyn birliginde barlanylyan yzygiderliligin
mukdaryny (50 000 000 sany/s) ulanmak bilen agakdaky hasaplama-
lary geciryaris:

34 012 224 000 000 / 50 000 000 = 680244,48 sekunt;

680245 / 60 = 11307 minut;

11307 / 60 = 188,9568 sagat;

189 /24 ="7,87 = 8 giin.

Diymek, eger parol “sowatly” diiziilip goylan bolsa, ony doly
vagdayda kesgitlemek {i¢in anrycik 8 giin gerek, emma, ol ondan gaty
ir “yykylmagy” miimkin, Sebébi bu yagdayda biz paroly i sonky ta-
pyljak yzygiderlik hokmiinde kesgitledik. Hakyky yagdayda bolsa ol
beyle bolman bilyir we yzygiderliklerin arasynda ilkinjilerin ya-da
ortanjylaryn hatarynda bolup, onuni agylmagy iicin birndge sekunt
ya-da minut gerek bolmagy hem miimkin.

Parol goragy hazirki wagtda gorag tehnologiyasynda ordn wajyp
orny eyeleyér. Onui hyzmatyndan 6rdn mohiim maglumat ¢cesmeleri
peydalanyar. Ol ordn gymmatly maglumatlaryn gorayjysy bolup bil-
yar. Sol sebipli bu meseld gaty uly iins berilyar.

3.5. Paroly dowmeklige garsy usullary dizmek

Parol goragy ii¢in hodiirlenjek tdze usul diiypgoter 6zgertmelere
eltyar, “terezi jamyny” paroly dowiija garanynda parolyn eyesine ta-
rap ¢ekyar.

Bu usul diisiindirilende gaty aisat, iglenip diiziilende we ama-
la agyrylanda bolsa ¢ylsyrymly. Sol usul boyunga yorite programma
islenip diiziildi.

Dogrudan hem, bizit déwrliimizde parolyn ¢ylsyrymlylygyna
garamazdan, olary dowiip agyan programmalaryil sany sansyzdyr.
Olaryn is diizgiinleri yokarda aydysymyz yaly, simwollaryn yzygider-
liligini tiz toplap parol hokmiinde hodiirlemekdir. Parolyn doredilis
usulyna garamazdan simwol yzygiderliligi totédnleyin dogry toplan-
sa — onda parol agylyar. Bu parol ulgamynyn in uly yetmezgiligidir.
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Muny yenmeklik {i¢in parolyn simwol yzygiderligine wagty goymak-
lyk goz oniinde tutuldy. Mysal ti¢in su programmada, parolyn her si-
mwoly biri-birinden 5 sekuntdan galman toplanylmalydyr. Eger bir
gezek sol wagtdan artykmag toplanys bolsa, parol bitinlikde yaliiys
bolyar. Meselem, “maksat” parolynda 3-nji “k” simwol 2-nji “a” sim-
woldan sonl 6 sekunt wagt gecen son toplansa — parol yalilys gorke-
zer. Bu usul kop miimkingilikleri doredyér. Eger paroly dogry bilseler
hem, wagt aralygynda simwollar berlen wagta “sygmasalar” parol
dowliji programmalaryn isi netijesiz bolyar.

3.6. Parolyi dowiilmeginifi 6funi alyan
programma kody

Programma 4 proseduradan ybarat. Hemme ululyklar globaldyr
(proseduranyn iginde kesgitlenydn tiiytgeyanlere lokal iiytgeyan-
s1 — paroly barlamaklyk ii¢in, programmanyn isleysinin dowamynda
diizimini ttgedydr, gysgaca aydylanda, klawiaturadaky yygnalan
simwollaryn toplumy ona gogiirilyér, a — wagt sanawjysyny (s¢yot-
cigini) her simwol toplanylandan son tdzelemek {i¢in ulanylyar, i —
toplanylan simwollaryil sanyny sanamak {i¢in ulanylyar (dhmiyeti
programmanyn yerine yetirilisinin dowamynda 6-dan yokary bol-
mayar, j — wagtyn gecmegini gorkezyar.

TForml.FormCreate — formanyn agylys prosedurasy. Onda il-
kinji parametrler kesgitlenilyar.

TForml.FormKeyPress — formada klawisa basylys prosedu-
rasy (formanyn KeyPreview hisiyeti True bolmalydyr). Bu yerde
ENTER basylmaklygy barlanyar — girizilen simwollaryn yzygider-
liligi takyklyga barlanyar we netije boyunca TRUE ya-da FALSE
ekrana ¢ykarylyar. Soiira hemme parametrler (liytgeyénler) baslangy¢
derejesine goyulyar.

TForml1.Edit1KeyPress — bu prosedura s setiri simwol yzygi-
derliligi bilen ddimleyin doldurylyar. Bu yerde birnédge sert bardyr.
Olaryn birinde toplanylan simwollaryn sanynyn (i) ¢dkden gegme-
kligi we ENTER basylmaklygy (onun kody — 13) barlanyar. Sert
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yetse onda dolandyrys TForm1.FormKeyPress prosedurasyna ayt-
mazlyk boyunga gecyér, yetmese, onda simwolyn toplanylysyndan
onki wagty barlanyar (j). Eger wagt ¢dkden gecilen bolsa, programma
yygnalynan simwolyn koduny tiytgedyar (ony birlik sana artyk edip
goyyar).

TForml1.Timer1Timer — prosedurasy wagt bilen isi alyp bar-
maklygy amala agyryar (hasaplayjyny her simwol toplanylandan son
tazelemekligi, wagty ekrana ¢ykarmaklygy we s.m.)

var

Forml: TForml;

s,sl:string;

1,j:integer;

a:boolean;

implementation

{$R *.dfm}

procedure TForm1.FormCreate(Sender: TObject);
begin

s:='maksat';1:=0;s1:=";a:=false;j:=0;

end;

procedure TForm1.FormKeyPress(Sender: TObject; var Key: Char);
begin

if ord(key)=13 then begin

Edit]l.Text:=";

if s=s1 then Label2.Caption:="TRUE'

else Label2.Caption:='FALSE';
s1:=";1:=0;a:=false;

end;

end;

procedure TForm1.Editl KeyPress(Sender: TObject; var Key: Char);
Label 1;

begin

if (i=6) or (ord(key)=13)then Goto 1

else

begin

inc(i);
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if j>5) and (i>1) then s1:=s1+chr(ord(key)+1)
else s1:=sl+key;

a:=true;

end;

I:

end;

procedure TForm1.Timer1Timer(Sender: TObject);
Label 1;

begin

if a=true then begin a:=false;j:=0;Goto 1;end;
Label3.Caption:=inttostr(j);
Timer1.Interval:=1000;inc(j);

1:

end;

end.

Yokardaky programmanyi bir yetmezgiligi bar. Ol rugsatsyz
elyeterlikden gorap bilmeyér. Dogrudan hem, dowiiji programmala-
ra garsy ony ulanmaklyk amatly, emma paroly bilyén basga adama
garsy (programmanyi eyesi ddl) amatly dél. Paroly bilyén adam do-
gry paroly 5 sekuntdan gijé galman toplap programma girip biler.

Sol sebdpli ikinji programmanyii {istiinden is alnyp baryldy. Bu
programma yokarkydan programma kody boyunca kén bir tapawut-
lanmayar. Emma has yokary netijeliligi beryar. Tapawutly yeri hem
su yerdedir:

TForml1.Edit1KeyPress — prosedurasynda yzygider simwol-
laryn toplanylmagynyi wagty 1 sekuntdan kép we 3 sekuntdan az
bolmaly diylen sert goylandyr.

Netijede, paroly bilydn adam dogry wagtda simwollaryn yzygi-
derligini yerlesdirip bilmez — ol ony derrew girizjek bolar — bu bolsa
yalnyslyga yol berler.
var
Forml: TForml;
s,s1:string;
1,j:integer;
implementation
{$R *.dfm}
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procedure TForm1.FormCreate(Sender: TObject);
begin
s:='maksat';i:=0;s1:=";j:=0;
end;
procedure TForm1.FormKeyPress(Sender: TObject; var Key: Char);
begin
if ord(key)=13 then begin
Editl.Text:=";
if s=s1 then Label2.Caption:="TRUE'
else Label2.Caption:='FALSE';
s1:=":1:=0;
end;
end;
procedure TForm1.Editl1 KeyPress(Sender: TObject; var Key: Char);
Label 1;
begin
if (i=6) or (ord(key)=13)then Goto 1
else
begin
inc(1);
if (j<1) or (j>3) and (i>1) then s1:=sl+chr(ord(key)+1)
else sl:=sl+key;
j=0;
end;
l:
end;
procedure TForm1.Timer1Timer(Sender: TObject);
begin
Label3.Caption:=inttostr(j);
Timerl.Interval:=1000;inc(j);
end;
end.
Yokarky usul parol goragynyii yykylmagynyt 6iiini alyar, se-
babi dine adatdan dasary yagdayda paroly dogry kesgitlin adam, ony
dogry wagtda girizip programmany agmagy miimkin. Bu yagdaylar
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bolsa, parolyn eyesi paroly girizmekligi gizlin yagdayda saklamagy
amala agyran yagdayda bolmazlygy hem miimkin.

+I Form1 g@

Enter password and press ENTER

I maksat

TRUE

3.2-nji surat. “maksat” parolyn simwollary 1 we 3 sekundyn aralygynda
girizilende parol dogry girizildi diylip bellenilyér (TRUE)

sI” Form1 E]@

Enter password and press ENTER

maksat

FALSE

3.3-nji surat. “maksat” parolyi haysy-da bir simwoly 1 we 3 sekundyn
aralygynda girizilméin, meselem 3 sekunt gegen son girizilen mahaly parol
nédogry girizildi diylip bellenilydr (FALSE)
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Gelin indi parolyn hem-de her simwolyn ondan 6nki simwoldan
bolan wagt aralygyny nirede saklamak barada meseléni 6iide goyalyn.
Bu elbetde reyestr.

Onun belli bir agarlarynyi birinde her simwollaryn aralyklarynyn
we parolyn saklanylmagy, olary fayl gorniisinde kompyuterin husunda
yerlesdirmekden azat edyar. Bilsimiz yaly, fayl gorniisi elyeterlikden
goramak babatda belli bir gowsaklyklara yol beryir, reyestrin agar-
lary belli bir sebédplere gord sol gowsaklyklara yol bermeyiar. Emma
muna garamazdan, bizin gizlin saklajak bolyan zatlarymyzy has neti-
jeli gizlemek {i¢in olary sifrlemek gerek. Bu barada bolsa biz su okuw
kitabynyn beyleki boliimlerinde giirriin ederis.

Bu boliimde parol goragyna seredilipdi.

Dogry, parol goragyny dowmekligin diirli usullary 611 hem bardy.
Emma kompyuter tehnologiyasynyn yayramagy bilen bu ugurdaky
“dowtiiji” tehnologiyalaryn has yokary depginde 6smegi dowam etdi-
rilyar. Paroly dowmek meselesi kop sertlere bagly. Olaryin hemmesini
biz yokarda sanap gecdik, emma ona garamazdan, ona gargy uniwer-
sal usul peydalanmak bolar. Parolyn simwollarynyn arasynda wagt

aralygyn goyulmagy paroly 4 dlceg yagdaya getiryér.

Tejribe isleri

1. Inlis elipbiyin ki¢i harplaryndan ybarat bolan diirli s6z parollary
barlamak {i¢in harp yzygiderliklerini seljermeli.

2. Parol girizmekligi talap edyén yonekey programmany doretmeli.

3. Paroly fayldan okayan we ony iiytgetmegi miimkin edyan program-
many diizmeli.

4. Assembler dilinde paroly seljeryian programmany doretmeli.
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IV. KOMPYUTER PROGRAMMALARYNYN
GOYBERILMEGINI CAKLENDIRMEK

1. Programmalaryn goyberilisinin ¢@klendirilmeginiit gorag
hokmiinde seredilmegi.

2. Programmalaryn goyberilisini ¢dklendirmegi seljermek:
— Programmalaryii goyberilisini wagt boyunca ¢idklendirmek;
— Programmalaryii goyberilisinint sanyny ¢éklendirmek;
— Programmalary dine bir kompyuterde goybermek.

3. Programmalaryn goyberilisini programmirleme arkaly amala
asyrmak.

4. Programmirleme serisdelerine barlag gecirmek.

. Programmalary ciklendirmek ii¢in programmirleme dilleri

utgasdyryp ulanmak meselesi.

9]

Kompyuter tehnologiyasynyii hézirki wagtda yokary dep-
ginler bilen 6smegi onun il wajyp ugurlarynynl biri bolan — pro-
gramma Upjlingiliginini giiden yayramagyna getirdi. Hazirki wagt-
da programmalaryn Ordn kop mukdary peyda boldy we olaryn
gorniiglerinin sany hem artdy.

Programmalar hézirki wagtda o6rédn yokary gyzyklanmalara eye
bolyar. Programma iipjiingiligini diiziijilerii ummasyz kop sany eme-
le geldi.

Hizirki wagtda ylmyn dhli pudaklarynda alymlaryn ylmy-barlag
islerinde ol ya-da basga maksatlar bilen programma iipjiingiliginifi
ulanylyandygy bellidir.

Medisina, dilsynaslyk, himiya, nebit-gaz, geologiya, gurlusyk
we basg. pudaklara degisli ylmyn ugurlarynda diirli programmalar
ulanylyar. Olar kopleng yoritelesdirilen gorniisinde bolyar hem-de
difie sol ylmyn pudagynda ulanylyar. Bu bolsa sol programma {ip-
jungiligini diizen hiindrmenleriii toparyna ykdysady taydan uly bir
diisewiint getirmeyar. Sol sebdpden programmasyna awtorlyk huku-
gyna ya-da patente eye bolan programma diiziijiler, 6z 6nliminiii go-
ragy ugrunda XX asyryn 90-njy yyllarynda isldp basladylar.

Maglumaty goramagyn bu usulynyn emele gelmeginin esasy se-
bibini agakdaky yagdaydan yzarlamak miimkin:
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Programma diiziiji belli bir 6ndiirijilikli, kompyuter program-
masyny kesgitlenen wagt aralygynda isldp diizyar. Sol kompyuter
programmany diizmek {i¢in sarp eden wagtyny, peydalanylan tehniki
serigdelerin bahasyny, siiidirilen akyl zdhmetini hem-de sol kompyu-
ter programmasynyn sol wagtdaky dhmiyetini we netijeliligini hasaba
almak bilen programma diiziiji 6z 6niiminiii bahasyny kesgitleyir. Oz
doreden programmasyny degisli edaralarda gorap hem-de awtorlyk
hukugyna ya-da patente eye bolup, programma diizliji 6z Oniimini
yerlemiige baslayar. Oniimin birlik bahasyny kesgitldp hem-de umu-
my girdejiniit mogberini bellemek bilen, programma diiziiji 6z kom-
pyuter programmasynyi ni¢e mukdarda (yagny, nége disk ¢cykarylyp)
satylmalydygyny kesgitleyar.

Kompyuter tehnologiyasynyn 0siisi, programmalary ulanmakda
has gin miimkingilikleri doretdi. Maglumat gogiiriji enjamlaryn Os-
megi (yagny disk okayjylaryn), maglumaty bir maglumat goterijiden
beylekd kyngylyksyz gociirmegi amala agyrmaga miimkingilik dored-
yér. Bu bolsa zerur bolan kompyuter programmasynyi bir maglumat
goterijiden (yagny diskden) ¢édksiz mukdarda beyleki maglumat go-
terijilere gogilirilmegini anladyar. Seylelik bilen, satylan kompyuter
programmasynyn bir nusgasyndan cdksiz mukdary hi¢ hili girdeji
bermin yerlenip bilydr. Bu bolsa programma diiziijinin ykdysady
yvagdayynyn peselmegine getirip biler.

Sol sebdpden hem bizin dowriimizde kompyuter programma-
larynyn rugsatsyz ulanmazlygy ugrunda tdze gorama usullary dore-
dilip baslandy.

4.1. Programmalaryn goyberilisinin
¢iklendirilmeginin gorag hokminde
seredilmegi

Programma — bu maglumatyn bir gérntisidir. Emma resminama

va-da basga beyan edis maglumatyn gorniislerinden tapawutlylykda,
ol goyberilmek we yerine yetirmek hisiyetine eye bolyar. Sol sebip-
li programmalary edil beyleki maglumatyi gorniisleri yaly, diiie bir
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sifrlemek ya-da parol goymak arkaly dil-de, eysem goyberilisini ¢ak-
lendirmek arkaly hem goramak miimkin.

Bu boliimde, kompyuteri goramagyn in ,,yas“ hasaplanylyan
usulyna, yagny kompyuter programmalarynyn goyberilisini ¢éklen-
dirmeklige seredilyr.

Programmanyn goyberilmegini c¢dklendirmeklik seyle ugur-
lary 6z igine alyar: goyberilmegi wagt boyunca c¢éiklendirmek,
goyberiglerin sanyny cdklendirmek, kompyuter programmasynyn
difie bir ig yerinde (kompyuterde) goyberilmegi.

4.2. Programmalaryii goyberilisini
ciklendirmegi seljermek

Programmalary c¢éklendirmek tiigin programmirleme dilleri
utgasdyryp ulanmak meselesine sonky wagtlar seredilip baslandy.

Programmanyn goyberilmegini wagt boyun¢a ¢éklendirmek
bu ugurda il ilkinji emele gelen usullarynl biridir. Onun ulanylysy
asakdaky netijeleri beryar:

Programma diiziiji kompyuter programmasyny tayyarlap we aw-
torlyk hukugyna eye bolup, onuii koduna birneme iiytgedis girizyér.
Ol kodun maksady — programmanyn dine belli bir wagtyn aralygynda
islemegidir. Meselem 3 ay. Bu mohlet gecenden son programma
Oziinin is ukybynyn tamamlanandygy barada habar beryar.

Bu yagdayda kompyuter programmasyny ulanyjy programma
diiztijiden habar tutup programmany isletmek ti¢in ylalagyga gelmeli
bolyar. Bu usulyn artykmaclygy programma ilkibasda erkin yayradyl-
yar. Sol programma bilen, belli bir synag moéhletin dowamynda
isldninden son, ulanyjy sol programma ona gerekdigi ya-da gerek
déldigi barada netije ¢ykaryp, sol programmanyn isinin mohletini
uzaltmak tigin tdlemeli bolyar. Bu bolsa programma diiziijinin satu-
wa ¢ykarjak onliminiii kop mukdarynyn yerlenmegini anladyar. Se-
bibi her bir ulanyjy dinie 6zlindéki programmasy ii¢in isleyis mohleti
uzaldyar. Sol programmanyn beyleki nusgalary ii¢in ol degisli dél,
sebdbi diiziiji bir programmanyn dhli nusgalaryny belgilép ¢ykyar we
sol belgiler {i¢in ayratyn mohleti uzaldysy islip diizyar.
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Gelin, indi programmanyn goyberilisinin mohlet boyunca
ciklendirilmeginin tiliiisine has diiypli seredelin [13].

Programma kompyutere gurnalyar, sonira onun ilkinji goybe-
rilmegi amala agyrylyar, sonda yadyi icine belli bir maglumat yaz-
gy hokmiinde gecirilydr. Sol yazgy kopleng programmanyi ilkinji
goyberilmegin senesini saklayar. Bu yazgy belli bir gizlin fayla ya-da
reyestrifi bir acaryna yazylyp bilyér (ikinjisi has amatly). Oziinif
ulanylysynyin dowamynda programma sol doredilen faylyn ya-da
reyestrin acaryna girip gorydr hem-de 6ziinin ilkinji goyberilen sene-
si bilen hdzirki wagtyn arasyndaky gecen mohleti kesgitleyar. Soiira
sol mohlet ¢dk mohlet bilen denesdirilydr (meselem programma 3 ay
islemeli bolsa ¢ak mdhlet 90 giline den). Eger ¢dk mohletden yokary
gecilen bolsa, bu barada habar berilydr hem-de programma diiziiji bi-
len habarlagsmak maslahat berilyar.

Y okarky iiliiini matematiki diline gecirenimizde asakdaky hasap-
lamalary almak miimkin:

Mysal. Programma 2009-njy yylyil yanwar ayynyn 12-ne ilkin-
ji gezek goyberildi. Onun ¢idk mohleti 3 ay, yagny 90 giin. Biz sol
programmany 2010-njy yylyn fewral ayynyn 10-yna goyberen yag-
dayyndaky onun barlama hasaplamalaryny getirmeli.

Goy d — programmanyi ilkinji gezek goyberilen giini (12), m —
ayy (12), vy — yyly (2009) bolsun.

Onda d| — barlanylyan giin (10), m — ay (02), y, — yyly (2010)
bolsun.

t — ¢k mohleti ol 90-a dent 7, — programmanyn barlanylyan giinii-
ne ¢enli ulanylan mohleti.

Seylelikde, sulary alyarys:

t, = (y,9)*365 + (m,-m)*30 + (d,-d). (1)

5.1. formula boyunga seyle hasaplamalar amala agyrylyar:

£, = (2010-2009) *365 + (2-12)*30 + (10-12) =365 — 300 — 2 = 64

Seylelik bilen ¢ > 7 (¢ék mdhletinden heniz gegilenok), sol se-
bapden programma ulanylysy dowam etdirilyér.

Biz bu yerde yylda 365 giin, ayda bolsa 30 giin edip sertleyin
aldyk, sebébi yaliiyslyk gitse-de ol 1-2 giinden kdp bolmayar, sol se-
bapli ona yol berilyar.
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Eger programma mart ayynyn 5-den son goyberilen yag-
dayynda ¢dk mdohletinden yokary gegilydr we programma 6z igini
bes edyar:

t,=(2010-2009) *365 + (3-12)*30 + (6-12) =365 - 270 -5 =90 = t.

Elbetde, mohleti barlayan programma kody, onuni basynda
yerlesdirilmelidir, sebdbi ¢ék mohletinden gegilendigi tassyklanan-
dan son, ol 6z miimkingiliklerini hodiirlemeli déldir [14].

Asakda programmanyn goyberilisiniii adaty yonekeyje mysaly
Pascal programmirleme dilinde yazylyp gorkezilen.

4.3. Programmalaryn goyberilisini
programmirleme arkaly amala asyrmak

Wrema3.exe programmasy.

Bu programma 6z goyberisini wagta baglap goyyar. Belli wagt
gecenden son yalityslyk barada habar beryér.

Ilkibasda biz programmanyn diiziiminde programma haysy
wagtdan béri sanap baslamalydygyny kesgitleyéris — yyly (y), sofira
ayy (m) we giini (d), mundan soil biz programmanyn mdéhlet boyunca
t cigini kesgitleyéris. Mysal {i¢in: programma 2009-njy yylyi awgust
ayynyn 25-inden sanawy baslayar. Sol wagtdan 1 yyl, yagny 365 giin
gecen sont ol 6z goyberisini ¢éklendirydr (yaliyslyk barada habar
beryir). Bularyil hemmesi hemiselikdir (const). Olary diie dorediji
baslangy¢ yazgyda tiytgedip biler.

Sonira iiytgeydnlerin sanawy gidyér, yl1, m1, d1 (s1 ulanylmayar)
degislikde hazirki yyly, ayy, giini belgilemek ti¢in ulanylyar.

GetDate funksiyasy arkaly biz hizirki yyly, ayy, we giini
tapyarys. Sofira yorite formula boyunga biz programmanyn sa-
nap baslayan wagtyndan hizirki wagty ayyryarys we c¢ék bi-
len barlayarys, eger ¢ék gecilen bolsa onda 1 belgisine gidilyéar
we yalnyslyk barada habar berilydr we programmadan ¢ykylyar.
Eger kici ya-da den bolsa, onda hazirki sene g¢ykarylyar — bu
programmanyn heniz isewiirligini gérkezyir, sebdbi ¢dik mdhletin-
den gecilenok.
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Programmanyni listingi

uses dos,crt;
label 1,2;
const
y=2008; m=8; d=25; t=366;
var
ch:char;
yl,ml,d1,s1,t1:word;
BEGIN
clrscr;
GetDate(yl,m1,d1,s1);
if (y1-y)*365+(m1-m)*30+(d1-d)>365 then goto 1
else
begin
writeln('"Hazirki sene —',d1,".",;m1,".",y1);
goto 2;
end;
1: writeln('Programmanyn mohleti gecdi');
2: write('Programmadan cykmak ucin ISLENDIK DUWMA bas-
maly');
ch:=readkey;
END.

Wrema4.exe programmasy.

Indiki gorkeziljek programma mundan yokarda gorkezilenden
birneme tapawutlanyandyr. Bu programma goyberilende 6ziinin il-
kinji gezek goyberilyidndigini barlayar. Bu barlag C:\reg faylyn
bardygy ya-da yoklugy esasynda amala agyrylyar. Eger sol fayl yok
bolsa programma ony gizlin yagdayda doredyiar we onun icine sol
wagtky senini (yyl, ay, giin tertibinde) hem-de ¢édk mohletini (des-
lapdan ol 365-¢ det) girizyir. Yagny baslangy¢ sene bilen ¢ik mohlet
programmanyn kodunda dil-de, ayratyn cesmede yerlesdirilyér.

Eger fayl ilkinji gezek goyberilmeyin bolsa (yagny reg fayly bar
bolsa), onda sol fayl acylyar we onun i¢inden y, m, d, t iiytgeyédn
ululyklary yatda saklanylan programmanyn ilkinji goyberilen senesi
vyl, ay, giin tertibinde hem-de ¢idk mohleti yazylyar.
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Programma seyle hem ¢ak mohletini iiytgetmek miimkingiligini
hodiirleyar. Ony tliytgetmek dine paroly dogry girizmek arkaly miim-
kin. Parol — “maksat”.

Parol nddogry girizilende programma islemekligi dowam etmek-
ligi hodiirleyér (eger ¢k mohleti rugsat etse). Programmanyn igjenligi
hizirki senédnin ¢ykarylmagy bilen kesgitlenyar (eger gorkezilse onda
programmanyin mohleti gecenok).

Parol dogry girizilen mahalynda reg faylyn icinde tize girizilme-
li ¢cdk mohleti yazylyar.

Programmanyi listingi

uses dos,crt;
label 1,2,metkal,metka2,metka3,start,start1,error,Prog;
var
1:integer;
ch:char;
fi:file of word;
yl,ml,d1,s1,y,m,d,t:word;
p.l,c,fname:string;
BEGIN

clrscr;

p:="maksat’;

I:="C:\";

fname:="reg’;

chdir(l);

assign(fi,fname);

{S1-}

reset(fi);

{$I+}

if IOResult<>0 then goto error;

read(fi,y);

read(fi,m);

read(fi,d);

read(fi,t);

close(fi);
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goto Prog;

error:
rewrite(fi);
GetDate(y,m,d,s1);
t:=365;
write(fi,y);
write(fi,m);
write(fi,d);
write(fi,t);
close(fi);

Prog:
writeln('6-simwolly paroly girizin we ENTER basyn');
read(c);
asm
start:

Lea di,p
Lea si,c
mov cx,6
start]:
mov al,byte ptr[si]
cmp byte ptr[di],al
jne metkal
inc si
inc di
Loop startl
jmp metka2
end;

metka?2:
writeln("Parol dogry");
writeln('Gun sany boyunca cagi girizin'),
reset(fi);
for i:=1 to 3 do read (fi,t);
readln(t);
write(fi,t);
close(fi);

5. Sargyt Ne 2717.
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goto metka3;
metkal:
writeln('Parol nadogry, islemekligi dowam ediberin!');
metka3:
GetDate(yl,m1,d1,s1);
if (y1-y)*365+(m1-m)*30+(d1-d)>t then goto 1
else
begin
writeln('Hazirki sene —',d1,".",m1,".",y1);
goto 2;
end;
1: writeln('"Programmanyn mohleti gecdi');
2: write('Programadan cykmak ucin ISLENDIK DUWMA bas-
maly');
ch:=readkey;
END.

Su iki kici mysalda programmanyii goyberilmeginin wagt boyun-
ca c¢dklendirilmeginin il yonekey, emma esasy usul diiziiji tilsimleri
gorkezilen.

Elbetde, bu programma kodlaryny1 su yagdayda ulanylmagy bel-
li bir derejede programmanyn goragyny yeterlik derejede iipjiin edip
bilmez, emma indiki boliimde awtor tarapyndan hodiirlenen usulyyeti
diisiindirmek tigin gowy usuly-gorkezme bolup biler.

Programmalaryn goyberilisini wagt boyunca c¢éklendirmede me-
selem, ¢dk mohleti 3 ay bolanda diirli ulanyjylaryn sertleri deni bol-
mayar. Sebdbi kébir ulanyjylar 3 ayyn dowamynda programmany bir-
néce yliz gezek goyberip bilyér, kibirileri bolsa birndge ya-da eysem
birden kop dédl hem bolmagy miimkin.

Bu yagdayy diizetmek {i¢in sonky yyllarda programmalaryii
goyberilmeginin yene bir ¢dklendirilmesiniii usuly — goyberilmegii
ciklendirmek sany islenip diiziildi.

Ulanyjy programmany satyn alyar we ony ulanyp baslayar. My-
sal licin, 100-nji goyberisden son (¢cik sany 100-e den) programma 6z
isinint mohletini uzaltmak barada habar berip, igini bes edyér. Bu yag-
dayda ulanyjylar sol programmany denl yagdayda kesgitli mukdarda

66




goyberip ulanyarlar hem-de sol programma islerinde gerek bolan ma-
haly onun is mohletini (goyberis sanyny) satyn alyp artdyryarlar, ey-
sem ony lizniiksiz yagdaya hem yetirip bilyérler.

Goyberilmegi ¢iklendirmegin buusulynyn iilniisi asakdakylardan
ybarat.

Edil mundan 6nki usuldaky yaly, programma ilkinji gezek goybe-
rilende kompyuteriii husunda belli bir yazgynyn fayla ya-da reyestriil
acaryna yazylmagy amala agyrylyar. Emma bu gezek sene ya-da ¢ék
mohleti yazylman, sol programmanyn goyberilmeginin anrycék sany
ya-da programmanyi ilkinji goyberilendigi bellenilyér (yagny 1-lik
san yazylyar). Programmanyn ulanylysynynn dowamynda sol yazgy
tiytgdp duryar, meselem, ikinji gezek goyberilende, yazgyda 2, {i¢iin-
ji gezekde 3 we s.m. yazylyp gidyér. Sol yazgy td programmanyn
goyberilmeginin ¢égine yetilydncd (meselem 100-e ¢enli) Uytgip
duryar hem-de programma 100 gezek goyberilenden soii, sol yazgy
liytgemeyar we programma 0z goyberilisini bes edyar.

Yokarky tiliitini matematiki diline gegirilende asakdaky hasapla-
malary almak miimkin:

Mysal. Programmanyn goyberilmegi 100 gezege niyetlenen. Ol
25-nji gezek goyberilydr. Ol goyberilende barlama hasaplamalaryny
gecirmeli.

Goy, nl — programmanyn hézirki wagta ¢enli goyberilendiginii
sany, n — goyberilmegin ¢ik sany bolsun.

Onda n1 =25, n =100.

n>nl, sonda n1=n1+1,

seylelik bilen, her bir goyberilis bilen yazgynyn i¢inddki san bir-
lige artdyrylyar, td 100-e den bolyanca.

Calculyator.exe programmasy.

Bu programma Delphi 6.0 programmirleme dilinde yerine yeti-
rildi. Bu programma doéredilende 80% is kalkulyatorynl yerine yetir-
van funksiyalaryna, galan 20% bolsa bu programmanyn goralysyna
sarp edildi.

Programma dine 3 gezek yerine yetyiar. Ony gaytadan isletmek
ticin, onun doredijisine ylizlenmeli.
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Sorag yene bir yerde yiize ¢ykmagy miimkin — programma
Oziinin nige gezek yerine yetirilendigini ndhili bilyar?

Muny amala agyrmagyn birndce usullary bar. MS-DOS opera-
sion sistemasyna has gin yayran usullaryn biri sanayjyny (sc¢yotci-
gi) dasky 6zbasdak fayla (gizlin, yazgy faylda) baglasdyrmakdyr. Ol
fayly bir gizlin yerde saklamaly. Bu usuly dine yonekey ulanyjylara
garsy ulanmak miimkin. Kompyuterlere belet adamlar hagcan-da bolsa
onun syryny bilmegi miimkin. Sol sebépli esasy maksat — hemme yo-
kardakylara syn edip, uniwersal usuly tapmak.

Windows operasion sistemasy kdp miimkingilikleri beryar. Win-
dows operasion sistemasynyn reyestri bar. Ol “Regedit” diylip at-
landyrylyar. Ol minlerge acarlardan we bukjalardan ybaratdyr.

Programma goni reyestr bilen isleyandir.

Ilkinji gezek goyberilende ol reyestriii i¢ine giryér. Soiira HKEY
LOCAL MACHINE béliime gegyir. System\ yol boyunca hereket
edyar. Bu yerde ol ‘234’ setiri gozleyar we onun diiziimini okayar. Eger
onun diiziimi bos bolsa (setir yok) onda 6zlinin ilkinji gezek goybe-
rilendigine “diisiinyar”, bu setiri déredyiar we onun igine 2-lik sany
yazyp goyyar. Son indiki gezek goyberilende ol sol setiriii diiziimini
okap, sol diiziimin (sanyn) bahasyny birlik sana kemeldyér — td “0”
cenli. Ol setirini diiziiminin dhmiyeti “0” bolan yagdayynda yaliiyslyk
barada maglumat beryar we programma elyeterligi togtadyar.

(13 2

doredildi. Yalilyslyk barada penjire ¢ykan mahalynda ifilis “m
harpyny klawiatura arkaly basylanda programma ony isldp, indiki
goyberilisden baslap ol yene-de 3 gezek goyberilmek ukybyna eye
bolyar we s.m.

Indi bolsa programmanyn diisiindirilisine gecelin.

Programmanyn doredilisiniii hemme taraplaryna degip gegmain,
dine onun goralysyna goz yetirelin. Regedit bilen islemegi miimkin
etmek ligin Proyektin (Delfide hemme is Project diylip atlandyryl-
yar) esasy penjiresinin modullar belgisinde (uses) “registry” diyen
yazgyny yazmaly. Programmanyn goyberiligini netijeli ¢dklendirmek
iicin TTimer obyekti Formanyn istiine yerlesdirilyér. TTimer obyekti
programmanyn goyberilisinin diirli wagt aralygynda ndmelerin bolup
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gecyandigine jogap beryir. Bu obyektin prosedurasynda biz hemme
tytgeyénleri belgileyaris. Olaryn arasynda iil esasysy R iiytgeyin
ululykdyr. Onun tipi — TRegistry. Ondan basga hem biz fi — string
we m — integer liytgeyinleri belgileyéris.

fi bize reyestrin i¢inddki ‘234’ atly agaryn diizlimini okamak
ticin gerek bolyar. Mysal iicin programma ilkinji gezek goyberilen-
de fi bos bolyar (sebdbi ‘234’ agar doredilmedik). Hemme indiki
goyberilislerde fi ululygyn diiziimi bos bolmayar (sebébi ilkinji gezek
goyberilende programma ‘234’ acary doredip, onun i¢ine ‘3’ simwoly
yazyar), ol okalyar we san formatyna geg¢irilyér, sebdbi ‘234’ agaryn
diizimi setirde bolyar.

San formatyny amala agyrmak ticin m ulanylyar (m:=StrTolnt(fi)).
Ol iytgeyanin iistiinde esasy is alnyp barylyar, onun dhmiyeti dec
operatory arkaly birlik sana kemelyér. Sonira m ululyk setir formaty-
na gecirilydr (fi:=IntToStr(m)) we ol reyestrddki gerek bolan ‘234’
acaryn setirine yazylyar.

4" PegaxTop peecrpa

®aiin Mpaska Bua MsBparmoe Cnpaska

= ) Moii konneroTep || v THn Inauetie
i [ HKEY_CLASSES_ROOT @(ﬂu YMOAMEHHRD) REG_SZ (3HaMEHME HE NPHCBOEHD)

@ (] HKEY_CURRENT_USER BT
= (] HKEY_LOCAL_MACHINE Rem 2
# {1 HARDWARE
® (1 sam
{2 securaTy
® (1 SOFTWARE
= {2 SYSTEM
#- [ ControlSet0oy
® (] Controlsetoo2
@ (] Controlsetnos
# (1] CurrentControlet
(] LastknownGoodRecovery
(£ MountedDevices
® (] RAdmin
(0 select
#- (] Setup
@ [ wePA
@ (Z HKEY_USERS
(] HKEY_CURRENT_CONFIG

Mo komnsroTep\HKEY_LOCAL_MACHINE\SYSTEM

4.1-nji surat. HKEY LOCAL MACHINE boliimin System
boliimgesinde 234 acary doredilip, onun igine setir gorniisinde ‘3’ yazylyar
(goyberilmegin ¢dk sany)
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% Pepaxtop peectpa

= 2 Moii komneroTep
([ HKEY_CLASSES_ROOT
@ (] HKEY_CURRENT_USER.
= (1] HKEY_LOCAL_MACHINE
(# (C] HARDWARE
® [ sam
(3 securiTy
(] SOFTWARE
= Y SYSTEM
# (] ControlSetoo1
@ (2 Controlsetooz
# [ Controlset003
(] CurrentControlSet

(1 MountedDevices
[ Radmin
(0 Select
# [ Setup
= [ wea
& (Z] HKEY_USERS
& (2] HKEY_CURRENT_CONFIG

®arin Mpaeka Bua MsbpaHHoe Cnpaska

(2] LastknownGoodRecovery

(L]

E"](rln YMON4AHIIO)
S 234

Tun 3Hauetme
REG_SZ (3HAYUBHHE HE NPHCBORHO)
REG_SZ 0

Mo# koMo Tep\HKEY _LOCAL_MACHINEVSYSTEM

o |

4.2-nji surat. ‘234’ acaryn i¢inde‘0’ yazgy (programma isini bes edyér)

+I” Calculator

File Help

ELECENEY

Button17 |‘ COS| X |

[Ei=/E3

v -]
0 ]

Al S
BN

+f-

MAKSAT

D] 1]
| =

4.3-nji surat. Form! esasy formanyn penjiresi

Eger ‘234’ agaryn diizimi ‘0’ bolsa tize Forma goyberilyér
(Form3.Show) we esasy forma yapylyar — Form1.Close.
Form3 goyberilmeginin esasy maksady ulanyja programmanyn
goyberilmeginin ¢éginiil tamamlanandygyny gorkezmekdir.
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Registry

Reaistry eror

4.4-nji surat. Form3 penjiresinin goyberilmegi

Gaytadan 3 gezek goyberisi amala asyrmak iigin Yaliiyslyk bara-
da habar beryan penjirdnii (Form3) KeyPreview hiasiyetini True edip
goymaly. Soiira sol formanyn OnKeyPress hereket etmeginde For-
mKeyPress prosedurasynda “m” klawisasy basylanda reyestre girip,
gerek bolan setiri agyp onun igine “3” yazmaly.

Gelin, indi Regedit bilen Delphinin {isti bilen islemége seredelin.

Registrin iiytgeydnini belgildp (R:TRegistry), reyestri program-
ma Usti bilen agylyar — R:=TRegistry.Create. Soiira — gerek bolan
boliimi agyp — R.RootKey:=HKEY LOCAL MACHINE yol sayla-
nylyar — R.OpenKey(System, true). Bu yerde “true” su yolda yazgysy
yazmak miimkin ya-da yok diyen belgini kesgitleyar. Gerek bolan se-
tiri okamak {i¢in — fi:=R.ReadString('234") saylanylyar. Setire yazmak
ticin — R.WriteString('234',"2") saylanylyar.

Goyberilisi ¢dklendirmédge goni degisli programma kody yarym
goyy we yapgyt srift bilen bellenilendir.

Programmanyii listingi

Unitl

unit Unitl; Dialogs, Menus, StdCtrls, But-

tons, ComCtrls, ExtCtrls;
interface

type
uses TForml = class(TForm)
Windows, Messages, SysUftils, Button1: TButton;
Variants, Classes, Graphics, Button2: TButton;
Controls, Forms,Registry, Button3: TButton;
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Button4: TButton;
MainMenul: TMainMenu;
N1: TMenultem:;
N2: TMenultem:;
N3: TMenultem;
N4: TMenultem;
Button5: TButton;
Button6: TButton;
Button7: TButton;
Button8: TButton;
Button9: TButton;
Button10: TButton;
Buttonl11: TButton;
Button12: TButton;
Button13: TButton;
Button14: TButton;
Button15: TButton;
Button16: TButton;
Button19: TButton;
Button20: TButton;
Button21: TButton;
BitBtnl: TBitBtn;
Button18: TButton;
Button22: TButton;
Button23: TButton;
Memol: TMemo;
BitBtn2: TBitBtn;
Panell: TPanel,;
Timerl: TTimer;
Bevell: TBevel;
Bevel2: TBevel,;
Bevel3: TBevel,;
procedure N2Click(Sender:
TObject);
procedure Button6Click(Sender:
TObject);
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procedure Button7Click(Sender:
TObject);

procedure Button8Click(Sender:
TObject);

procedure Button9Click(Sender:
TObject);

procedure
Button10Click(Sender: TObject);
procedure
Button11Click(Sender: TObject);
procedure
Button13Click(Sender: TObject);
procedure
Button12Click(Sender: TObject);
procedure
Button14Click(Sender: TObject);
procedure
Button15Click(Sender: TObject);
procedure
Button16Click(Sender: TObject);
procedure FormCreate(Sender:
TObject);

procedure Button1Click(Sender:
TObject);

procedure Button5Click(Sender:
TObject);

procedure
Button22Click(Sender: TObject);
procedure Button2Click(Sender:
TObject);

procedure Button3Click(Sender:
TObject);

procedure BitBtn1Click(Sender:
TObject);

procedure
Button21Click(Sender: TObject);




procedure Button4Click(Sender:
TObject);

procedure
Button19Click(Sender: TObject);
procedure
Button20Click(Sender: TObject);
procedure BitBtn2Click(Sender:
TObject);

procedure
Button18Click(Sender: TObject);
procedure
Button23Click(Sender: TObject);
procedure Timer1 Timer(Sender:
TObject);

procedure N4Click(Sender:
TObject);

procedure
FormKeyPress(Sender: TObject;
var Key: Char);

private

{ Private declarations }

public

{ Public declarations }

end;

var
Forml: TForml1;

l:integer;

o:boolean;

a,l:byte;

k,s,z:extended;
u,flag,zap1,zap2,zap3,zap4:boo
lean;

implementation

uses Unit2, Unit3;

{$R *.dfm}

procedure TForml.
N2Click(Sender: TObject);
begin

Close;

end;

procedure TForml1.
Button6Click(Sender: TObject);
Label 1;

begin

if (1=0) or (Memol.Lines.
Text="0") then begin
Memol.Lines.Text:="";end;
if flag=true then begin
Memol.Lines.
Text:="";flag:=false;end;
inc(1);

if 1>30 then Goto 1 else
Memol.Lines.Text:=Memol.
Lines.Text+’17;

I:

end;

procedure TForml.
Button7Click(Sender: TObject);
Label 1;

begin

if (1=0) or (Memol.Lines.
Text="0") then begin
Memol.Lines.Text:="";end;
if flag=true then begin
Memol.Lines.
Text:="";flag:=false;end;
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inc(1);

if 1>30 then Goto 1 else
Memol.Lines. Text:=Memol.
Lines.Text+’2’;

1:

end;

procedure TForml.
Button8Click(Sender: TObject);
Label 1;

begin

if (i=0) or (Memol.Lines.
Text="0") then begin
Memol.Lines.Text:="";end;
if flag=true then begin
Memol.Lines.
Text:=";flag:=false;end,
inc(i);

if 1>30 then Goto 1 else
Memol.Lines. Text:=Memol.
Lines.Text+’3’;

1:

end;

procedure TForml1.
Button9Click(Sender: TObject);
Label 1;

begin

if (i=0) or (Memol.Lines.
Text="0") then begin
Memol.Lines.Text:="";end;
if flag=true then begin
Memol.Lines.
Text:="";flag:=false;end,
inc(i);

if i>30 then Goto 1 else
Memol.Lines.Text:=Memol.
Lines.Text+’4’;
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1:

end;

procedure TForml.
Button10Click(Sender: TObject);
Label 1;

begin

if (i=0) or (Memol.Lines.
Text="0") then begin
Memol.Lines.Text:="";end;
if flag=true then begin
Memol.Lines.
Text:=";flag:=false;end;
inc(i);

if >30 then Goto 1 else
Memol.Lines.Text:=Memol.
Lines.Text+’57;

l:

end;

procedure TForm1.
Button11Click(Sender: TObject);
Label 1;

begin

if (i=0) or (Memo1.Lines.
Text="0") then begin
Memol.Lines.Text:="";end;
if flag=true then begin
Memol.Lines.
Text:="";flag:=false;end;
inc(i);

if i>30 then Goto 1 else
Memol.Lines. Text:=Memol.
Lines.Text+’6’;

I:

end;

procedure TForm1.
Button13Click(Sender: TObject);




Label 1;

begin

if (i=0) or (Memol.Lines.
Text="0’) then begin
Memol.Lines.Text:="";end;
if flag=true then begin
Memol.Lines.
Text:="";flag:=false;end;
inc(i);

if >30 then Goto 1 else
Memol.Lines.Text:=Memol.
Lines.Text+’7;

1:

end;

procedure TForml.
Button12Click(Sender: TObject);
Label 1;

begin

if (i=0) or (Memol.Lines.
Text="0) then begin
Memol.Lines.Text:="";end;
if flag=true then begin
Memol.Lines.
Text:="";flag:=false;end;
inc(i);

if >30 then Goto 1 else
Memol.Lines.Text:=Memol.
Lines.Text+’8’;

1:

end;

procedure TForm1.
Button14Click(Sender: TObject);
Label 1;

begin

if (i=0) or (Memol.Lines.
Text="0") then begin

Memol.Lines.Text:="";end;

if flag=true then begin
Memol.Lines.
Text:="";flag:=false;end,

inc(1);

1f 1>30 then Goto 1 else
Memol.Lines.Text:=Memol.
Lines.Text+’9’;

I:

end;

procedure TForml.
Button21Click(Sender: TObject);
begin

flag:=true;
zapl:=false;zap2:=false;zap3:=
false;

zap4:=false;

a:=0;

1:=0;
s:=strtofloat(Memo1.Lines.Text);
s:=sin((P1/180)*s);
Memol.Lines.
Text:=Floattostr(s);

end;

procedure TForm1.
Button15Click(Sender: TObject);
Label 1;

begin

if Memol.Lines. Text="0, then
inc(a);

if Memo1.Lines.Text="0" then
Goto 1

else begin

if flag=true then begin
Memol.Lines.
Text:=";flag:=false;
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end;

inc(1);

if 1>30 then Goto 1 else
Memol.Lines.Text:=Memol.
Lines.Text+’0’;

end;

1:

end;

procedure TForml1.
BitBtn1Click(Sender: TObject);
begin

flag:=true;
zapl:=false;zap2:=false;zap3:=
false;

zap4:=false;

a:=0;

1:=0;
s:=strtofloat(Memo1.Lines.Text);
s:=sqrt(s);

Memol.Lines.
Text:=Floattostr(s);

end;

procedure TForml1.
Button16Click(Sender: TObject);
Label 1;

begin

if flag=true then Goto 1;

if Memol.Lines.Text="0,’ then
begin

inc(a);inc(i);Goto 1;end;
inc(a);inc(i);

if a>1 then goto 1 else
Memol.Lines. Text:=Memol.
Lines.Text+’,”;

1:

end;
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procedure TForm1.
Button3Click(Sender: TObject);
begin

if u=true then s:=1;

flag:=true;

zap3:=true;zap 1 :=false;zap2:=f
alse;

zap4:=false;

a:=0;

1:=0;

u:=false;

if s=0 then s:=strtofloat(Memol.
Lines.Text)else
s:=s*strtofloat(Memo1.Lines.
Text);

Memol.Lines.
Text:=floattostr(s);

end;

procedure TForm1.
FormCreate(Sender: TObject);
begin

u:=false;

1:=0;

flag:=false;
zapl:=false;zap2:=false;zap3:=f
alse;zap4:=false;

a:=0;
Memol.Lines.Text:="0,’;

end;

procedure TForm1.
Button1Click(Sender: TObject);
begin

if u=true then s:=0;

flag:=true;




zap1:=true;zap2:=false;zap3:=f
alse;

zap4:=false;

a:=0;

1:=0;

u:=false;
s:=s+strtofloat(Memo1.Lines.
Text);

Memol.Lines.
Text:=floattostr(s);

end;

procedure TForm1.
Button5Click(Sender: TObject);
Label 1;

begin

if u=true then Goto 1;
flag:=true;
k:=strtofloat(Memo1.Lines.
Text);

1: if zap1=true then begin
s:=stk;

Memol.Lines.
Text:=Floattostr(s);end;

if zap2=true then begin s:=s-k;
Memol.Lines.
Text:=Floattostr(s);end;

if zap3=true then begin s:=s*k;
Memol.Lines.
Text:=Floattostr(s);end;

if zap4=true then begin s:=s/k;
Memol.Lines.
Text:=Floattostr(s);end,
1:=0;a:=0;u:=true;

end;

procedure TForml.
Button22Click(Sender: TObject);
begin

flag:=false;

u:=false;

1:=0;

a:=0;

k:=0;s:=0;
Memol.Lines.Text:=0,";
zapl:=false;zap2:=false;zap3:=f
alse;zap4:=false;

end;

procedure TForml.
Button2Click(Sender: TObject);
begin

if u=true then s:=0;

flag:=true;
zap2:=true;zapl:=false;zap3:=f
alse;

zap4:=false;

a:=0;

1:=0;

u:=false;

if s=0 then s:=strtofloat(Memol.
Lines.Text)else
s:=s-strtofloat(Memo1.Lines.
Text);

Memol.Lines.
Text:=floattostr(s);

end;

procedure TForml.

Button4Click(Sender: TObject);
begin
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if u=true then s:=0;

flag:=true;
zap4:=true;zap1:=false;zap2:=fa
Ise;zap3:=false;

a:=0;

1:=0;

u:=false;

if s=0 then s:=strtofloat(Memol.
Lines.Text) else
s:=s/strtofloat(Memo1.Lines. Text);
Memol.Lines.
Text:=floattostr(s);

end;

procedure TForml.
Button19Click(Sender: TObject);
var

J. L:integer;

p:extended;

begin

p:=1;

flag:=true;
zapl:=false;zap2:=false;zap3:=
false;

zap4:=false;

a:=0;

1:=0;
jl:=strtoint(Memol.Lines.Text);
for j:=1tojl do

pP=p*j;

Memol.Lines.
Text:=floattostr(p);

end;

procedure TForml.
Button20Click(Sender: TObject);
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begin

flag:=true;
zap1:=false;zap2:=false;zap3:=
false;

zap4:=false;

a:=0;

1:=0;
s:=strtofloat(Memol.Lines.Text);
if (s=90) or (s=-90) then s:=1
else s:=cos((Pi/180)*s);
Memol.Lines.
Text:=Floattostr(s);

end;

procedure TForml.
BitBtn2Click(Sender: TObject);
begin

Memol.Lines.
Text:=Floattostr(pi);

flag:=true;

end;

procedure TForml1.
Button18Click(Sender: TOb-
ject);

var

j:integer;

c:real;

begin
c:=strtofloat(Memo1.Lines.
Text);

ci=-c;

Memol.Lines.
Text:=floattostr(c);

end;




procedure TForm1.
Button23Click(Sender: TObject);
begin

flag:=true;

a:=0;

1:=0;
z:=strtofloat(Memo1.Lines.
Text);

k:=s*z/100;

if k=0 then begin Memol.Lines.
Text:=’0,’;flag:=false;end

else Memol.Lines.
Text:=Floattostr(k);

end;

procedure TForml.
TimerlTimer(Sender: TObject);
const d=300;

Label 1;

Var

R:TRegistry;

fizstring;

m:integer;

begin

if o=true then Goto 1;
R:=TRegistry.Create;
R.RootKey:=HKEY LOCAL
MACHINE;
R.OpenKey(‘System’, true);
fi:=R.ReadString(‘234°);

if fi=""then
R.WriteString(‘234°,°2°)

else if fi=0’ then begin
Form3.Show;Forml.
Visible:=false;end

else begin
m:=StrTolnt(fi);
dec(m);
Si:=IntToStr(m);
R.WriteString (‘234 fi);
end;

o:=true;

1 .

if I=1 then begin Panell.

Font.Size:=36;Timer].
Interval:=d;end;

if 1=2 then begin Panell.

Font.Size:=34;Timer].
Interval:=d;end;

if 1=3 then begin Panell.

Font.Size:=32;Timer].
Interval:=d;end;

if 1=4 then begin Panell.

Font.Size:=30;Timer].
Interval:=d;end;

if 1=5 then begin Panell.

Font.Size:=28;Timer].
Interval:=d;end;

if 1=6 then begin Panell.

Font.Size:=26;Timer].
Interval:=d;end;

if 1=7 then begin Panell.

Font.Size:=24;Timer].
Interval:=d;end;

if 1=8 then begin Panell.

Font.Size:=22;Timer].
Interval:=d;end;

if 1=9 then begin Panell.

Font.Size:=20;Timer].
Interval:=d;end;
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if 1=10 then begin Panell.

Font.Size:=18;Timerl.
Interval:=d;end;

if I=11 then begin Panell.

Font.Size:=16;Timerl.
Interval:=d;end;

if =12 then begin Panell.

Font.Size:=14;Timerl.
Interval:=d;end;

if 1=13 then begin Panell.

Font.Size:=12;Timerl.
Interval:=d;end;

if I=14 then begin Panell.

Font.Size:=10;Timerl.
Interval:=d;end;

if 1=15 then begin Panell.

Font.Size:=12;Timerl.
Interval:=d;end;

if =16 then begin Panell.

Font.Size:=14;Timerl.
Interval:=d;end;

if 1=17 then begin Panell.

Font.Size:=16;Timer].
Interval:=d;end;

if =18 then begin Panell.

Font.Size:=18;Timerl.
Interval:=d;end;

if 1=19 then begin Panell.

Font.Size:=20;Timerl.
Interval:=d;end;

if 1=20 then begin Panell.

Font.Size:=22;Timerl.
Interval:=d;end;

if =21 then begin Panell.

Font.Size:=24;Timerl.
Interval:=d;end;
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if 1=22 then begin Panell.
Font.Size:=26;Timerl.
Interval:=d;end;

if 1=23 then begin Panell.
Font.Size:=28;Timerl.
Interval:=d;end;

if 1=24 then begin Panell.
Font.Size:=30;Timerl.
Interval:=d;end;

if =25 then begin Panell.
Font.Size:=32;Timerl.
Interval:=d;end;

if 1=26 then begin Panell.
Font.Size:=34;Timerl.
Interval:=d;end;

if 1=27 then begin Panell.
Font.Size:=36;Timerl.
Interval:=d;1:=0;end;
I:=1+1;

end;

procedure TForml.
N4Click(Sender: TObject);
begin

Form2.show;

end;

procedure TForml.
FormKeyPress(Sender: TObject;
var Key: Char);

begin

if key="1" then button6.Click;

if key="2" then button7.Click;

if key="3" then button8.Click;

if key="4" then button9.Click;

if key="5" then button10.Click;




if key="6’ then button11.Click;
if key="8’ then button12.Click;
if key="7’ then button13.Click;
if key="9’ then button14.Click;
if key="0’ then button15.Click;
if key=",” then button16.Click;
if key="%" then button23.Click;
if key="+’ then button1.Click;
if key="-" then button2.Click;
if key="*’ then button3.Click;
if key="/" then button4.Click;
if key="=" then button5.Click;
end;

end.

Unit2
unit Unit2;

interface

uses
Windows, Messages, SysUltils,
Variants, Classes, Graphics,
Controls, Forms,

Dialogs, Registry, StdCtrls,
ExtCtrls, ComCtrls;

type

TForm?2 = class(TForm)
Labell: TLabel,

Label2: TLabel,
Label3: TLabel,

Label4: TLabel;

6. Sargyt Ne 2717.

Label5: TLabel;

Label6: TLabel;

Label7: TLabel;

StatusBarl: TStatusBar;
Bevell: TBevel;

Bevel2: TBevel;

Panell: TPanel;

Timerl: TTimer;

procedure FormCreate(Sender:
TObject);

procedure Timer]Timer(Sender:
TObject);

private

{ Private declarations }

public

{ Public declarations }

end;

var
Form2: TForm2;

implementation
{$R *.dfm}

procedure TForm?2.
FormCreate(Sender: TObject);
var R:Tregistry;

begin

R:=TRegistry.Create;
R.RootKey:=HKEY LOCAL
MACHINE;
R.OpenKey(‘SOFTWARE\Mi-
crosoft\Windows\CurrentVersi-
on’, False);
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label6.Caption:=r.
readstring(‘RegisteredOwner’);
label7.Caption:=r.readstring(‘Re
gisteredOrganization’);

r.Free;

end;

procedure TForm2.

Timer] Timer(Sender: TObject);
begin
Panell.Caption:=timetostr(time);
end;

end.

Unit3
unit Unit3;

interface

uses
Windows, Messages, SysUltils,
Variants, Classes, Graphics,
Controls, Forms,Registry,
Dialogs, StdCtrls;

type

TForm3 = class(TForm)
Buttonl: TButton;

Labell: TLabel;

procedure Button1Click(Sender:
TObject);

procedure
FormKeyPress(Sender: TObject;
var Key: Char);
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private

{ Private declarations }
public

{ Public declarations }
end;

var
Form3: TForm3;
R:TRegistry;

implementation
uses Unitl;
{$R *.dfm}

procedure TForm3.
Button1Click(Sender: TObject);
begin

Form1.Close;

end;

procedure TForm3.
FormKeyPress(Sender: TObject;
var Key: Char);

begin

if key="m’ then begin
R:=TRegistry.Create;
R.RootKey:=HKEY LOCAL
MACHINE;
R.OpenKey(System’, true);
R.WriteString(‘234°,°3°);

end;

end;

end.




3goyb.com programmasy.

Indi bolsa Assemblerde islenilen programma goz yetireliil. Bu
programma 3 gezek goyberilydr we soiira yalilyslyk barada habar ¢y-
karyar. Assembler programmirleme dili 6rdn ¢ylsyrymlydyr. Delphi di-
linden tapawutlylykda, ol kodun goyberilmeginini 6rdn yokary tizligini
(miinlerge tiz) we husun az yer tutmagyny (miinlerce az) iipjiin edyar.
Sol sebipli ona toplumlayyn (belgi boyunca) seredilse amatly bolyar.

Basda kébir kodlary anyklamak gerek:

3dh — fayly okamak we yazmak ii¢in agmak.

3ch — fayly doretmek.

40h — fayla yazmak.

3fh — fayldan okamak.

Ululyklar teswirlenyér, Start belgisi bilen programmanyn in
esasy bolegi isldp baglayar (Begin bu programmanyn biitin bole-
gi). Ilkibasda bezeyis bolekler ekrana ¢ykarylyar. File diyen belgi-
de “3reg” atly faylyn barlygy barlanylyar. Eger fayl bolmadyk bol-
sa (programma ilkinji gezek goyberilyir) onda programma Zapusk
belgisine eltydr. Bu yerde “3reg” atly fayl doredilydr we bellenilen
goyberisint sany kesgitlenyir we ol faylyn diiziimine Zapuskl bel-
gide sol san yazylyar (“3” — ASCII kody — 51). Sofira programma 6z
esasy etmeli isini Simbol belgisinde yerine yetiryar. Eger fayl bar bol-
sa, onda sol belgide (File) ”3reg” faylyn i¢ki diiziimi acylyar. Eger sol
faylyn icinde “0” bolsa, onda errorl belgi barylyar. Ol yerden bolsa
error belgisine barylyar we bu yerde yalilyslyk barada habar ekrana
cykarylyar. Eger programmanyn goyberilmeginiii sany ”0” bolmasa,
onda Zapusk1 belgisine eltilydr, bu yerde bolsa sanayjynyn netijesi
“3reg” faylynda yazylyar.

Programmanyn listingi

.model tiny msgl db 13,10,'Error —
.code your Bootsector is bad!',10,13,'$'
org 100h strl db'Simwoly giriz-
Begin: jmp Start meli —,'$'

fname db'3reg',0
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str2 db'Programma-
dan cykmak ucin ESC bas-
maly',10,13,'$'

str3 db13,10,'$'

str8 db'Salam, Siz ASCII
kodlaryny kesgitlemegin pro-
grammasynda',10,13,'$'

m db?

Awtor  db 'Churi-
ev Maksat, TPI, september
2002',10,13,'$"

x db?

y db?

z db?

thandle dw ?

str5 db 1 dup (0)

db'$'

Start:
mov ah,00
mov al,00
int 10h
mov ah,0bh
mov bh,00
mov bl,12
int 10h
mov ah,09h
Lea dx,Awtor
int21h
mov ah,09h
Lea dx,str8
int21h
mov ah,09h
Lea dx,str2
int21h
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File:

mov ah,3dh

mov al,00000010b
mov dx,offset fname
int21h

jc Zapusk

mov fhandle,ax
mov ah,3fth

mov bx,fhandle
mov cx,2

mov dx,offset str5
int21h

cmp  ax,cx

je exitl

Lea di,str5

mov al,byte ptr[di]
sub al,30h

dec al

cmp al,0

je errorl

Lea di,str5

add al,30h

mov byte ptr[di],al
jmp Zapuskl

Zapusk:

mov ah,3ch

mov ¢x,00000000b
mov dx,offset fname
int21h

Lea di,str5

mov byte ptr[di],51

Zapuskl1:

mov ah,3dh
mov al,00000010b
mov dx,offset fname




int21h add dl,30h

mov fhandle,ax mov ah,02h
mov ah,40h int21h
mov bx,fhandle Kod100:
mov cx,l cmp m,10
mov dx,offset str5 jb Kod10
int21h Kod99:
jec errorl sub m,10
cmp  ax,cx inc 'y
jne  exitl cmp m,10
jmp Simbol jaeKod99
exitl: mov dlLy
jmp exit add dL30h
Simbol: mov ah,02h
mov ah,09h int21h
Lea dx,strl jmp  KodO
int21h Kod10:
mov ah,07h mov dL0
int21h add dl,30h
mov m,al mov ah,02h
mov Xx,0 int21h
mov y,0 Kod0:
mov z,al mov dl,m
jmp Kod256 add dL30h
errorl: mov ah,02h
jmp error int21h
Kod256: mov ah,09h
cmp m,100 Lea dx,str3
jb Kod100 int21h
Kod255: cmp z,27
sub m,100 je exit
inc x jmp  Simbol
cmp m,100 exit:
jaeKod255 mov ah,3eh
mov dLx mov bx,fhandle
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int21h Lea dx,msgl

mov ah,4ch int21h
int21h Jjmp exit
error: End Begin
mov ah,09h

Seylelik bilen, programmanyn goyberilmeginiii sanyny cdklen-
dirmek boyunca diirli gérniisli programmirleme dillerinde program-
ma kodlaryny yazmagyi miimkindigine goz yetirildi.

Gelin, indi programmalaryil goyberilmegini cdklendirmegin
liclinji usulyna seredelin — programmalary difie bir kompyuterde
goybermek.

Bu usul beylekilere garanynida in ,,yasy* bolup duryar. Ol 6ziinde
beylekilerin kop kemciliklerini yeniip gecyar.

Programma ulanyjy tarapyndan satyn alynyar. Ulanyjy ony 6z
kompyuterinde gurnayar. Ulanyjy sol programmany basga birine
berende, programma beyleki kompyuterlerde islemeyar, yagny pro-
gramma ygtyyarly gorniisi (wersiya) bolup, ol birinji ya-da ikinji
usuldaky yaly synag mohletli bolmayar. Bu bolsa ulanyjyny onun
mohletini uzaltmak baradaky mesele yiize ¢ykmazdan, yagny, pro-
gramma diizlijinin meyilnamasy boyunc¢a programma oniimlerinin
yekeleyin kepilli satuwyna yardam beryar.

Programmalaryn dinie bir kompyuterde goyberilmeginiii usulyna
seredeninde asakdaky iki wajyp pursady bellemek zerur:

— birinjiden, programmanyn goyberilyin kompyuterin yeke-tdk
tapawutlanys ayratynlygyny yiize ¢ykarmak zerur. Meselem, gaty
diskin seriya belgisini. Elbetde, enjamyn doly konfigurasiyasynyn
barlagyny, fayl ulgamynynl tapawutlanys alamatlaryny hem gosmak
bilen amala asyrmak amatly bolardy;

— ikinjiden, edil programmalaryn goyberilmegini wagt boyun-
ca we olaryn goyberilmeginiii sanyny ¢édklendirmek usullaryndaky
yaly, kompyuterin yadyna yazgy etmek zerur. Sol yazgy kompyuterin
tapawutlanys hésiyetlerini saklamalydyr. Programma goyberilende
sol yazgyny barlayar, eger kompyuter sol yazgydaky hédsiyetlere eye
bolmasa programma 6z isini togtadyar.
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Gelin kompyuterin tapawutlanys hésiyetleri barada ginisleyin
giirrii edelin. Yokarda aydysymyz Valy, olaryii biri diskleriii seriya
belgisi bolup bilyar. Mundan basga hem BIOS-sy senesi ya-da onun
wersiyasy, ya-da kompyuteriii tutus konfigurasiyasy kompyuteriii
tapawutlarynyn biridir.

Bu yerde reyestr bize ordn uly komek beryér. Sebdbi onun
kop acarlarynda kompyuterin konfigurasiyasynyn hdsiyetleri setir
hékmiinde berlen. Meselem, BIOS-yii senesini we gorniisini Windows
XP operasion sistemasynda bilmek ticin HKEY LOCAL_MACHI-
NE\HARDWARE\DESCRIPTION\System boliimini degislilikde
SystemBiosDate we SystemBiosVersion acarlarynyn setirlerini oka-
mak gerek.

Asakda programmany dine bir kompyuterde goybermége niyet-
lenen programma bolegi getirilen.

Dirie bir kompyuterde yerine yetmekligiin programma bole-
gi. Indi bolsa, Delphi programmirleme dilinde doredilen hemme
programmlaryn baslangyc¢ yazgysyna gosulyp bilinjek programmany
bolegi barada giirriin edelin.

Bu programma boéleginiii alynmagy — programmanyn listingi
uly yer tutmazlyk t¢indir. Bolegi islendik baslangyc yazga gosmak
bolar (Delphi-de yazylan baslangyc kodlar {i¢in). Emma modullar
belgisine (uses) hokmany “registry” yazgyny yazmalydyr. Program-
ma bdlegini Form1Create (formanyn acgylysy) ya-da Timer1Timer
prosedurasynyn i¢ine yazmak gerek.

Bu gezek hem reyestr bilen islemek yiize ¢ykyar. Program-
ma kompyuterin BIOS-synyn doreyis senesi esasynda igleyéar. Diirli
kompyuterlerde BIOS tapawutlydyr. Sonuil iicin hem bu parametri
kompyuterleri tapawutlandyrmak {i¢in ulanyp bolyar. Ilkibasda biz
ululyklary belgileyiris. Olaryn arasynda f — islendik baytda bolan
fayl, fi — fayla simwollary yazmak {i¢in, i — hasaplayjy sc¢yotcik {i¢in,
R:TRegistry, s: zerur maglumaty okamak ii¢in ulanylyar.

Reyestri agyp, HKEY_LOCAL_MACHINE bdliime gi-
rip, HARDWARE\DESCRIPTION\System' yol boyunca gidip,
SystemBiosDate setiri s setir arkaly okayarys. SystemBiosDate se-
tiri BIOS-yn doreyis senesi barada maglumat saklayar. Soiira File-
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Name atly islendik fayly f ululygy bilen baglasdyryarys. Bu yerde
bir zady aytmak zerur. FileName fayly biz kompyuteriii husunyi is-
lendik yerinde “bukup” bilyiris. Ony eldeki usul bilen tapmak 6rén
¢ylsyrymlydyr.

Belgilenenden sonl biz f fayly acyarys, Seek we FileSize funk-
siyasy arkaly biz faylyn in sonky ornuna ge¢yéris, sonra faylyn in
soniky simwolyny okap, ony denesdiryéris (read(f,fi);if fi=91 then).
Eger simwolyi kody 91-e deii bolmasa (ol “[* simwolyn kody) onda
programma ilkinji gezek goyberilydr we bu simwol faylyn in sonky
derejesine yazylmaly bolyar, onun 6niinden bolsa biz s setirin diizii-
mini (yagny BIOS-yi senesi) gaytalanma boyunga fi ululyga salyp,
ony faylyil ahyryna yazyarys.

Meselem, su isi yazyan kompyuterde sol faylyn yzynda sular
yaly yazgy bar: 08/19/08].

Eger 91 kodly simwol eyyam bar bolsa, onda biz ol simwolyn
ontine 8 orun sliysyaris (BIOS-yni doreyis senesiniii maglumaty 8
simwoldan ybarat) fi ululyga ol maglumaty gaytalanma (8 gezek
bir simwoldan) yazyp, s setirinn diiziimi bilen barlap (yatdan ¢ykar-
maly déldir, s setirde hazirki ulanylyan kompyuterin BIOS senesi
bar, ilkinji kompyuteriit BIOS senesi FileName faylyn icindedir),
gabat gelse programma yerine yetyir, gabat gelmese — yerine yet-
meyar.

Programma béleginin listingi

Label 1;

var

f:file of byte;

fi,i:byte;

R:TRegistry;

s:string;

begin

if o=true then Goto 1;
R:=TRegistry.Create;
R.RootKey:=HKEY LOCAL MACHINE;
R.OpenKey(‘HARDWARE\DESCRIPTION\System', true);
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s:=R.ReadString('SystemBiosDate');
AssignFile(f,'FileName');
reset(f);
Seek(f,FileSize(f)-1);
read(f,fi);
if fi=91 then
begin
Seek(f,filesize(f)-9);
for i:=1 to 8 do begin
read(f,fi);
if fi<ord(s[1]) then begin
Forml.Visible:=false;
Form23.Show;end;
end;
end
else
begin
Seek(f.filesize(f)-1);
for i:=1 to 8 do begin
fi:=ord(s[i]);
write(f,fi);end;
fi:=91;write(f,fi);
end;
end;

Su yerde bir gowy maslahat berip bolar — BIOS senesini sak-
layan yazgyny programmanyn isleysine zerur bolan faylyn igin-
de yerlesdirmek oOrdn maksadalayykdyr (meselem, bibliotekada
*.dll ya-da programmanyin fonunda ulanylyan sekil faylynda we
s.m.).Sebédbi yazgynyn yerlesydn yeri anyklanan yagdayynda hem,
ony dasky gursawda diizetmek ya-da yok etmeklik sol faylyn zaya-
lanmagyna getirer, bu bolsa programmanyn goyberilmegine pasgel
berer.

Asakdaky programma kodunda barlanylyan yazgy dasky faylda
dil-de, programmanyi 6ziiniit masyn kodunda yerlesdirilyér.
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1.exe programmasy.

Indi Pascal dilinde doredilen programmalara seredelin. In-
diki gorjek programmamyz dine 1 kompyuterde yerine yeti-
rilydn programmadyr. Emma yokarkydan tapawutlylykda ol
reyestre yizlenmeyédr we yazgy parametrini faylda saklamayar.
Bu programmanyn amala asyrylmagy uniwersal usuldyr we ol
islenilip tayyarlanylyar.

Modullary belgilédp, belgileri gorkezip, ululyklary kesgitleyéris.
s — 8 elementden ybarat bolan massiw. Ol BIOS-yn déreyis wagtyny
saklamak ti¢in ulanylyar. i — gaytalanmalarda sanayjy hokmiinde, fi —
bayt bilen islemek iicin, f — baytdan ybarat bolan fayl.

Ilkibasda programma yerine yetende goni husa yiizlenmek mas-
siwi ulanylyar (mem). Gaytalanma arkaly biz s massiwine BIOS-yn
doreyis senesini yazyarys (ol $ffff:i husun salgysyndadyr). Bu yerde
in gyzykly yer baslanyar — fayl acylyar, 6zem basga bir fayl dél-de,
goyberilen fayl yene bir gezek islenmek ii¢in 6z goyberilis prosessinde
0z-6zilini agyar. Bu Orén gen zat. Windows operasion gursawyndaky
programmirleme dillerinde muny amala asyrmak miimkin dil. Yazgy
basga bir ayratyn yerde dil-de, programmanyn 6zilinde yerlesdirilyér.
Bu 6rdn kop miimkingilikleri beryér we kemgilikleri aradan ayyryar.
Meselem, dasky duran fayldaky yazgy belli bir sebéplere gora kesgit-
lenen bolsa sol yazgynyn ya-da faylyn yok edilmegi programmany
tdzeden isewliir yagdaya getirip biler. Programmanyn masyn kodunda
bolsa sol yazgyny ayyrmak ya-da diizetmek ii¢in redaktirleme isleri
gecirilse ol gdoniimel programmanyn zayalanmagyna getirer.

Goyberilen fayl f fayl ululygy arkaly belgilenydr we islenmek
iicin agylyar. Soiira onuii sofiky ornuna gecilyir we prosessin yzy edil
mundan yokarda aydylyp gecilisi yalydyr.

Eger BIOS-yn doreyis seneleri gabat gelse, onda “Maksat” sozi
yazylyar, gabat gelmese “Run error” — programma yerine yetmeyaér.

Programmanyn listingi

Uses crt;
Label 1;
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Var

Begin
clrscr;

begin

end

begin

end;

End.

s:array[5..12] of byte;
i,fi:byte;
f:file of byte;

for i:=5 to 12 do s[i]:=mem|[$fftf:i];
Assign(f,'l.exe");

reset(f);

Seek(f,Filesize(f)-1);

read(f,fi);

if fi=91 then

Seek(f,filesize(f)-9);
for i:=5 to 12 do begin
read(f,fi);

if fi<>g[i] then begin
writeln('Run error');
Sound(245);
Delay(5000);
NoSound;

Goto 1;end

end;

else

Seek(f filesize(f)-1);
for i:=5to 12 do
write(f,s[i]);
fi:=91;write(f,fi);

writeln('"Maksat');
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Gorkezilen programma kodlaryny patent alnan islendik ugurly
programma Oniimlerini goramak {i¢in ulanmak bolar.

4.4. Programmirleme serisdelerine barlag
gegirmek

Su boliimde yene bir zadyn iistiinde durup gegmeklik zerur. Ha-
zirki wagtda kompyuterlesdirme we maglumatlagdyrma dowriinde
programmirleme 6rén uly dhmiyete eye bolup duryar. Biziit dowrii-
mize ¢enli programmirleme dilleriit kop sany yetip geldi. Umuman,
olary ii¢ topara bolmek bolar:

— pes derejeli programmirleme dilleri

— yokary derejeli programmirleme dilleri

— obyekte goniikdirilen programmirleme dilleri

Bu dillerit hemme toparlary hem belli bir maksatlary yerine ye-
tirmédge goniikdirilen we olaryi haysy birinin has amatlydygyny anyk
aytmaklyk miimkin dél. Sol sebédpli hem her topardan bir dili saylap,
olaryil 6niinde belli bir meseldni goyup barlag gegirmeli.

Oniinden bellemeli zatlaryi biri — programmalaryii goybe-
rilmegini ¢dklendirisde ulanylyan kodlar yazgylary barlama
islerini programmanyn esasy boleginden 6n gegiryérler, sol sebip-
li olaryn isginifl tizligi we ykjam bolmagy umuman programmanyn
yiiklenilisine tésir edip bilydr. Barlayan kod uly we agyr igleyin bol-
sa programmanyn isinin hayallamagyna getirip biler. Barlayan kod
0ziinin bardygyny bildirmeli dildir, yogsam ony anyklamak we dow-
mek miimkin bolar.

Seylelik bilen, barlag isimizde Assembler, Pascal hem-de Delphi
programmirleme dilleri synagdan gegyar.

Mesele. Yokarda gorkezilen programmirleme dillerinde ii¢ gezek
goyberilyédn programma koduny yazmaly we emele gelen program-
malaryn dlgegini kesgitlemeli.

Programmalaryn {i¢iisi hem reg atly fayly yok bolsa, ony dore-
dip, i¢ine ,,3“ yazmaly hem-de ii¢ gezek goyberilende Salam soziini
ekrana ¢ykarmaly, 3 gezek goyberilenden son, ol ekrana hi¢ zady ¢y-
karman yone yapylyp durmalydyr.
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Asakda bu programmalaryn programma kody {i¢ programmirle-

me dilinde getirilen.

Assembler (3.com)

.model tiny jmp

.code Zapusk:

org 100h mov

Begin: jmp Start mov
fname db 'reg',0 mov
strl  db 'Salam','$' int
fhandle dw ? Lea
str5 db 1 dup (0) mov
db '$ Zapuskl1:

Start: mov
mov ah,3dh mov
mov al,00000010b mov
mov  dx,offset fname int
int 21h mov
jc Zapusk mov
mov fhandle,ax mov
mov ah,3th mov
mov  bx,fhandle mov
mov  c¢Xx,2 nt
mov  dx,offset str5 jc
int 21h cmp
cmp  ax,cx jne
je exit mov
Lea  di,str5 lea
mov  al,byte ptr[di] int
sub  al,30h exit:
dec al mov
cmp al,0 mov
je exit int
Lea  di,str5 mov
add al,30h int
mov  byte ptr[di],al End Begin

Zapuskl

ah,3ch
¢x,00000000b
dx,offset fname
21h

di,str5

byte ptr[di],51

ah,3dh
al,00000010b
dx,offset fname
21h
fhandle,ax
ah,40h
bx,thandle
cx,1

dx,offset str5
21h

exit

ax,cx

exit

ah,09

dx,strl

21h

ah,3eh
bx,thandle
21h
ah,4ch
21h
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Pascal (3p.exe)

uses dos,crt; erTor:

label 1,error,Prog; rewrite(fi);

var y:=3;

i:integer; write(fi,y);

fi:file of byte; close(fi);

y:byte; Prog:

fname:string; if y<1 then goto 1

BEGIN else
fname:='reg'; begin
assign(fi,fname); writeln('Salam');
{$1-} dec(y);
reset(fi); rewrite(fi);
{$I+} write(fi,y);
if IOResult<>0 then goto close(fi);

error; end;
read(fi,y); l:
close(fi); END.
goto Prog;

Delphi (Projectl.exe)

unit Unitl; public

interface { Public declarations }

uses end;

Windows, Messages, SysUltils, var

Variants, Classes, Graphics, Form1: TForml;

Controls, Forms, implementation

Dialogs, StdCtrls; {$R *.dfm}

type
TForm1 = class(TForm)
Labell: TLabel,

procedure FormCreate(Sender:

TObject);
private
{ Private declarations }
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procedure TForm1.
FormCreate(Sender: TObject);
label 1,error,Prog;

var

l:integer;

fi:file of byte;

y:byte;




fname:string; closeFile(fi);
begin Prog:
fname:='reg'; if y<lI then Close
assignFile(fi,fname); else

{$1-} begin

reset(fi); Labell.Caption:='Salam';
{SI+} dec(y);

if IOResult<>0 then goto error; rewrite(fi);
read(fi,y); write(fi,y);
closeFile(fi); closeFile(fi);
goto Prog; end;

error: I:

rewrite(fi); end;

y:i=3; end.

write(fi,y);

Gelin indi bu programmalaryii 6l¢egini seljerelin:

Ne | Programmirleme dili

Programma kody

Masyn kody

1. Assembler 3.asm — 893 bayt 3.com — 139 bayt
. Pascal 3p.pas — 567 bayt 3p.exe —4 784 bayt
3. Delphi Unitl.pas — 1 005 Projectl.exe — 380

bayt 928 bayt

Su yerde iki zady diislindirmeklik zerur. Programma kody diylip,
tekst gorniisinde programma diizlijinifi programmanyn isinii beyan
programma kody — bu programmirleme dili arkaly beyan edilyan zatlar.

Masyn kody — bu masyn, kompyuter tarapyndan ,,diistinilip*
yerine yetirilydn kod. Ol goniimel programma kodunyn yerine
yetirilmeginin (kompilyasiyasynyn) netijesidir. Kopleng masyn ko-
duny goteryén fayllar *.exe, *.com ginisliklere eye bolyarlar.

Yokardaky barlagyii maglumatlaryndan asakdaky netijeleri ¢y-
karmak miimkin:

1. Programma kody boyunca Pascal programmirleme dili
beylekilere garanynida in kigi dlgege eye bolup duryar. Muny hem
diistindirmek bolyar — Pascal programmirleme dili ilkibasda islenip
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diiziilende talyplara algoritmleri ansat, diisniikli dilde 6wrenmeklik
iicin niyetlenildi. Bu programmirleme dilinde programmany islip
diizmek amatly bolyar we az yer tutyar.

2. Ahyrky netije boyunga, yagny gutarnykly programmanyn 6l-
cegi boyunca Assembler dili has ki¢i olgegli programmany hodiir-
leyér. Assembler dili 6rén ¢ylsyrymly, pes derejeli, yagny masyn koda
golay dildir. Bu dilde tayyn funksiyalaryn we proseduralaryn ordn az
mukdary bar. Ulanyjynyn 0zi olary doretmeli bolyar. Assembler ditie
ulgam miimkingiligini hodiirleyar. Onui bilen tapawutlylykda Pascal
we Delphi programma diiziijilere has gin miimkingilikleri hodiirleyéar-
ler. Emma ol programmanyn uly dlgegde bolmagyna tésir edyir. Bu
yagday Delphi programmirleme dilinde has aydyn goriinyédr. Onun
ahyrky programmasy Assembler arkaly doredilen programmadan
miinlerce “agyrdyr”.

Bu bizinn Delphi programmirleme dilininn uly yetmezgiligi bar
diydigimiz déldir. Bu sonky programmirlemedédki ymtylyslardyr.
Delphi programmirleme dili obyekte goniikdirilen dildir. Windows
we basga penjireleri hem-de wizual obyektleri gifi ulanyan operasion
sistemalaryil emele gelmegi bilen solar yaly dillere howes has yokar-
landy. Sebébi olar, tayyn wizual komponentleri standart gérniisinde
tayyn edip hodiirleydrler we olary doretmek iigin artyk wagt sarp
etmeydr. Emma programmanyn Olgegi bu yagdayda ordn uly bol-
yar, programmanyn isi hayallayar, ol belli bir derejede kompyuter
tehnikasynyn kuwwatlyklarynyn yyl-yyldan artmagy bilen 6wezini
dolduryar.

Isin bu bolimindédki gegirilen barlagyn netijesinde, program-
many iki dili utgasdyryp yazmaklyk amala asyryldy.

Mesele. Programma reg atly fayly yok bolsa, ony doredip, i¢ine
3 yazmaly hem-de li¢ gezek goyberilende, Salam soziini ekrana
cykarmaly, 3 gezek goyberilenden soii ol ekrana hi¢ zady ¢ykarman
yone yapylyp durmalydyr.

Programma Pascal dilinde Assembler diliniii programma koduny
ulanmalydyr.

Asakda sol programmanyi kody getirilen.
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Programma listingi (3pa.exe)

uses crt; je exit
procedure pl; assembler; Lea  di,str5
label start,Zapusk,Zapuskl, add al,30h
exit,fname,main,strl,strS; mov  byte ptr[di],al
var jmp  Zapuskl
thandle:word; Zapusk:
Asm mov ah,3ch
jmp main mov  ¢x,00000000b
fname: db 'reg',0 mov  dx,offset fname
strl: db 'Salam','$' int 21h
str5:db 0 mov  fhandle,ax
main: Lea  di,str5
push ds mov  byte ptr[di],51
push cs Zapuskl:
pop ds mov ah,3dh
Start: mov  al,00000010b
mov ah,3dh mov  dx,offset fname
mov al,00000010b int 21h
mov  dx,offset fname mov  fhandle,ax
int 21h mov  ah,40h
jc Zapusk mov  bx,fhandle
mov fhandle,ax mov  c¢x,l
mov ah,3th mov  dx,offset str5
mov  bx,fhandle int 21h
mov  ¢x,2 jc exit
mov  dx,offset str5 cmp  ax,cx
int 21h jne exit
cmp ax,cx mov  ah,09
je exit lea dx,strl
Lea  di,str5 int 21h
mov  al,byte ptr[di] exit:
sub  al,30h mov ah,3eh
dec al mov  bx,fhandle
cmp al,0 int 21h
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pop ds
end;

BEGIN
pl;
END.

Asakda biz bu programmamyzy ditie Pascal dilinde yazylan pro-
gramma bilen denesdiryéris.

Ne | Programmirleme dili Programma kody Masyn kody
1. Pascal 3p.pas — 567 bayt 3p.exe — 4 784 bayt
2. | Pascal we Assembler | 3pa.pas — 1 052 bayt | 3pa.exe — 3 232 bayt

Gorstimiz yaly, programma kody “agyr” hem bolsa, ahyrky ne-
tijede biz 1,5 kilobayta ¢enli 6lgeginl kigelmegini gazandyk, bu bolsa
programmanyi isinii tizligine hem oflyn yardam beryar.

Bu bdéliimde programmalarynn goyberilisiniii ¢dklendirilmegine
seredildi.

Programmanyn goyberilmegini ¢dklendirmeklik seyle ugurlary
0z ig¢ine alyar: goyberislerin sanyny cdklendirmek, goyberilmegi
wagt boyunga ciklendirmek, kompyuter programmasynyn diiie bir is
bekedinde (kompyuterde) goyberilmegi.

Programmanyn goyberilmegini wagt boyun¢a c¢éklendirmek
we onun goyberilmeginin sanyny cdklendirmek usuly kop dereje-
de biri-birine menzes hem-de onunl diizglini suna esaslanyar: pro-
gramma kompyutere gurnalyar, sofira onun ilkinji goyberilme-
gi amala asyrylyar, sonda yadyil i¢ine belli bir maglumat yazgy
hokmiinde geg¢irilydr. Sol maglumatyn mazmuny goragyi usulyna
bagly bolyar, meselem, wagt boyunca ciklendirmeklik iicin — ol
ilkinji goyberilmegiii senesi bolmagy miimkin, goyberisleriii sa-
nyny céiklendirmeklik {icin bolsa — sol programmanyn goyberi-
len mukdarynyn san yazgysy bolup biler. Sofira programmanyn
ulanylmagynyn dowamynda sol yazgy her bir nobatdaky goyberilis
ticin tiytgemelidir.

Programmalaryn difie bir kompyuterde goyberilmeginin usulyna
seredeninde agsakdaky iki wajyp pursaty bellemek zerur:
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— birinjiden, programmanyi goyberilydn kompyuterin yeke-tak
tapawutlanys ayratynlygyny yiize ¢ykarmak zerur, meselem, gaty
diskin seriya belgisini. Elbetde, enjamyn doly konfigurasiyasynyn
barlagyny, fayl ulgamynyn tapawutlanys alamatlaryny hem gosmak
bilen, amala agyrmak amatly bolardy;

— ikinjiden, edil programmalaryn goyberilmegini wagt boyunca
we olaryn goyberilmeginin sanyny ¢éklendirmek usullaryndaky yaly,
kompyuterin yadyna yazgyny girizmek zerur.

Oz goyberilisini ¢éiklendirmezden 61, programma belli bir dereje-
de barlag ge¢iryér (meselem 6z goyberilendiginini sanyny kesgitleyar
ya-da islan mdhletini, ya-da haysy kompyuterde goyberilyindigini),
bu bolsa onui igleysini (esasan hem onuil yiiklenilisini) hayallatmagy
miimkin. Programma diiziilende has yokary ,.tiz*“ we ,,ykjamly* kod-
lary hodiirleyén dilleri (Assembler, C++) programmanyn esasy diiziiji
dili bilen utgasykda ulanmaklygyn sol yetmezgilikleri yenip gegyan-
digine goz yetirildi.

Emma su yerde su goragyn gowsak tarapyny hem gorkezmek
bolyar:

Programmanyn goyberiligini c¢éklendirmek {i¢cin onui ii¢
usulynda hem kompyuterii husuna yazgy amala asyrylyar. Sol
yazgynyn gorniisi we onuil goragy programmanyi goragynda eysem
bas orna hem eyedir. Sol yazgy diskleriii birinde fayl gorniisinde,
yva-da amallar ulgamynyn reyestrinin agary hokmiinde, ya-da yene
bir basga usul bilen amala agyrylyp bilner. Seylelik bilen, sol yazgy
gorag prosesinin yzygiderliginde gowsak halka bolup ¢ykys etmegi
miimkin.

Goyberisi ¢édklendirmegin islendik algoritmi, eysem ussatlyk bi-
len islenip tayyarlanan we yeterlik¢e netijeli bolanda hem, program-
ma iipjiingiligi dowmek bilen mesgullanyan hiindrmenlerifi hiijiiminin
astynda ,,yykylmagy* miimkin.

Bu hiijiim dowmegin uniwersal guraly — sazlayjy (debagger) ar-
kaly amala asyrylyp bilner, ol programmanyi yerine yetirilmeginiii
magsyn koduny assembler kodunyn gorniisinde gorkezyér. Assembler
koduna az-kem diislinydn, ylayta-da assemblerde programmalaryn
diiziilmegi bilen mesgullanyan adam ii¢in ¢dklendirmegi barlamagyn
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yazgysy saklanylyan diskdiki fayla ya-da reyestrin acaryna bolan

yoly

kesgitlemeklikde, eysem tutus barlagyn 6ziini assembler koduny

diizetmek arkaly tliytgetmeklikde kdn bir uly kyngylyklar yiize ¢yk-
maz.

Debaggerlerden goranmak barada bolsa indiki boliimde giirriin

ediler.

Tejribe isleri

. Dine 10 gezek goyberilyén programmany doretmeli.

. Dine 6 ay isleyén programmany déretmeli.

. Dine bir kompyuterde goyberilyén programmany doéretmeli.

. 1-nji isde gorkezilen programmany {i¢ programmirleme dilde dore-
dip, olary seljermeli.

5. 2-nji igde gorkezilen programmany ii¢ programmirleme dilde dore-

dip, olary seljermeli.
6. 3-nji isde gorkezilen programmany ii¢ programmirleme dilde dore-
dip, olary seljermeli.

AW N =
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V. DEBAGGER-SAZLAYJYLARDAN
GORANMAK

. OllyDebug sazlayjynyn miimkingilikleri.
. OllyDebug sazlayjyny programmalaryii goragyny dowmekde
ulanmagyi esaslary.

3. Debaggerleri ulanman masyn kodundaky gizlin maglumatlary

kesgitlemek.

4. OllyDebug programmasynda programmalaryfi seljerilmesinin

mysallary.

5. Masyn koduny debaggerlerden we beyleki hiijiimlerden gora-

mak:

— Yasyrmaly maglumatlary reyestrde yerlesdirmek we olary
faylyil programmanyil masyn kodunyn i¢inddki maglumat-
lar bilen baglasdyrmak;

— Olara bolan yollary masyn kodunda sifrlemek;

— Programmada sertli gegisleri yagyrmak;

— Bos gegisleri guramak;

— Debagger arkaly goyberilendigi barada habar beryédn pro-
gramma koduny diizmek.

Mundan 61iki boliimlerde biz maglumat goragynyi birndge usul-
laryna seredip geg¢dik. Olaryi her birinin artykmaclygy bar hem bol-
sa, yetmezgilikleri hem az dil. Bu yetmezgilikler sol gorag usullaryn
her biri ii¢in ayratyn hem bolsa, olary birlesdiryén yetmezcilik hem
bardyr. Bu debagger arkaly hiijiimdir.

Sazlayjylarynn kop diirli gorniisleri bar: SoftICE, OllyDebug,
IDA we s.m. Windows-platformalar {i¢in bar bolanlaryni hemmesinifi
arasynda has meshur bolup Numega firmasynyn SoftICE 6niimi ¢ykys
edydr. Onun il esasy ayratynlygy bolup, goragyn 0-njy halkasynda
islemeklik ¢ykys edyér. Gorag halkalary Intel firmasynyn 32-derejeli
prosessorlaryil gurluslarynda yerine yetirilydn programmalaryn 6zara
we amallar ulgamy bilen baglasmagyny ¢éklendirmek {i¢in ulanylyar.
Adatga, amallar ulgamy hemme beyleki yerine yetirilydn program-
malara bolan doly elyeterlilik hukugyna eye, sebibi ol goragyii 0-njy
halkasynda isleyér, ulgamlayyn meseleler 1-nji we 2-nji halkalarda,
gosundylar 3-nji halkada isleyir. Goyberilen gosundylary bolekleyin
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dolandyrmagy goragyn 1-nji we 2-nji halkalaryndan amala agyrmak
miimkin. Hut seyle yagdayda sazlayjylaryn kopisi isleyar. SoftICE
amallar ulgamynyn 6zeni yliklenmezden 61 yiiklenyar we dinie ulgam
tarapyndan yerine yetirilyin hemme meseleleri gozeggilikde sakla-
man, eysem amallar ulgamynyn 6ziini hem gozegcilikde saklamagy
miimkin edyar.

Kitabyin bu boliminde esasy maksat — debaggerler arkaly
programmalaryn goragynyn dowiilmegini amala agyrmak dél-de, ony
seljermek, seljermegin esasynda ona garsy programma kodlary islép
diizmek. Munun iicin yonekey hasaplanylyan, emma sol bir wagtda
ondiirijilikli bolan debagger-sazlayjy — OllyDebug programmasynyn
isine serediler.

5.1. OllyDebug sazlayjynyi mimkingilikleri

OllyDbg — bu duygur interfeysi bolan assembler derejesinde
seljerme islerini ge¢iryén 32-bit sazlayjy. Ol has hem baslangy¢ kod
elyetersiz ya-da siz kompilyator bilen kyn¢ylyk ¢ekydn halatyiiyzda
peydaly bolyar.

Talaplary — Windows 95, 98, ME, NT ya-da 2000, XP, seven
operasion sistemalarynda Pentium toparynyi islendik kompyuterin-
de isleydr.Emma onun amatly isi licin yygylygy azyndan 300 MGs
bolan prosessor gerek bolyar. Eger gosmaga plaginler ulanyljak bolsa
onda,128 Mb we ondan yokary RAM ulanmak zerur.

Goldanylyan prosessorlar — OllyDbg hemme 80x86, Pentium,
MMX, 3DNow!, Athlon goldayar, mundan basga hem SSE buyruk-
lary we degisli maglumatlaryn formatlaryny goldayar. Emma SSE2
goldamayar.

Sazlamasy. Programmanyi isini 100-den gowrak opsiyalar gol-
dayarlar.

Maglumatlaryn formatlary. Dampyi penjirelerini, maglumat-
laryny hemme adaty formatlarda gorkezyarler: HEX, ASCII, UNI-
CODE, 16- we 32 derejeli bitin/bitin ddl/hex sanlary, ylizyin oturly
32/64/80-bit, salgylanmany, dizassemblirlemdni (MASM, IDEAL
ya-da HLA), PE at yazgysyny ya-da maglumatlar blogunyn akymyny.
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Koémek. Bu fayl OllyDbg diisiinmek we ulanmak ii¢in zerur bo-
lan esasy maglumaty saklayar. Eger sizde Windows API boyunga ma-
glumat bar bolsa (Win32.hip awtor hukuklary boyunga girizilmedik),
siz ony berkidip ulgamlayyn cagyryslar barada sol pursatdaky maglu-
maty alyp bilyéarsiniz.

Gosundynyn goyberilmegi. Siz yerine yetirilyin fayly buyruk
setirinde saylap, menyuda saylap, OllyDbg-e fayly siiysiirip, sonky
sazlanylyan programmany gaytadan goyberip ya-da eyyim goybe-
rilen gosunda gosulyp bilyarsiniz. OllyDbg sol wagtky sazlamany
goldayar. Gurnama gerek dél, siz OllyDbg ¢eye diskden goyberip
bilyarsiniz!

DLL sazlamak. OllyDbg bilen dinamiki birikdirilydn bibliote-
kalaryn (DLL) sazlanmasyny amala asyryp bolyar. OllyDbg awtoma-
tiki yagdayda kigi yerine yetirilyin fayly goyberyir, ona ol bibliote-
kany yiikleyar hem-de onun eksportyny ¢cagyrmagy miimkin edyar.

Sazlanys maglumaty we fayllary sazlamak. OllyDbg MI-
CROSOFT we Borland Formatdaky sazlamalar baradaky maglumaty
okayar. Bu maglumat 6z icine baslangyc teksti we funksiyalaryn,
belliklerin, global we statiki iiytgeyénlerin atlaryny alyar. Dinamiki
(stek) tiytgeyénlerin we diizlimlerin goldanylmagy ordn ¢éklendiri-
lendir.

Koduini asakdan yagtylandyrylmagy. Dizassembler buyruk-
laryn diirli gorntislerini (gegisleri, sertli gegisleri, stege yerlesdiris
we ¢ykarys, proseduralarynn ¢agyrylmagy, ileri tutulyan we yol be-
rilmeyin gaytaryslar) hem-de diirli operandlary (umumy, FPU/SSE
va-da segment/ulgam registrleri, stekdiki ya-da basga husdaky hus
operandlary, hemigelikler) asagyndan yagtylandyryp bilyar. Seyle
hem yagtylandyrmagyn ulanyjynyn ilitilerini déretmek miimkin.

Akymlar. OllyDbg kop akymly gosundylary sazlap bilyér. Bir
akymdan beylekd gecmek, akymlary duruzmak, dikeltmek we yok
etmek ya-da olaryi ileri tutulmagyny iiytgetmek bolyar. Akymlaryn
penjiresi her akym {i¢in yalnyslyklary gorkezydr (meselem, GetLast-
Enot funksiyasyna ¢agyrysy gaytaryarlar).

Seljeris. Seljeriji — OllyDbg-in it wajyp bdleklerinini biridir. Ol
proseduralary, gaytalanyslary, gaytadan gecirijileri, tablisalary, koda
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ornagdyrylan hemiselikleri we setirleri, ¢ylsyrymly gurnawlary, API-
funksiyalaryin cagyryslaryny, funksiyanyn parametrleriniii sanyny,
importyn dyjiiklerini we s.m. tanayar. Seljeris ikilik kody has ansat
okalyan edydr, sazlamany ansatlasdyryar we nidogry diisiinmekligii
we ndsazlyklaryn dhtimallygyny azaldyar. Ol kompilyatordan ugur
almayar hem-de den derejede islendik PE-programma bilen isleyar.
Komekei diisiindirisleri goymak arkaly seljerisin netijelerini gowu-
landyrmak bolyar.

Obyektlerin skaneri. OllyDbg bibiliotekanyii ya-da obyektin
modullaryny (fayllary) skanirleyir (ikisini hem OMF we COFF for-
matlarynda), kody ¢ykaryar, onun sazlanylyan programmada yerles-
yan yerini segmentleyéar hem-de kesgitleyar.

Import edilyiin bibliotekalaryn skaneri. Kibir DLL 6z simwol-
laryny dinie ordinallar (ordinal) bilen eksport edyir. Olar bolsa, adam
gozi tarapyndan kabul etmek iicin amatsyz. Eger importyil degisli
bibliotekasy bar bolsa, OllyDbg ordinallary simwol atlaryna gegiryr.

UNICODE doly goldamak. ASCII setirlerine elyeterli bolan
hemme amallar UNICODE setirlerine hem degislidir we tersinedir.

Atlar. OllyDbg sazlama baradaky maglumatdan hemme import
we eksport edilen simwollary we atlary Microsoft we Borland format-
larynda hem gorkezyir. Obyektlerin skaneri bibliotekalaryn funksiya-
laryny tanamagy miimkin edyir. Oz bahatty we belligiiii gosup bolyar.
OllyDbg seyle hem kop hemiseliklerin simwolik atlaryny bilyar, me-
selem habar penjirelerin, kodun yaliiyslyklarynyn ya-da derejelerin
meydanlarynyi hem-de olary belli funksiyalaryn ¢agyryslaryna deko-
dirleyér.

Belli funksiya. OllyDbg kop ulanylyan Si we Windowsyn API
funksiyalarynyn ady boyunca 2300-e¢ golayyny tanayar we olaryi
parametrlerini dekodirleyir. Oz teswirlemelerifii gosmak ya-da belli
bir dekodirlemegi bellemek miimkin. Belli funksiyadaky yazgy bilen
kesilme nokatlary (breakpoint) goyup we parametrleri fayla yazyp
bolyar.

Cagyryslar. OllyDbg stege yiizlenilende, eysem eger sazlama ba-
radaky maglumat elyetersiz bolanda hem-de proseduralar standart dél
girigleri we tamamlanyslary ulananda hem gosundynyn isini kesip bilyér.
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Stek. Stack penjiresinde, OllyDbg gaytarysyn salgysyny we
yvazgynyn diiziim gurlugyny tanamak {i¢in ewristikany peydalanyar.
Emma olaryn 6nki ¢agyrysyn galyndy bolup bilmekligine gaty iins
bermeli. Eger programma belli funksiyada duruzylan bolsa, stegiil
penjiresi hakyky parametrleri dekodirleyér.

SEH zynjyrlary. Stek SE hendlleriii yzygiderliligini yzarlayar
we gorkezyar. Doly yzygiderlilik ayry penjirede elyeterlidir.

Gozleg. Orin kop miimkingilikler hddiirlenyir. Buyrugyi
(takyk ya-da takyk dél) ya-da buyruklaryn yzygiderliginin gozle-
gi, hemigelikler ti¢in, ikilik sandaky ya-da yazgyly setir (hdkmany
lizniiksiz bolmadyk) li¢in, salga, hemiselige ya-da salgy aralygyna
salgylanyan hemme buyruklar {i¢in, saylanylan yerlesis yere bolan
hemme gecisler iicin, belli bir prosedurany cagyryan hemme funk-
siyalar ya-da sol proseduranyi ¢agyryan hemme zatlary {i¢in, hemme
agzalyan yazgyly setirler ii¢in, diirli modullaryin hemme ¢agyryslary
ticin, atlar iicin, husun bitewi tertiplesdirilmeginde yasyrylan ikilik
sandaky yzygiderlikler {i¢in gozleg. Eger yerlesis yerlerin kdp sany
tapylan bolsa, olaryn arasynda tiz siiysmek bolyar.

Penjireler. OllyDbg sazlanylyan gosundy arkaly doredilyin
hemme penjireleri sanap gecydr we penjirelere, toparlara eysem
saylanylan habara ya-da habarlaryn toparyna gozeggilik nokatlaryny
gurnayar.

Resurslar. Eger Windowsyin API funksiyasy setir resursyna
salgylanyan bolsa, OllyDbg ony ¢ykaryar we gorkezyir. Beyleki
gorntislerinn goldawy berkidilen resurslaryi, dampyn we ikilik san ar-
kaly redaktirlemegin sanawy bilen ¢éklendirilen.

Gozegceilik nokatlary (oreikpointler). OllyDbg gozeggilik
nokatlaryii hemme adaty gorniislerini goldayar: yonekey iiziilmeleri,
sertli liziilmeleri, maglumaty zurnala yazyan iiziilmeleri (meselem,
isleyis parametrleri yazyanlar), husa yazmak we elyeterlik ti¢in go-
zeggilik nokatlary, apparat gozeggilik nokatlary (diie Windows ME/
NT/2000). Adimleyin sazlamanyi ifi aiiry¢ik yagdayynda, INT3 go-
zeggeilik nokady modulda, her bir buyrukda goylup bilner. Windows
NT operasion sistemasyny isledydn 500 MGs prosessorda OllyDbg
bir sekuntda 5000 golay tiziilmeleri igldp bejerip bilyar.
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Syng¢ylar we gozegeiler. Syncylar — her gezek programma
duruzylan yagdayynda bahalandyrylyan anlatmalar. Registrleri,
hemiselikleri, salgy anlatmalary, islendik ¢ylsyrymly algebraik amal-
lary ulanmak miimkin. Siz ASCII we UNICODE setirleri defiesdirip
bilyarsiniz. Gozeggiler — bu iki indeksi saklayan hem-de massiwleri
we diiziim gurluslary dekodirlemegi miimkin edyén iki 6lgegli tablisa
gorntisinde gorkezilyédn syngylar.

Yerine etirilis. Programmany, onufi komekgi boleklerine gir-
mek bilen d4dimleyin ya-da olary bir gezekde yerine yetirip bolyar.
Programmany indiki gaytarysa cenli ya-da gorkezilen yere g¢enli
yerine yetirip bolyar, ya-da yerine yetirise menzetme edip bolyar.
Gosundy yerine yetirilende onun iistiinde doly goézegcilik ulanyjy-
da saklanylyar hem-de ol husy goriip, gézegeilik nokatlary goyup,
eysem kody sol yagdayda iiytgedip hem bilyar. Islendik wagtda,
ulanyjy sazlanylyan programmany durzup ya-da gaytadan goyberip
bilyar.

Adimleyin sazlama. Adimleyin sazlama sol wagta ¢enli haysy
buyruklaryil ya-da proseduralaryn yerine yetirilendigini gorkezyar,
sonun bilen, ol ulanyja kodunyn hemme sahamgalaryny barlamagy
miimkin edyir. Adimleyin sazlama gdzeggilik nokady her sayla-
nylan buyrukda gurnayar hem-de buyruga yetilenden son ony yok
edyar.

Goniimel ugur belleyis (Run trace). Ugur belleyis (trassi-
rowka) programmany &ddimleyin yerine yetirydr we onun yerine
yetirilisini uly tegelek bufere yazyar. Bu protokol hemme registrleri
(SSE-den baggasyny), baydaklary we akymyn yalilyslyklaryny, ha-
barlary we belli funksiyalaryn dekodirlenen parametrlerini saklayar.
Oz-6ziini iiytgedyin kodun sazlamasyny afisatlasdyrjak asyl nus-
ga buyruklary yatda saklamak bolyar. Sazlamanyn bes edilmeginii
sertini kesgitlemek miimkin — munun {i¢in salgylaryn aralygyny,
anlatmany ya-da buyrugy girizmek gerek. Sazlamanyi maglumatyny
faylda saklap hem-de programmanyn iki garagsyz yerine yetirilme-
gini denesdirmek miimkin. Ugur belleyis millionlarca buyruklaryn
yerine yetirilmeginin wagt boyunga taryhyny jikme-jik gaytadan sel-
jermegi miimkin edyaér.
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Ugrukdyrys. Ugrukdyryjy belli bir buyrugyn ugur belleysin bu-
ferinde nédge gezek dus gelyidndigini sanayar. Ukrukdyryjyn kome-
gi bilen, kodun haysy boleginini yerine yetirilmeginin in kop wagt
alyandygyny bilmek bolyar.

Diizedisleri girizmek. Gurnalan assembler awtomatiki yag-
dayda, miimkin bolan, in gysga kody saylayar. Ikilik sandaky re-
daktor maglumatlary sol bir wagtda ASCII, UNICODE we on alty-
lyk formalarda gorkezyir. Seyle hem kone adaty bolan goclirme
we gocirilen zady goyma elyeterli. Awtomatiki dtiyaglyk nusga
iiytgemeleri yatyrmagy miimkin edyir. Uytgemeleri goniimel ye-
rine yetirilydn fayla gdg¢iirmek miimkin, eysem OllyDbg kesgitle-
nen yaliyslyklary diizedyar. OllyDbg programmanyn sazlamanyn
beyleki isleysinddki hemme diizedislerini yatda saklayar. Olary
klawisalara birnidce gezek basmak arkaly ulanmak ya-da yok etmek
miimkin.

Oz-6ziini ¢ykaryan fayllar. SFX fayly sazlanylanda, kopleng
arhiwatoryn istiinde ge¢ip goniimel programma girilydn yerde dur-
maklyk gerek bolyar. OllyDbg hakyky girisin yerini kesgitleméige
synanysyk edip, SFX faylynyn sazlamasyny geciryar. Kopleng go-
ranylan arhiwlerde SFX faylyn sazlanmasy sowsuz bolyar. Giris ta-
pylandan soni OllyDbg arhiwden ¢ykaryjynyn listiinden has tiz we
ygtybarly gecip bilyar.

Programma bolan gosmacalar. OllyDbg-e¢ usuly gosmak,
va-da 6z gogmagany yazmak miimkin. Programma bolan gosmacalar
maglumatlaryn hemme esasy diiziimlerine yiizlenyir, OllyDbg-iii
bar bolan penjirelerine menyulary we yarlyklary gosyarlar hem-de
100-den gowrak gosmaga API funksiyalaryny peydalanyarlar. API
plaginleri gowy resmilesdirilendir. Standart distributiw programma
bolan iki gosmagany 0z i¢ine alyar: Buyruk setiri we gosmaga sahy-
palary.

UDD OllyDbg tutus programmany — ya-da modul bilen bagly
bolan maglumaty ayratyn faylda saklayar we modul gaytadan yiikle-
nende ony dikeldyir. Bu maglumat 6z igine bellikleri, diistindirisleri,
gozegcilik nokatlary, syngylary, seljerménin maglumatlaryny, sertleri
we s.m. alyar.
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OllyDbg programmasy:

— hi¢ hacan sazlamadan basga beyleki prosesleri yzarlamaga
ya-da tor miisderi, ya-da serwer yaly hereket etmige, ya-da islen-
dik beyleki kompyutere hi¢i hili usul bilen maglumatlary ibermige
(eger olar ulanyjy tarapyndan gorkezilen uzakdaky fayllar bolmasa)
synanysyk etmeyar, islendik gorniisli troyan aty yaly hereket etmeydr;

— eger anyk yagdayda gerek bolmasa ulgamyn reyestrini oka-
mayar, liytgemeyar, talap edilyédn bu modifikasiyalar asakdaky 6 sany
acar bilen ¢iklendirilen:

HKEY CLASSES ROOT\exefile\shell\OpencOllyDbg HKEY
CLASSES ROOT\exefile\shell\Open cOllyDbg\command

HKEY CLASSES RO0T\dlIfile\shell\Open cOllyDbg

HKEY CLASSES ROOT\dllfile\shell\OpencOllyDbg\command
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\WindowsNT\
CurrentVersion\AeDebug\Debugger

HKEY LOCAL MACHINE\SOFTWARE\Wicrosoft\WindowsNT\
CurrentVersion\AeDebug\Auto

— ulgam bukjalarynda fayllary doretmeyér, gaytadan yazmayar
we liytgetmeyar;

— eger anyk yagdayda gerek bolmasa, islendik kompyuterde hig
hili yerine yetirilydn fayly ya-da DLL, géniimel OllyDbg gosmak bi-
len tiytgetmeyar;

— dine ulanyjy tarapyndan anyk talap edilen yagdayynda
sazlamanyn hereketlerini bellige alyar (ollydbg.ini ya-da *udd fayl-
larda sazlama maglumaty bilen yatda saklanylyan Fayllaryn Wagt
taryhyndan bagga). Ulanyjynyn rugsady bolmazdan OllyDbg fayllary
dine 6ziinin yerlesyan bukjasynda doredyér we iiytgedyér;

Yokarda agzalanlar kepillendirilyéin hem bolsa sofiky déwiirde
debaggerler, hususanda OllyDbg kop halatda hiindrmenler tarapyndan
programmalary sazlamak ti¢in dil-de, olaryn goragyny dowmek we
rugsatsyz c¢iksiz ulanmak ya-da satmak {i¢in peydalanylyar.

Gelin sazlayjynyn dowmek maksady tigin ulanmagynyi esas-
laryny seljerelin.

Bilgimiz yaly, programma ahyrky gorniisde masyn koduna eye
bolyar. Masyn kody programma kody bilen tapawutlykda ulanyjy
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ticin, eysem islendik adam iicin Ordn diisniiksiz, sebdbi bizin ii¢in
adaty bolan harplar we sanlar ya-da beyleki yazuw simwollar bilen
bilelikde ol yerde dolandyryjy simwollaryn sekilleri hem ulanylyar,
istesine-de harplar we sanlar adam dilindéki adaty yzygiderlikde
dél-de (s6z ya-da sézlem) dine kompyutere diisiinikli yzygiderlikde
yerlesdirilen.

5.1-nji suratda belli bir programma kodunyn kompilyasiyasy
esasynda emele gelen masyn koduny, ony doreden programma kody
bilen denesdirilyar.

Gorslimiz yaly, programma kody bilen ona degisli magyn kody
diiypgoter tapawutlanyandyr. Programma koduna eye bolan hiinir-
men, hi¢ hili kyn¢ylyk cekmén programmanyi isleysini tiytgedip bil-
yir. Yagny iiytgedilen programma kody, degislilikde masyn kodunyti
lytgemegine getiryar. Kompyuter licin masyn kodundaky baytlar
,»diisniikli“ bolup duryar, olaryn belli bir yzygiderlikleri buyruklary
doredyir, programma kody bolsa ulanyjy tarapyndan programmirle-
me dilinde yazylan yazgy bolup duryar, programma kody 6z-6ziinden

. WREMA3 - BiokHoT
®afin Mpaska GopMat Bua  Chpaeka

uses dos,crt;
label 1,2;
const
y=2008; m=8; d=25; t=366;
var
ch:char;
wl,ml,dl,sl,tl:word;
BEGIN
clrscr;
GetDate(yl,ml,dl,sl);
1? (yl- y)*365+(m1 m)*30+(d1 d)>365 then goto 1
else
begin
writeln('Hazirki sene - ',dl,"'."',ml,"'.",vl);
goto 2;
end;
: writeln('Run error');
: write('Press ANY KEY to QUIT from programm');
h:=readkey;

(AR N

END.

5.1-nji surat. Wrema3.pas (programma kody)
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5.2-nji surat. Wrema3.exe (masyn kodunyn pargasy)

yerine yetirilip bilmeyir, ony hokman kompillirlemek gerek, yagny
masyn koduna gecirmek gerek.

Satuwda we ulanysda biz elmydama masyn kodundaky pro-
gramma bilen isleydris. Programmanyn diiziijisi hi¢ hacan onun
yany bilen programma koduny bermeyir. Sol sebdpden satyn alnan
programmanyn isini 6z islegin boyunca iiytgedip bolmayar. Emma
programma koduna eye bolan yagdayynda, islendik programma
diizlip bilydn adam programmany liytgetmekde uly miimkingiliklere
eye bolardy.

5.2. OllyDebug sazlayjyny programmalaryh
goragyny dowmekde uvlanmagyn esaslary

Programmirlemegin O6smegi bilen, programmanyn magyn ko-
duny tiytgetmeklik boyunca 6rédn kop islegler doredi. Sol isleglerini
kopelmegine programma goragynyin seyle gorniislerinii doremegi
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yardam berdi: programmanyn goyberilmeginii ¢iaklendirilmegi, parol
goragynyn kompyuter gorniisleri.

Programmalaryn belli bir wagtda gecmegi bilen islemeginin
bes edilmegi, olaryn masyn kodunda belli bir bolekleriii sona jogap
beryéndigi barada pikirleriii kemala gelmegine getirdi.

Adaty ulanyjylar muna hi¢ hili tdsir edip bilmeyédn bolsa, pro-
gramma diiziip bilyinler bu yagday bilen razy bolup bilmediler.

Okde programma diiziijiler masyn koduna golay bolan program-
mirleme diline yiiz tutup basladylar. Su yagdayda Assembler ulgam-
layyn programmirleme dilinin gaytadan ,,.kemala gelmegi* bolup gec-
di. Fortran, Pascal, Basic, C++ we beyleki dilleriii ginden yayramagy
Assembler dilini ikinji orna siiysiirdi. Bu ol dillerini ulanyja has go-
laydygy, yagny yokary derejeli dil bolyandygy bilen diisiindirilyardi.

Emma XX asyryn ahyrlarynda programma goraglarynyn
kédmillesmegi, olary yokary derejeli diller bilen dil-de, masyn koduna
golay diller bilen isldp dowmeklik miimkingilikleri doredildi.

Bu yagdayda islendik magyn koduny assemblere gecirip bilyan
debaggerlerin, yagny sazlayjylaryn &hmiyeti yokarlandy.

[ 3 - Baoknor E]E]
®aiin MNpaska ®opMat Bua Cnpaska
.model tiny &
.code
org 100h
Begin: jmp Start
fname db "reg',0
strl db 'salam','§$"’
fhandle dw ? =
strS db 1 dup (0D
db 1 $ ¥
Start:
mow ah, 3dh
mowv al,00000010b
mov dx,offset fname
int 21h
hi= Zapusk
mov fhandle, ax
mov ah, 3fh
mow bx, fhandle
mowv i)
mov dx,offset strS
v

5.3-nji surat. 3.asm (Assemblerdéki programma kody)
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2 3 - baokHoT

®adn MNpaeka ®@opuaT Bua Cnpaska

nEhreg salam$ Sr="qelrHlr, drr?<in efrH!;BENT#b], Ok<
tAIHO0E | ndfrdle elrHITR K| 3r="1erH! 1 r@< oy edH! r2; Buer
eerHIr><rH!FLH!

5.4-nji surat. 3.com (masyn kody)

Assembler dili 6rédn ¢ylsyrymly programma koduny hodiirleyan
hem bolsa, masyn kody bilen denesdirilende ol anyk diisniikli bolup
goriinyéndir.

Gorstimiz yaly, islendik yokary derejeli ya-da obyekte goniik-
dirilen dilinde doredilen programmanyii masyn koduny assembler
diline gec¢irmeklik, sol programmany iiytgetmeklik miimkingiligini
doredyar.

Sol sebépli 611 ulanyjylaryn 6z programmalaryny sazlamak iicin
ulanylyan debaggerler, hdzirki wagtda 6zge programmalary dowmek
ticin ulanylyp baslandy.

Debaggerlerin icinde programmalaryt edyén isini seljermek {i¢in
Ordn uniwersal gural bar — gurnalan dizassembler, yagny islendik
masyn kody assembler koduna geciryén programma.

Hizirki zaman debaggerlerin (meselem OllyDbg programma-
synyi) i¢inde difle bir dizassemblerden basga, yiizlergce seljeris,
diizedis, anyklayys, gozleyis, goyberis gurallary bar. Sol sebépli,
OllyDbg isine diisiinyén, assembler kody bilen isldp, ony seljerip bil-
yan adam {i¢in goragyn hézirki zaman kdmil usuly bilen goranylan
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programmany ,,dowmek* (yagny iiytgetmek, ¢éksiz ulanylar yaly et-
mek we s.m.) uly bir kyn¢ylyk déretmez.

Emma masyn koduny programma kodunyn iistiinden gegip
diizetmekligin synanysyklary debaggerler doredilmezden o6n hem
bardy. Sol sebépli debaggerler bilen barlag islere gegmezden 61 sol
synanysyklara seretmeli.

5.3. Debaggerleri ulanman masyn kodundaky
gizlin maglumatlary kesgitlemek

Bilsimiz yaly, kompyuterin yadynda islendik zady saklamak
licin, ony bayt diiziimine getirmeli (bayt = 8 bit, her bit bolsa ya 0
va-da 1 bolup bilyér, yagny san gorniisinde bolmaly). Sol sebépli
kompyuterde ulanylyan maglumatlarynn hemme gorniisleri — yazgy,
saz, sekil, wideo ya-da masyn kodundaky programma bolsun — fayl
gorniisinde bolyar. Bu fayllar degisli gurluslar arkaly adaty gorniigine
gecirilyar (koderler we dekoderler arkaly) — saz fayllary owazlanyar,
grafiki fayllary — sekillenyér, programmalar — goyberilyér.

I !Readme - BaokHoT Q@J@

darin MNpaska Popmat Bua Cnpaska

hﬁfbcaﬁ 2004 PycCrkana WM aHrnMMckana sepcuu »~

AutoCAD 2004 - 3To CaMbliil WMPOKO MCAONb3YEMbI NO
CpaBHEHMK C ApyTruMMu CAMNP

MHCTPYMEHT AnA 2M NpoekTMPOoBaHWMA M 3M MOLENMPOBaHWA. OH
noaAepK1MBaET

COBMECTMMOCTL DWG-topmMaTa C APYTrMMU NPUAOKEHUAMMK
Autodesk, nnwc obecneuymeaeT

BO3MOXHOCTb MCNOAB30BAHWMA CTOPOHHWMX NPUAOKEHMIA ANA
BLINOAHEHWA ONepaumi,

obycnoeneHHelx cneuudrkol npoekTa. Tenepb AutoCAD
obveanHaeT B cebe HoBbie M

YCOBEPWEHCTBOBAHHBIE WHCTPYMEHTH YEBEANYEHKA
NPoOM3BOAMTENBHOCTHW, NPeACTaBAEHWA

rpadmkn, cobnwaeHna cTaHpsapTos ohopmneHua, bHonee
YAOBHOrO CO3AAHMA ALAHHBIX W

obMeHa umm. AutoCAD 2004 - 3To camaa ObiICTpas M3 BCEX
CYUWECTEYKWMX Bepcui

AUTtOCAD. OH obnasaeT HOBbMM WM YCOBEPWEHCTBOBAHHbIMKM
DYHKUMOHA N BHBIMIK

5.5-nji surat. |Readme.txt — yazgy fayly
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2 Rob D - Clubbed To Death - GnokHoT
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5.6-njy surat. Rob D — Clubbed To Death.mp3 — saz fayly
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5.7-nji surat. 1.jpg — sekil fayly
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Bu fayllary degisli gurluslar arkaly dil-de, bagga usul arkaly
gérmegin uniwersal programmasy bar — bu bayt editordyr (notepad,
edit we beyl.). Olar islendik fayly, onuii maglumat gorniigine gara-
mazdan, bayt gorniisinde gorkezyarler.

Meselem, notepad (bloknot) programmasy arkaly su yzygider-
likde — yazgy, saz, sekil, wideo, yerine yetiriji programma yaly fayl-
lary yokardaky suratlarda gorelin.

Yokardaky suratlardan asakdaky netijeleri ¢ykarmak bolyar:

— bayt gdrniisinde hemme tekst yazgylary hemme 5 faylda hem
iytgeman gorkezilyar;

— operatorlar, funksiyalar, yerine yetirilydn owaz, sekil, wideo
bolekler diisliniksiz masyn kod gorniisinde gorkezilyar.

Seylelik bilen, programmanyi peydalanyan yazgy yzygiderlilik-
lerini notepad programmasy bilen gérmek miimkin.

Gelin indi gorag meselesinde programmanyn ulanyp biljek tekst
maglumatlaryny sanap gegeliii:

— simwollaryn yzygiderliligi bolan parol;

— programmanyn ¢éklendirilmegi baradaky maglumatyn sakla-
nylyan faylyna bolan yol;

— seriya belgiler ya-da ygtyyarlyk kodlar we s.m.

Bu kitapda programmalaryn goragy boyunga birnd¢e program-
malar gorkezilyédr. Gelinn indi olaryn masyn koduny notepad pro-
grammasy arkaly seljerelin:

Mysal. Goyberilende parol sorayan programmany Pascal pro-
grammirleme dilinde doéredip, onuil sorayan parolyny notepad pro-
grammasy bilen kesgitlemeli (kébir operasion sistemalarda amala
asmayar).

Asakdaky programma parol sorayar, eger girizilen parol ,,mak-
sat“ bolsa ol ,,Parol dogry“ diyip yazyar, dogry dél bolsa ,,Parol
nidogry* diyip yazyar.

Parol.pas (programmanyi listingi)

uses crt;
var
c:string;ch:char;
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Begin

clrscr;

writeln('Parol girizmeli:");

read(c);

if c='maksat' then writeln('Parol dogry")
else writeln ('"Parol nadogry');
ch:=readkey;

end.

Indi su programma kody esasynda doredilen parol.exe program-
manyi diiziimini notepad programmasy bilen gorelin (asakdaky
surat)

Suratdan gorsiimiz yaly, masyn kodunda difie birndge yazgyny
okamak miimkin (gara oklar bilen gorkezilen). Olar: Paroly girizme-
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5.10-njy surat. Parol.exe programmasynyi masyn kody
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li:, maksat, parol dogry, parol niddogry, Runtime error, Portions Co-
pyright (c) 1983, 90 Borland.

Seylelik bilen, programmanyn goyberisde berydn jogaplaryny
ayyrmak bilen biz nibelli ,,maksat* soziini kesgitleyéris. Dogrudan
hem ,,maksat“ sdzi parol bolup duryar.

Yene bir mysal getirelifi.

Mysal. Goyberilmegi san boyunga ¢iklendirilen (meselem 3 ge-
zek goyberilmeli) hem-de nége gezek goyberilendigini belli bir faylda
saklayan programmany Assembler dilinde yazmaly.

Asakda programma kody getirilen programmamyz 3 gezek yeri-
ne yetirilyér (her gezek ol ,,Salam® soziini ekrana ¢ykaryar), 6ziinin
yerine yetirilmeli sanyny ol ,,C:\reg.txt” yolunda yerlesen faylda sak-
layar.

Note.asm (programma kody)

.model tiny
.code
org 100h
Begin: jmp Start
fname db 'c:\reg.txt',0
strl  db 'Salam','$'

fhandle dw ?
str5 db 1 dup (0)
db V$V

Start:
mov ah,3dh

mov  al,00000010b
mov  dx,offset fname

int 21h

jc Zapusk
mov thandle,ax
mov ah,3fth
mov  bx,thandle
mov  ¢Xx,2

mov  dx,offset str5
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int
cmp
je
Lea
mov
sub
dec
cmp
je
Lea
add
mov
jmp
Zapusk:
mov
mov
mov
int
Lea
mov
Zapuskl:
mov
mov
mov
int
mov
mov
mov
mov
mov
int
jc
cmp
jne
mov

21h

ax,cx

exit

di,str5

al,byte ptr[di]
al,30h

al

al,0

exit

di,str5

al,30h

byte ptr[di],al
Zapuskl

ah,3ch
¢x,00000000b
dx,offset fname
21h

di,str5

byte ptr[di],51

ah,3dh
al,00000010b
dx,offset fname
21h
fhandle,ax
ah,40h
bx,fhandle
cx,1

dx,offset str5
21h

exit

ax,cx

exit

ah,09
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lea dx,strl

int 21h

exit:
mov ah,3eh
mov  bx,thandle
int 21h
mov ah,4ch
int 21h

End Begin

Elbetde, goyberilmegini sanynyil nirede yerlesyindigi barada
dine programma diiziiji bilyar. Sol sebipli sol yoly kesgitlemek iigin
yene-de notepad programmasy ulanylyar. Netije 5.11-nji suratda gor-
kezilendir:

Gysga seljermeden son su sozler kesgitlenyidr: c:\reg.txt, Sa-
lam. Bu yerde programmanyn goyberilmeginin san ¢égininl C:\reg.txt
faylynda yerlesyéndigi aydyi. Indi bu fayly tapyp onuii i¢ine has ulu-
rak sany goymak bilen, bu programmanyn goyberilmeginiii sanyny
programmany diiziijd yiizlenmén dolandyrmak bolar.

Emma seredilen programmalar 6ridn yonekeyje we sada dilde ya-
zylan. Héizirki wagtda ulanylyan obyekte goniikdirilen programmir-
leme dilleri (meselem Delphi), seyle bir uly masyn kodlaryny emele

' NOTE - baokHoT E]@

©afinl Mpaeka ®opmaT [Bua Cnpaska

nTHE: \reg. txt ®alam§  Sr="1etrHlr, 10rr? <y

errH! ;EtN;iTrfb],OIOM< tAT T 0€|J11F]I"<N9 elrH!i7X|3r="
1€t H! Y rr@<Y Ner errH! P Buer eArH! P><IrH!PLH!

5.11-nji surat. Note.com programmasynyn masyn kody
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getirydr we olaryn iginde seyle bir yazgylar we setirler kin, eysem
ony notepad programmasy arkaly seljermek ordn kyn we 6rdn kop
wagty alyar. Seyle hem parol ya-da fayllara bolan yollar dine tekst ar-
kaly gorkezilmén hem bilyir. Sol sebdpli programmalaryn goragyny
dowmek bilen mesgul bolyan hiindrmenler debaggerlere yiizlenip
basladylar.

Bu boliimde yokarda belleysimiz yaly, esasy maksat program-
malaryn goragyndan néhili tistiin gegcmekligi 0wretmek dil-de, sol
programmalaryin goragynyn haysy sebéplere gord ,,yykylmagyny*
kesgitlemek we sol maglumatlary ulanmak arkaly debagger ,,hiijiimi-
ne‘ garsy degerli usul tapmakdyr.

5.4. OllyDebug programmasynda
programmalaryn seljerilmesiniin mysallary

OllyDbg programmasynyn ,,dowiiji miimkingiliklerini seljer-
mek ticin asakdaky mysaly yerine yetirmeli.

Mysal. Delphi programmirleme dilinde goyberilende, paroly gi-
rizmekligi talap edydn programmany diizmeli we ony OllyDbg pro-
grammasynda seljermeli.

Asakdaky suratda programma goyberilende paroly girizmekligi
talap edyin penjirdnin ¢ykarylmagy gorkezilen (dogry parol — mer-
dan).

Parol dogry girizilen yagdayynda penjire yapylyar we ,, DELPHI*
diyip uly harplar bilen yazylan basga penjire agylyar (esasy penjire).

7 Form2 E]E]

|
Button1

5.12-nji surat. Parol talap edyén penjire
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?' Form1 @@

DELPHI

5.13-nji surat. Parol dogry girizilende agylyan esasy penjire

Yokardaky programmanyii programma kody asakda getirilyar.
Ol iki esasy bolekden ybarat Unitl.pas — esasy penjirdninn kody we
Unit2.pas — parol girizmekligi talap edyan penjirdnin kody.

Projectl.exe programma kody

unit Unitl;
interface

uses
Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls,
Forms,

Dialogs, StdCtrls;

type

TForm1 = class(TForm)

Labell: TLabel,

procedure FormShow(Sender: TObject);
private

{ Private declarations }

122




public
{ Public declarations }
end;

var
Forml: TForml;

implementation
uses Unit2;

(SR *.dfm}

procedure TForm1.FormShow(Sender: TObject);
begin

form2.ShowModal;

end;

end.

unit Unit2;

interface

uses
Windows, Messages, SysUftils, Variants, Classes, Graphics,
Controls, Forms,

Dialogs, StdCtrls;

type
TForm2 = class(TForm)
Editl: TEdit;
Button1: TButton;
procedure FormClose(Sender: TObject; var Action:
TCloseAction);
procedure Button1Click(Sender: TObject);
private
{ Private declarations }
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public
{ Public declarations }
end;
const c="merdan’;
var
Form2: TForm2;
implementation
uses Unitl;
{$R *.dfm}

procedure TForm2.FormClose(Sender: TObject; var Action:
TCloseAction);

begin

if edit]l. Text<>c then Forml.close;

end;

procedure TForm2.Button1Click(Sender: TObject);
begin

Close;

end;

end.

Yokardaky programma koduna seyle gysgaca diisiindiris berelin:

Unitl boleginde procedure TForml.FormShow(Sender:
TObject) prosedurasy form2.ShowModal buyrugy goyberyir. Bu
buyruk Form2 penjirdnin Unit2 koduny ilkinji goybermegi tabsyryar.
Bu yagdayda Form2 penjiresi (paroly girizmekligi talap edyén penji-
re) yapylyanca, Form1 (DELPHI soziini saklayan) penjire bilen isldp
bolmayar. Sol sebépli Unit2 koduna has {insli seredelin, sebidbi Unitl
kody basga hig bir isi yerine yetirmeyar.

Unit2 kodundaky const c¢='merdan' yazgysy c hemiselige
parolyn bahasyny dakyar (yagny OllyDbg goyberilende bizin esasy
maksadymyz sol bahany tapmaklykdyr).

procedure TForm2.Button1Click(Sender: TObject) prosedu-
rasy (Button1 diiwmejige basylanda isleyir) Editl tekst setirine parol
girizilenden sofi, Form2 penjiresini yapmaklygy goz éniinde tutyar.
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Parolyn dogry ya-da dogry dédldigini procedure TForm?2.
FormClose(Sender: TObject; var Action: TCloseAction) prose-
durasy kesgitleyar. Bu prosedura Form2 penjiresi yapylanda yerine
yetirmeli buyruklary saklayar, yagny:

if editl.Text<>c then Forml.close;

Gorstimiz yaly, Editl setirii bahasy ¢ hemiseligini bahasy bi-
len gabat gelmese, esasy Form1 penjiresi hem yapylmalydygy kes-
gitlenydr, yagny tutus programmamyz 06z isini tamamlayar, parol
dogry bolanda bolsa Form2 penjiresiniii difie yeke 6zi yapylyar we
dolandyrys gaytadan Form1 penjiresine gecyér.

Programma diiziilenden son, OllyDbg goyberip File-Open
menyu yzygiderliginden peydalanyp bizin programmamyzyn assem-
blerdéki koduna seredelin.

Indiki d4dim esasy penjirede sycanjygyn sag diiwmejigine basyp,
kontekst menyudan Search for — All referenced text strings buyru-
gy saylamaly. Netijede programmamyzda ulanylan hemme tekst se-
tirleri getirydn penjire agylyar. Biziii parolymyzyii hem merdan sozi

0llyDbg - Projectt
Flo View Oebua Phons

=R EI T

EEX

Praject1. 6484508

Project1. o451564
Fraject1. 6484508

Prosect. GE177C

3t

T

Progrem enk pord B Facsd |

5.14-nji surat. OllyDbg programmasynyi esasy penjiresinde Projectl.exe
programmasynyn assemblere gegirilen kody
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Y

MOU ECX, DWORD PTR DS:[453144]
MOV EAX, DWORD PTR DS:[4530681
all HDU EFIX DWORD PTR DS:[EAX]

Project1.@0454B08

u
=
E
=

-
=
Qo
<
m

Iy

@

3

o

2

o

o

|

o

W)

O

=

ASCIIY'merdan’
ASCII 86,"TForml"

(Initial CPU selection)
—

ann RYTE PTR NS: FEAXI.AI

5.15-nji surat. Hemme ulanylyan tekst yazgylary gorkezilyén penjire

bolyandygyny hasaba almak bilen isifi netijesini 5.15-nji suratda
goryaris.

Gorsiimiz yaly, biziil parolymyz 6rdn afnisat yagdayda anyklanyl-
dy. Yagny biziii programmamyzyn goragy ,,dowiildi*.

5.5. Masyn koduny debaggerlerden we beyleki
hijimlerden goramak

Gelift programmamyza birneme iiytgetmeleri girizeliti. Yagny
parolymyz ¢ hemiseliginde ddl-de, Delphinii komponenti bolan La-
bell-de yerlesdirilen bolsun. Bu komponentii Caption (yazgysyny)
we Visible (penjire goyberilende goriinmekligini) asakdaky surat-
daky yaly tiytgedyaris (5. 16-njy surat).

Indi programma debaggerde seljerilende 5.17-nji suratdaky ne-
tijéni alyarys.

Seylelik bilen, debaggerlere garsy goresmige bir usuly kesgitle-
dik:

programmanyit kodunda goni setir ululyklara salgylan-
maly diil-de, olaryii deregine programmirleme dilinin 07 tekst
komponentlerini ulanmaly we olary degisli gizlemegi amala
asyrmaly.

Emma giiy¢li programma dowiijiler {igin bu garsylyk yeter-
lik derejede goriilmezligi miimkin. Sonun {igin, yokarky bendimize
asakdakylary gosmak gerek:
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Object Inspector

Propetties | Events |

BiDiMode | bdLeftToRight A
—» Coplion | merdan
EchBinFace 1

Ell:nnstlmnts | (TSizeCanstrain
I;_urso__r | ciDefault
DragCursor | ciDrag
Dragkind | dkDrag
Draghode dmM anual
Enabled ) II' Tiue
FocusControl | )

EFont |MS Sans Serif, !
Height [13
HelpContext |0

HelpKeyword | :
HelpType | htContext
Layout |UTop

Left 132
Name |Labell
ParentBiDiMod [V True

PaentColor | W Tiue
ParentFont r'Tms
ParentShowHir [+ IV Tiue
Popuphenu
ShowAschher'Twe
ShowHint |_ False
Tag 0
Top [144
Transparent  |[— False

—— Visible |False -

Orlgin 56, 80; Size: 75 x 25

‘Button1: TButton T
Tab Stop; True; Order: 1

E]falfl —

tic

&

{$R *_.dfm}
procedure TForm2.FormCl
begin

if editl.Text<>c
end;

then F

procedure TFormz.EButton
begin

Close;

end;

nronsdlure TFormz . FormCr
J

22 1 Modified

o Ml ez 4 (8l [l e e A

Ll

5.16-njy surat. Labell ululyga merdan s6zi dakylyar
we ol goriinmez yaly edilyar

90U EAX,DUORD PTR DS: (4530681
10y EAX, DUORD PTR DS: EAX]

_|Tex¥ string

Disassenbl:
@84518C3| ASCIT "TForm2"™
@84518DE| ASCII "TFOrnZ"
@@4518EF| ASCII "Unit2'
00451908| DD Projectl.088451B14
@8451AFD| ASCIT "Label1™
89431390 ESCII "FormShow™

ASCII @6,"TForml™

D BYTE PTR DS:
:lDD BYTE PTR DS:

0%
imm
imm
IDD
e
1DD

rr

{Inivisl CPU celection)

( {m

5.17-nji surat. Parol kesgitlenmeyéar

hemme girizilen parollary ya-da fayllara bolan yollary

sifrlemeli.

Sifrlemegin usullaryna 6iki boliimde seredilipdi.
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Meselem, programma kody masyn koduna geg¢irilmezden 61 hem-
me okalyp bilinjek maglumatlar XOR operatory arkaly sifrlenmeli.
Masyn kody isldn mahaly olaryin hemmesi diigniiksiz yagdayda bolar,
programma 6ziine gerek mahaly olary XOR operatory gaytadan ulan-
mak arkaly diisniikli yagdaya getirip ulanyp bilyér.

Emma has ussat dowiijiler debagger arkaly sifrlenis we sifrden
cykarylys prosesleri anyklap, dogry maglumaty diisniikli yagdayda
alyp bilyérler. Sol sebidpli agakdaky bendin gosulmagy teklip edilyér:

hemme parollary, ¢iklendiris yazgylary we s.m. dasky
fayllarda dil-de, programmanyii 67 masyn kodunyii icinde
saklamaklyk teklip edilyiir.

Dogrudan hem, debaggeri ulanyp, 6ziine gerekli maglumat-
lary aljak ya-da tytgetjek bolan yagdayda, programma doéwiiji sol
programmanyn masyn kodunyni assemblere salynmadyk, yagny goni
Delphi programmirleme diliniii gériinyan (wizual) komponentler ha-
siyetini tiytgetmége calsar. Emma bu yagdayda ol gaytarylmasyz pro-
grammany bozar hem-de 6z beyleki synanysyklaryny dowam etdi-
rip bilmez. Onun programmanyn birndge nusgasyny saklap galmagy
miimkin we nobatdaky nusga zayalanandan sofi, indikinin iistiinden
synag geg¢irip baglamagy miimkin. Bu ondan koép wagty we resurslary
talap etmegi miimkin hem bolsa, programma bolan howpy aradan
ayyrmaz. Sol sebépli yene bir bent teklip edilyar:

programmanyiit magyn kodunyii icindiki maglumatlara
parallel yagdayda ulgamyii reyestrinde olaryn gociirmelerini
saklamak.

ciliklerini ¢éklendiryir, eger ol belli bir sebédplere gord masyn kodun-
daky maglumatlary 6ziine gerek yagdayyna getirip bilse hem (6rén
miimkin dil), programmany sazlanyndan sofi, goyberen mahaly, ol
elbetde, reyestrdiki maglumatlar bilen gabat gelmez. Bu yagdayda
programma 6z-0ziini yok etmek mehanizmini goyberip biler we pro-
gramma dowliji hi¢ zatsyz galyp biler.

Emma OllyDbg sazlayjynyn 6rdn kép miimkingilikleri bar. Me-
selem, programma dowliji programmanyn isleysi baradaky gizlenen
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maglumatlar bilen gyzyklanman, dife sertli gecisler bilen mesgul bol-
magy miimkin. Onun {i¢in sol maglumatlaryn dogrudygynyn ya-da
niddogrydygynyn anyklamaklyk ii¢in programmanyn i¢inde niré elt-
yandigini bilmeklik yeterlikdir.

Muna diisiinmek ti¢in, sulary beyan etmek gerek.

Meselem, adaty yagdayda programma parol dogry girizilen yag-
dayynda 6ziinin i¢inddki belli bir yere gecip bilyér, parol dogry dal
bolsa, onda basga yere, meselem programmanyn isinden ¢ykylyan
yere gecip bilyér (asakdaky blok shema).

Programmanyi
basy

Y

Baslangyc¢
parametrler

\
Programmanyn
isinin basy

Y

Programmanyn
isinin bes
edilmegi

Parol
dogrumy?

A

Programmanyi
isinin dowamy

5.18-nji surat. Programmanyn goragynyn adaty islemegi

9. Sargyt Ne 2717. 129




Seylelik bilen, programma dowliji paroly anyklaman, sazlanyl-
yan programmanyn isini agakdaky blok-shema boyungca tiytgedip bil-
Vr.

Shemadan gorniisi yaly, parol dogry didl hem bolsa, gecis sol
bir programmanyn isinin dowam edyidn yerinde amala agyrylyar
(gyzyl oklar). Bu programma ,,dowmekde™ bir dowliir rewolyusiya
bolupdy. Dogrudan hem, paroly bilmek gerek dil, programmanyn
goyberilmeginin sanyny iiytgetmek gerek dal, difie bir gertin yerine
yetmeyan yagdayyny sertin yerine yetyin yagdayy bilen bilelikde bir
dogry ugurdan goybermek yeterlikdir.

Programmanyn
basy

Baslangyc¢
parametrler

\
Programmanyi
isinini basy

Y

Programmanyn ,

iSiniﬁ bes < Yok Parol

edilmegi dogrumy?
A

<

>z

<

==

Y
Programmanyi

isinin dowamy

5.19-njy surat. Sazlayjy arkaly {iytgedilen programmany isi

130




Emma programma dowiiji sertinn barlanylyandygyny ndhili kes-
gitleyar? OllyDbg yiizlerce API funksiyalary tanamagy basaryar,
seyle hem programma dowiijiler 6rdn giiycli strateglerdir. Olar yal-
tanman programmanyn isini ddimleyin debaggerde seljeryarler we
gerekli kodun setiri tapylandan soni ony ussatlyk bilen iiytgetmegi
basaryarlar.

Sertli gecis bir zadyn basga zat bilen denesdirilmesi (meselem,
dogry parolyn girizilen tekst bilen denesdirilmegi) esasynda amala
asyrylyar. Assembler dilinde dhli deniesdirmeler CMP arkaly amala
asyrylyar. Mundan son sertli gecisler amala agyrylyar:

ja —eger uly bolsa;

jb — eger kigi bolsa;

je —eger den bolsa;

jae — eger uly ya-da den bolsa;

jbe — eger kici ya-da den bolsa;

jne — eger den bolmasa;

jna — eger uly bolmasa

jnb — eger kici bolmasa

jnae — eger uly ya-da den bolmasa

jnbe — eger kici ya-da den bolmasa

jz — eger nol bolsa;

jnz — eger nol bolmasa;

we basg.

CMP operatory arkaly registrler denesdirilende programma
dowtijiler haysy maglumatyn haysy registrde yerlesyandigini kesgit-
leyérler. Meselem, if sertli operator assembler diline gegirilende CMP
gdrniisine eye bolyar. Yokarda agzalanlary hasaba almak bilen debag-
gerlere garsy asakdaky bendi teklip etmek bolar:

Sertli gecisleri gizlemek gerek, olary diiziimli yagdaya ge-
tirmeli.

Meselem, biz if operatory arkaly Labell-de yerlesen dogry pa-
roly Editl-de girizilen tekst bilen denesdirenimizde olary goniimel
denesdirmaén, ilkibasda olaryn ig¢inde yerlesen soziini her simwolynyi
ASCII koduny kesgitldp, olary birine gosup soiira defiesdirmek belli
bir netijeleri bermegi miimkin.
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Mysal. Parolyn simwollarynyn ASCII kodlaryny kesgitlédp, olary
jemlemeli we sonira girizilen tekstin simwollarynyn ASCII kodlarynyn
jemi bilen denesdirmeli.

Goy, bizin dogry parolymyz merdan bolsun, seylelk bilen:

Labell.Caption[1] = m = ASCII kody = 109

Labell.Caption[2] = e = ASCII kody = 101

Labell.Caption[3] = » = ASCII kody = 114

Labell.Caption[4] = d = ASCII kody = 100

Labell.Caption[5] = a = ASCII kody = 97

Labell.Caption[6] = n = ASCII kody = 110

S=109 + 101 + 114+ 100 + 97 + 110 = 631

Edit1-de bolsa maksat girizilen bolsa, asakdakylary alyarys:

Editl.Text[1] = m = ASCII kody = 109

Editl.Text[2] = a = ASCII kody = 97

Editl.Text[3] = k = ASCII kody = 107

Editl.Text[4] = s = ASCII kody = 115

Editl.Text[5] = a = ASCII kody = 97

Editl.Text[6] =t = ASCII kody = 116

S1=109+97 + 107+ 115+ 97 + 116 = 641

Seylelik bilen, S<>S1 serti yerine yetmeyér (diymek, parol nido-
gry).

Programma doéwiijiler {igin dogry sertin indi nirede amala
asyrylyandygy hem-de S we S1 ululyklaryn hakykatda ndme {igin
ulanylyandygyny anyklamak gaty kyn bolar.

Emma bu yerde yene bir gogsmaga barlaglary gosmak gerek, se-
bibi 631 jemleyji koda sular yaly yzygiderlikler eye bolup duryar —
nadrem (merdan soziinin ters yazylysy), iiiiij we miinlerge baggalar.
Sol sebdpli asakdaky bendi gogsmak maksadalayykdyr:

Gosmaca barlaglary we deriesdirmeleri gecirmek gerek,
iistesine-de bos barlaglary we deriesdirmeleri, bos gecisleriri
ordn kop sanlysyny programmada gurnamak gerek.

Bos barlaglaryn we deniesdirmelerin, seyle hem bos gegislerin
kop sany, programma dowiijinifi isini birneme bulasdyrmagy miim-
kin. Sebébi, assembler kody anyk barlaglary gecirmége miimkingilik
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yzarlama isini yalilys sertli gecisler boyunca eltmegi miimkin.
Eger belli bir sebéplere gord yokarda agzalan ¢éreler hem komek
bermese, onda yene bir maslahaty teklip edip bolar:

DebuggerPresent funksyasyny ulanmaklyk.

Bu funksiya programmanyi sazlayjy tarapyndan goyberilyéndi-
gini kesgitlemegi amala agyryar. Bu yagdayda islendik hereketleri ye-
rine yetirip bilydr — debaggeri yapyp, yok etmekden baslap 6z-6ziini
yok etmeklige ¢enli. Asakda sol funksiyanyn yazgysy getirilen.

function DebuggerPresent: boolean;
type
TDebugProc = function: boolean; stdcall;
var
Kernel32: HMODULE;

DebugProc: TDebugProc;
begin
Result := False;
Kernel32 := GetModuleHandle('kernel32.d1l'");
if Kernel32 <> 0 then
begin
@DebugProc := GetProcAddress(Kernel32, 'IsDebuggerPresent');
if Assigned(DebugProc) then
Result := DebugProc;
end;
end;

Bu boliimin ahyrynda bir programma koduna seredelini. Bu pro-
gramma kody belli bir mdhletiit dowamynda islemegi gz 6iitinde tut-
yar. Cidk mohleti reyestrde hem-de programmanyn masyn kodunda
saklanylyar. Sofikyny amala asyrmak gaty ¢ylsyrymly, sebdbi Win-
dows operasion sistemasy programma igldp duran mahaly géniimel 6z
masyn koduna yazmaklygy amala asyrmaga miimkingilik bermeyar.
Emma sistema birnice aldamak usuly bilen ol yerine yetirildi. Seyle
hem fayllara we reyestriii acaryna bolan yollar géniimel Delphi pro-
grammirleme diliniii Label komponentlerinden sifrlenen gorniisinde
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amala asyrylyar. Bu programma kodunda yokarda agzalan hemme
usullar amala agyrylan. Tejribede barlanyldy: bu programma kodunyn
goragyny OllyDbg programmasy arkaly dowmek, eger miimkin dal
bolmasa-da, 6rdn kyn bolar. Asakda onun esasy bolegi getirilen. Bu
programma koduny programmanyn goriinydn (wizual) komponentle-
ri bilen tanysman ulanmak miimkin dal.

procedure TForm1l.FormShow(Sender: TObject);
Label 1,2;
var
la:array of byte;
ra:array [1..9] of byte;
k:longint;
FileName:string;
ks:integer;
reg:TRegistry;
begin
if DebuggerPresent then
begin
ShowMessage('Programmany dowjek bolyarlar!!!");
Label5.Caption:='6';
goto 2;
end;
Present:= Now;
DecodeDate(Present, Year, Month, Day);
DecodeTime(Present,Hour, Min, Sec, Msec);
ks:=0;Randomize;

for i:=1 to length(Label2.Caption) do
jli]:=chr(ord(Label2.Caption[i])-3);
h:=j;

Label2.Caption:=h;

for i:=1 to length(Label3.Caption) do
j1[i]:=chr(ord(Label3.Caption[i])-5);
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hl:=j1;

Label3.Caption:=h1;

for i:=1 to length(Label6.Caption) do
j[i]:=chr(ord(Label6.Caption[i])-5);
h2:=j;

Label6.Caption:=h2;

for i:=1 to length(Label7.Caption) do
j1[i]:=chr(ord(Label7.Caption[i])-6);
h3:=j1;

Label7.Caption:=h3;

IF FileExists(h)=true THEN
BEGIN
assignFile(b,h);
1:=0;
FileMode:=fmOpenRead;
reset(b);
while not eof(b) do
begin
SetLength(la, Length(la) + 1);
read(b,la[i]);
inc(1);
end;
CloseFile(b);
FileMode:=fmOpenRead Write;
k:=i;
for i:=0 to k-1 do
begin
Reg :=nil;
TRY
reg := TRegistry.Create;
reg.RootKey := HKEY LOCAL MACHINE;
reg.LazyWrite := false;
if (la[i]-ord(Label5.caption[1])=0) and (la[i+1]-ord(Label5.capti-
on[1])=0) and (la[i+2]-ord(Label5.caption[1])=0) then
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begin
if (la[i+3]-ord(Label5.Caption[2])=0) and (la[i+4]-ord(Labels5.
Caption[2])=0) and (Ia[i+5]-ord(Label5.Caption[2])=0) and (la[i+6]-
ord(Label5.Caption[2])=0) then
begin
reg.OpenKey(h2,false);
if reg. ValueExists(h3)=true then
begin
if Assigned(Reg) then Reg.Free;
Form1.Close;
end;
la[1+3]:=Day;
la[i+4]:=Month;
la[i+5]:=Year;
la[1+6]:=49;
la[i+8]:=((60*hour)+min) div 256;
la[i+9]:=((60*hour)+min) mod 256;
for f:=1to 9 do
begin
ra[f]:=random(255);
ks:=ks+ra[f];
end;

for fi=1 to 9 do Label4.Caption:=Label4.Caption-+chr(ra[f]);
reg. WriteString(h3,Label4.Caption);
reg.CloseKey;

la[i+10]:=ks div 256;
la[i+11]:=ks mod 256;
end
else
begin
reg.OpenKey(h2,false);
Label4.Caption:=reg.ReadString(h3);
reg.CloseKey;
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for f:=1 to 9 do
ks:=ks+ord(Label4.Caption[f]);
Label4.Caption:=inttostr(ks);
Label5.Caption:=inttostr(la[i+10]*256+1a[i+11]);
if ks — (Ia[i+10]*256+1a[i+11])<>0 then Close;
if 1a[i+6]-ord(Labell.caption[8])>0 then

begin

//Form1.Hide;

Form2.Label3.Caption:=inttostr(strtoint(Label5.Caption)*3);

Form2.showmodal;

end;

if form2.Label2.Caption='5' then

begin

la[i+6]:=49;ks:=0;

reg.OpenKey(h2,false);

for f:=1to 9 do

begin

ra[f]:=random(255);

ks:=ks+ra[f];

end;

la[i+10]:=ks div 256;

la[i+11]:=ks mod 256;

Label4.Caption:=";

for f:=1 to 9 do Label4.Caption:=Label4.Caption+chr(ra[f]);

reg. WriteString(h3,Label4.Caption);

reg.CloseKey;

Label5.Caption:='6";

end;

if (1a[i+3]-day<>0) or (la[i+4]-month<>0) or (la[i+5]-(year mod
256)<>0) then

begin

la[1+3]:=Day;

la[i1+4]:=Month;

la[i+5]:=Year;
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inc(la[i+6]);
end
else
begin
if (la[i+8]*256+a[i+9])-(hour*60+min)>0 then
begin
inc(la[i+6]);
la[1+8]:=((60*hour)+min) div 256;
la[1+9]:=((60*hour)+min) mod 256;
end;
end;
end;
end;
reg.free;
except
if Assigned(Reg) then Reg.Free;
END;
end;
RenameFile(h,h1);
rewrite(b);
for :=0 to k-1 do
write(b,la[1]);
CloseFile(b);
END;
FileName := changefileext(paramstr(0), '.bat');
assignFile(a, FileName);
rewrite(a);
writeln(a, ":1');
writeln(a, format('Erase «%s»', [Label3.Caption]));
writeln(a, format('If exist «%s» Goto 1', [Label3.Caption]));
writeln(a, format('Erase «%s»', [FileName]));
closefile(a);
ShellExecute(Handle, 'Open’', PChar(FileName), nil, nil, sw_hide);
SHChangeNotify(SHCNE_ASSOCCHANGED, SHCNF_IDLIST,
nil, nil);
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2:
if label5.Caption="6' then Close;
end;

Bu boéliimde hézirki zaman maglumaty goramagy in gowsak ta-
rapyna, yagny debagger arkaly hiijiiminl astynda maglumat goragynyn
islendik gbrniisinin “yykylyp” bilmegine seredildi.

Seyle hem, bu boliimde amala agyrylan islerin netijesi hokmiinde
asakdakylary bellemek bolar (olar wajyplylygy boyunca yzygiderli
yerlesdirilen):

— debaggerPresent funksiyasyny ulanmaklyk;

— gosmaca barlaglary we denesdirmeleri gecirmek gerek, {iste-
sine-de bos barlaglary we denesdirmeleri, bos gecislerint 6rin
kop sanlysyny programma gurnamak gerek;

— sertli gecisleri yasyrmak gerek, olary diiziimli yagdaya getir-
meli;

— programmanyn masyn kodunyii i¢indidki maglumatlarda paral-
lel yagdayda ulgamyi reyestrinde olaryn gdcilirmelerini sakla-
mak;

— hemme parollary, ¢éklendiris yazgylary we s.m. dasky fayllar-
da dil-de programmanyt 6z masyn kodunyn i¢inde saklamak-
lyk teklip edilyér;

— hemme yasyrylan parollary ya-da fayllara bolan yollary
sifrlemeli;

— programmanyil kodunda goniimel setir ululyklara salgylan-
maly dil-de, olaryn deregine programmirleme dilinin 6z tekst
komponentlerini ulanmak gerek we olary degisli yasyrmagy
amala agyrmaly.

Eger debagger arkaly hiijiimden maglumat goragynyii hemme
gorniisleri zeper ¢cekyén bolsa, onda sol hiijiime garsy olary utgasykda
ulanmak gerek. Bu boliim hem sona sayat boldy, sebédbi debaggerlere
garsy sifrlemegi, parol goragyny, ¢éklendirmegi reyestriil iisti bilen
amala agyrmak peydalanyldy.
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Tejribe isleri

1.

2.

Assembler dilinde yazylan gorag programmanyn koduny Notepad
programmasynda seljermek.

Pascal dilinde yazylan gorag programmanyn koduny Notepad pro-
grammasynda seljermek.

. C dilinde yazylan gorag programmanyi koduny Notepad program-

masynda seljermek.

. Delphi dilinde yazylan gorag programmanyn koduny Notepad pro-

grammasynda seljermek.

. Assembler dilinde yazylan gorag programmanyii koduny OllyDbg

programmasynda seljermek.

. Pascal dilinde yazylan gorag programmanyn koduny OllyDbg pro-

grammasynda seljermek.

. C dilinde yazylan gorag programmanyn koduny OllyDbg program-

masynda seljermek.

. Delphi dilinde yazylan gorag programmanyn koduny OllyDbg pro-

grammasynda seljermek.

. Yonekey dizassembler programmasyny yazmaly.
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VI. REYESTR GORAGY UPJUN EDUI
HOKMUNDE

1. Reyestrin gurlusy.

2. Reyestrin wezipeleri.

3. Reyestrint uniwersal hésiyetini barlagdan ge¢irmek we onunl
maglumaty goramagyn usullarynda ulanmagyii miimkingiligi.

4. Reyestrin awtoyiiklenis boliimlerini seljeris hem-de onui wi-
rus hiijiiminin goldawy hokmiinde ulanylmagy.

5. Reyestri seljermek arkaly proseslerinn arasyndan we ulgam
bukjasyndan wiruslarynt komponentlerini yok etmek.

Gelin indi yene bir wajyp bdliimleriii biri bolan — Windowsyn
reyestri bilen tangalyn. Bu gural Windows amallar ulgamynyn kadaly
islemeginde uly orny tutyar. Reyestrddki kemcilikler Windows amal-
lar ulgamynda yiize ¢ykyan nésazlyklaryn sebébi bolup bilyir. Eger
deniesdirip aytsak, Windows amallar ulgamy ii¢in reyestr, edil kom-
pyuter ligin BIOS yalydyr.

Reyestr mogberi boyunca édgirt uly zat. Ony doly teswirlemeklik
miimkin zat ddl. Hi¢ bir edebiyatda reyestrini edydn isi barada anyk
maglumatlar getirilmeyér. Eger has diigniikli dilde aytsak — Windows-
da her bir sazlama we dolandyrys isleri gecirilende, ol reyestre ya-
zylyar we sofira amallar ulgamy reyestri okap, ony yerine yetiryar.
Meselem, aydalyn, gurluslar ulgamynda bir gural wagtlayyn 6¢iirildi.
Sonun o¢lirilmegi goni reyestre yazylyar. Kompyuter d¢iirilip, sofira
isledilenden son, Windows amallar ulgamy 0z reyestrini okayar we
hemme 61 gegirilen tiytgemeleri 6z isinde amala asyryar. Sol sebdpden
hem, indiki yiiklenende sol 6g¢iirilen gural, d¢lirilen yagdayda galyar.
Sol guralyn Oglirilendigi baradaky maglumat reyestrde diizedilse,
onda gurluslar ulgamynda sazlama isini ge¢irmén hem, Windowsyn
indiki yiiklenisinde sol gural isldr yaly edip bolyar. Seylelik bilen,
reyestr gorkezme berydn yazgy guraly bolyar, sol guralda gérkezme
tiytgedilen bolsa, amallar ulgamy sol tiytgetmé gora isleri gegiryar.

Reyestre has dogry diisiinmek ii¢in, ol barada biraz maglumat al-
maly we sazlamalaryil anyk yagdaylaryny gérmek gerek, sol sebépli,
sol yzygiderlikde diisiindirme berip baglalyn.
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6.1. Reyestrin gurlusy

Windowsyn reyestri — 5 sany kok boliimlerden (root keys) ybarat:
HKEY CLASSES ROOT, HKEY CURRENT USER, HKEY LO-
CAL _MACHINE, HKEY USERS we HKEY CURRENT CON-
FIG.

Her boliim bahasy bolan elementleri — parametrleri (value entri-
es), seyle hem onun icine giryan boliimleri saklap bilyér (subkeys).
Bu diizgiine diisiinmek ii¢in fayl ulgamyna menizetme getirmek miim-
kin. Reyestrin diiziimindéki boliimler kataloglara mefizes, bahasy bo-
lan elementler — fayllara. Kok boliimlerin hemmesiniin ady HKEY
setirden baslanyar, her bir kok boliimin teswirlenmesi bolsa, asaky
tablisada getirilen [15].

Kok boliimin ady Teswirleme
1 2
HKEY LOCAL Kompyuter ulgamy barada global mag-
MACHINE lumaty saklayar, sol maglumatyn igine appa-

rat serigdeleri we amallar ulgamy baradaky
maglumatlar, sol sanda sinanyn kysymy,
ulgam husy, gurluslaryn draywerleri we ulgam
goyberilende dolandyryjy maglumatlar giryar.
Bu béliimde saklanylyan maglumat ulgam-
daky hemme ulanyjylara tésir edyar. Reyestrin
kdopbasgangaklylygyn in yokary derejesinde bu
boliim tigin {i¢ sany lakam bar: HKEY CLAS-
SES ROOT, HKEY CURRENT CONFIG we
HKEY DYN_DATA.

HKEY CLASSES Gogmagaly programmalaryn we fayllaryn
ROOT gorniiglerinin arasyndaky assosiasiyalary
saklayar. Mundan basga hem, bu bolim OLE
(Object Linking and Embedding) maglumatyny
saklayar, ol COM obyektleri bilen assosirle-
nen. Bu boliimin parametrleri HKEY LO-
CAL_MACHINE\ Software\ Classes boliimde
yerlesen parametrlere gabat gelyar.
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Tablisanyn dowamy

1 2

HKEY CURRENT Sol wagtky ulanylyan apparat profili {igin kon-
CONFIG figurasiya maglumatlaryny saklayar. Apparat
profilleri 6zi bilen HKEY LOCAL MAC-
HINE kok bolimin Software we System
boliimlerin maglumatlary bilen bellenilen
serwislerinn we gurluslaryn standart konfigura-
siyasyna girizilen iiytgemelerin toplumy bolup
duryar. HKEY CURRENT_ CONFIG boliimde
dine iiytgemeler gorkezilydr. Mundan bagga
hem, bu boliimin parametrleri HKEY LO-
CAL_MACHINE\ System\CurentControlSet\
HardwareProfites\Curent boliiminde emele
gelyar.

HKEY CURRENT Sol mahal ulgamda bellige alnan ulanyjynyn
USER profilini saklayar, sol sanda dasky gursawyi
iytgeyénlerini, is meydanyn sazlama-

laryny, toruf, printerlerinn we gosmaca
programmalaryn sazlamasynyi parametrlerini
saklayar. Bu boliim 6zi bilen HKEY USERS\
username boliimine salgylanma bolup duryar,
sol yerde username — sol mahal ulgama giren
(bellige alnan) ulanyjynyi ady.

HKEY_ USERS Hemme islenen yagdayda yiiklenilen ulanyjy
profilleri, sol sanda HKEY CURRENT _
USER, seyle hem deslapdan duran profili
saklayar. Serwere daslasdyran elyeterligi alyan
ulanyjylar bu boéliimde saklanylyan profillere
eye dél; olaryn profilleri olaryi 6z kompyute-
rindéki reyestrine yiiklenyér. HKEY USERS
boliimi \Default, seyle hem her ulanyjynyn
howpsuzlyk kesgitlendirijisi bilen (Security
ID) kesgitlenydn beyleki boliimleri iginde
saklayar.
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Reyestrin maglumatlary, reyestrin boliiminde yerlesen para-
metrler gorniisinde saklanylyar. Her parametr at bilen, maglumatyn
gorniisi we baha bilen hasiyetlendirilyar.

Maglumatlaryn gorniisi Teswirleme

REG_BINARY Ikilik san gdrniisdéki maglumatlar. Apparat
komponetlerin kopiisi ikilik san gorniisindaki
maglumaty saklayarlar. Reyestrii redaktory bu
maglumaty on altylyk san formatynda gorkez-
yarler.

REG_DWORD Maglumatlar uzynlygy 4 bayt bolan baha
gorniisinde gorkezilydr. Maglumatlaryn bu
gorniisini gurluslaryn draywerleriniii we
serwislerin parametrlerinin koptisi ulanyar.
Reyestrin redaktorlary bu maglumatlary ikilik,
on altylyk we onluk san formatynda gorkezip
bilyar.

REG _EXPAND SZ | Maglumatlaryn ginelyén setiri. Bu setir 6zi
bilen, gosmaga programma tarapyndan ¢agyry-
landa calsyrylyp bilinjek iiytgeyéni saklayan
tekst bolup duryar.

REG MULTI SZ Kop setirli meydan. Adam tarapyndan
goriinmége amatly bolan formatdaky tekst
setirlerint sanawy bolup duryan bahalar adatca
maglumatlaryii su gérniisine eye bolyarlar.
Setirler NULL simwoly bilen bdliinen.

REG.SZ Adam tarapyndan gérmige amatly bolan
formatdaky tekst setiri. Komponentlerin
teswirlemesi bolup duryan bahalarda hut su
maglumatlaryn gorniisi berilyér.

6.2. Reyestrin wezipeleri

Windows amallar ulgamyna ulanyjynyn yerine yetiryén islerine
baglylykda birndge programmalaryn gurnalmagy miimkin. Olaryn
sanawyny gormek {icin, seyle hem olary ulgamdan ayyrmak, olaryii
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diiziimlerine gosmaga girizmek iicin Dolandyrys paneline girmeli
(“ITyck — Hacrpoiiku — [1anens ynpasnenus’” buyruklaryn yzygider-
liligini yerine yetirmeli).

Panelde ,,YcraHoBka u ymanenue mporpamMMm™ nysana basmaly.
Acylan penjirede amallar ulgamyna gurnalan programmalaryil sany
gorkeziler. Olaryn her birine basylan yagdayynda gapdalynda olary
yok etmek ya-da basga amalyi yerine yetirilmegini amala asyryan
diiwmejik emele gelyir. Kdhalatlarda programma yok edilyér, onun
fayllary hem amallar ulgamyndan yok edilyir, emma onui ady sol
sanawdan ayrylmayar.

Bu yagdayda Windowsyi reyestrini ulanmak gerek. Reyestre gir-
mek {i¢in ,,ITyck — BemomauTs buyrugyny yerine yetirmeli. Agylan
penjirdnin tekst yazmagy hodiirleyén setirinde regedit diyip yazmaly
we OK diiwmejige basmaly.

6.1-nji suratda agylan Windowsyi reyestrininn diizlimini gérmek
bolyar. Diiziimi boyunca ol edil bukjalaryn agag diiziimine menzeyar.

00

(] kBEE4016
-] kB893803
{1 KC softwares
-{_] Kingdia DVD R
~{ LiveReg

- MPlayerz
~(Z M5130a-KB851
{1 MsI30-Betal
~{1] ms130-Betaz | ||
(] MSI30-RC1 [
~{] M3I30-RC2
(] MsI31-Beta
-] MsI31-RC1
Q Mero - Burning
{1 MetMeeting
-] NVIDIA Drive
(] OutlookExpres
(] PCHealth

6.1-nji surat. Reyestrin gurlusy
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Islendik bolimin diiziimine giryan beyleki diiziim bolekleri gormek
ticin sol boliimin ¢ep gapdalyndaky duran “+” nysanyna basmaly. Ne-
tijede, onun diiziimine giryan beyleki bolekler goriiner. Eger boliimin
gapdalynda “+” nysany bolmasa, onda onun diizimine bolim gir-
meyéar. Eger boliimin gapdalyndaky nysana basman 06ziine basylsa,
onda sol boliimin i¢indédki parametrleri gormek bolyar.

Goz oniinde tutan amalymyzy yerine yetirmek iicin HKEY
LOCAL _MACHINE kok bolimininn gapdalyndaky “+” nysanyna
basyarys. Netijede, onui i¢ine girydn beyleki boliimler agylar. Seyle
usul bilen SOFTWARE\Microsoft\Windows\CurrentVersion\Unins-
tall yzygiderlilik bilen bolimlerin gapdalyndaky nysana basmaly.
Uninstall boliiminde yerlesen boliimlere seredilse olaryn koptisinini
atlary Windows amallar ulgamyna gurnalan programmalaryn atlaryna
gabat gelyandirler (6.1-nji surat).

Bu yerde bdliimlerinn arasynda, ulgamdan yok edilen, emma
,,YCTaHOBKa ¥ yhajeHue nporpamm™ penjireddki sanawda ady galan
programmanyn adyny tapyp, ony yok edip bolyar. Munun tigin, sol
boliimi syganjyk bilen belldp, onun sag diiwmejigi bilen ¢agyrylyan
kontekst menyudan degisli buyrugy cagyrmaly.

Netijede, Uninstall boliiminden onun icine girydn belli bir
bolim yok edilse, sol boliimin adyny goteryan programmanyn ady
,, YCTAaHOBKa U yJaJleHhe mporpamMm™ penjirdnin sanawyndan ayrylar.

Indi beyleki mysala garalyn. Windows-yn Gurluglar ulgamyndan
(Aucneruep yctpoiictB) bir guraly, meselem, Floppy disk drive
gurlusy (¢eye magnit diskleri — disketalary okayan), kontekst menyu-
dan degisli buyrugy cagyryp wagtlayyn Oclirmeli. Su yagdayda
Windowsyn reyestrine girmeli we agaky boliimleriii yzygiderliligini
acmaly:

HKEY CURRENT_CONFIG\System\CurrentControlSet\
Enum\FDC\GENERIC FLOPPY DRIVE\4&33BCI18FA&0&O.
Sonky boliimin 6ziine basmaly (6.2-nji surat).

Bu yerde bahasy gorkezilen difie bir parametr bar. Onun bahasy
ikilik sanda 00000001 den. Reyestrin penjiresini yapmaly.

Indi bolsa Ogiirilen guraly gurluslar ulgamyndan gaytadan
isletmeli.
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= & Mori komnetoTep - “Tun Ee—
-0 HKEY_CLASSES_ROOT [3b}(Mo yronuanmro) | (3HauEHHe He NpHCEoeHD)

-] HKEY_CURRENT_LISER 2 el
: = = [R¥]csconfigFlags REG_DWORD  0x00000001 (1
-0 HKEY_LOCAL_MACHINE = OFieg D m

@] HKEY_USERS

=] HKEY_CURRENT_CONFIG
-] Software

ECI System

=] CurrentControlSet
- Control

Darin Mpaska 0
@-(_] HKEY_LOCAL_MACHINE
-] HKEY_USERS

Trun.

REG_SZ (3Hau4eH1e He NPMCBOEeHO)

E%&i;ﬁﬁ?:m‘coms (] csConfigFlags REG_DWORD  0x00000000 {0}
IElD System
=-(1] CurrentControlSet
(] Control

=-(1 Enum

6.3-nji surat. Gurluslary isletmek

Yene reyestri acyp yokarda gorkezilen yzygiderligi agmaly. Ne-
tijani 6.3-nji suratda gérmek bolar.

Yokarky parametrit bahasy @iytgip 00000000 defi bolupdyr.
Seylelik bilen, gurlugyn su parametrinin gapdalynda 00000001-lik
bahanyn durmagy, onun Ogiirilendigini anladyar. Adaty yagdayda
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00000000 baha durmaly. Eger 6.2-nji we 6.3-nji suratlara tins berip se-
redilse, Floppy disk drive gurlusdan basga penjirede beyleki gurluslar
hem bar. Sebdbi, HKEY CURRENT CONFIG\System\CurrentCon-
trolSet yzygiderlikde yerlesydn Enum boliiminde kompyuterin kabir
beyleki gurluglarynyil yagdayy bellenilyér.

Su mysaly seljerip, amallar ulgamynda belli bir {iytgemeler we
sazlamalar yerine yetirilende, olaryn netijeleri hokmany Windowsyn
reyestrine yazylyandygyny goz oniimize getirmek kyn dil. Basgacga
aydylanda, reyestr maglumat saklayjy ulgam bolup ¢ykys edyar.

Kop sazlamalar we tiytgemeler gos-goni, kibirleri bolsa diie
kompyuter ogiirilenden son gaytadan islenende ya-da gaytadan yiik-
leme berlenden son herekete girip baslayar. Sol iki yagdayda hem
reyestre yazgy gecirilydr. Windows amallar ulgamy isldp baslanda ol
reyestri okayar hem-de mundan 6nki goyberisde edilen sazlamalary
yene herekete girizydr we su yagday elmydama Windows amallar ul-
gamy islenende bolup gegyir. Sol sebépli, ulgamda bir gezek edilen
sazlamalar uzak wagtlap, olar td liytgedilying¢d ya-da yatyrylyanga
hereket edip bilyar. Diymek, reyestr diie maglumat saklayjy dél-de,
eysem buyruk beriji ulgam bolup hem ¢ykys edyar.

6.3. Reyestrin uniwersal hdsiyetini barlagdan
gecirmek we onyih maglumaty goramagyn
usullarynda ulanmagyn mimkingiligi

Gelini indi reyestrifi uniwersal hisiyetine goz yetirelifi. Yokarda
belleysimiz yaly, reyestr husda yerlesen operasion ulgamlaryn diizii-
mine menzes gurlusa eye bolup duryar. Bukjalar hokmiinde reyestrin
boliimlerini kabul etmek bolyar, fayllar hokmiinde bolsa onun agar-
laryny. Reyestrin acarynda edil fayldaky yaly, belli bir maglumaty
saklap bolyar. Ol maglumatyn gorniisi islendik bolup bilyar — tekst,
ikilik san, on altylyk san we s.m.

Mundan 6niki boliimlerde goragyn birndge usullary gdzden gegi-
rildi. Olaryn kébir belli gorag parametrini (dogry paroly, goyberilisin
¢cdk mohletini, ¢ik sanyny, kompyuterinn hisiyetnamasyny) saklayan
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yazgynyn husa yazylmagyny amala asyryar. Sol yazgynyn yerlesyan
yerini we i¢indiki maglumatyny difie programmany diiziiji adam bil-
melidir. Kopleng sol yazgy gizlin faylyn i¢inde yerlesdirilyar.

Yokardaky boliimleriii birinde gizlin yazgynyi faylyn icinde
yerlesdirilmeginin kemgilikleri seljerilipdi.

Dogrudan hem yazgy, programma kompyutere gurnalandan son,
ilkinji gezek goyberilende yazylyar. Islendik adam sol giini kesgit-
1ap, ulgamyn hodiir edyin gozleg serisdelerinden peydalanyp, sene
boyunga faylyn gozlegini amala agyryp bilyar hem-de gizlin fayly ta-
pyp bilyér.

Reyestrde acaryii gozlegini sene boyunca amala asyryp
bolmayar. Bu bolsa sol yazgynyii belli bir acarda yerlesendi-
gini, sene boyunca kesgitlip bolmayandygyny aiiladyar.

Kopleng fayllaryin i¢ini debaggerler ya-da notepad programmasy
arkaly seljerip onuil yazgysyny kesgitleyarler.

Reyestrin diiziimini debagger ya-da faylyi bayt diiziimini
gorkezyin programma serigdeler bilen gormek miimkin dil.

Kopleng giiyeli kriptoanalitikler faylyn gozlegini onuil diiziimi
boyunga, calsyryjy simwollar arkaly (? — bir simwolyn yerine, * — bir-
nice simwollaryn yerine) 6rén netijeli gdzlegi amala agyryp bilyirler.

Reyestrde bolsa, hig hili calsyryjy simwollary kesgitlemek
bolmayar.

Fayl ulagamynda gozleg parametrlerine gabat gelyén birnédge
fayllary bir gozlegde tapmak bolyar. Bu bolsa sol fayllary seljermek
arkaly yasyrylan yazgynyn kesgitlenmegine getirmegi miimkin.

Reyestrde acarlaryi gozlegi yzygiderli amala asyrylyar,
yagny bir agar tapylyar, ony goriip ikinjini gozlege goybermeli
bolyar. Bu hem gizlin yazgynyi gozlegini hayalladyar.

In uly operasion sistemanyii fayl ulgamynda fayllaryn sany hézir-
ki wagtda umuman 1000 000-dan yokary ge¢cmeyér. Seyle hem ope-
rasion sistemanyn gozleg serisdeleri faylyn gozlegini onun ginisligi
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boyunga (*.exe, *.com, *.txt, *.doc we s.m.) amala asyrmak bolyar.
Bu bolsa yazgynyn gozlegini ansatlagdyryar.

Reyestrde umuman acarlaryii sany islendik operasi-
on sistemanyii icinddki fayllaryii sanyndan kop, seyle hem
acarlaryi ginisligi bolmanson, gozleg cylsyrymlasyar.

Fayllarda maglumaty yasyrmak ii¢in sifrlemegi peydalanmak ge-
rek bolyar.

Reyestrde yazgyny sifrlemek zerurlygy yiize ¢ykmayar,
sebiibi yazgyny ikilik san ulgamyna ya-da on altylyk san ul-
gamyna gecirmek arkaly, ol awtomatiki sifrlenyiir.

Yazgynyi fayla yazylmagy belli bir derejede az hem bolsa belli
bir wagty talap edydr, ol bolsa programmanyn operatiw husa yiiklen-
megini, yagny goyberilmegini hayalladyp biler.

Reyestre yazgynyii yazylmagy bolsa, fayla yazylmakdan
tiz amala agyrylyar, bu bolsa programmanyii goyberilmegini
hayallatmayar hem-de birndice acarda yazgylary yazyp olaryii
barlagyny amala agyrmagy miimkin edyiir.

Reyestriil seyle uniwersal hasiyetleri ony goramagyn diirli usul-
larynda, goragyn bir halkasy hokmiinde ulanylmagyna miimkingilik
beryir we goragy yokary hilli we netijeli edyar.

6.4. Reyestrin awtoyiklenis bolimlerini seljeris
hem-de onun wirus hiijiminin goldawy
hokmiinde ulanylmagy

Reyestrin in wajyp bdlegi hokmiinde — bu awtoyliiklenis
boliimlerin saklanylmagy. Kompyuter islenenden son, Windows
operasion sistemasy yiiklenende reyestrin maglumaty okalyp
baslanylyar. Sol sebépli, kdbir programmalaryn atlaryny we olaryn
yerlesyén yerini ayratyn bir reyestrini boliiminde gorkezmek bilen sol
programmalaryn awtomatiki ulanyjy gatnagmazdan goyberilmegini
gazanyp bolyar.
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Reyestrin diiziiminde awtoyiiklenisi amala agyryan bdliimler
asakda getirilen:

[HKEY LOCAL MACHINE\Software\Microsoft\Windows\Cur-
rentVersion\Run]
«Whatever»=»c:\runfolder\program.exe»

[HKEY LOCAL MACHINE\Software\Microsoft\Windows\Cur-
rentVersion\RunOnce]
«Whatever»=»c:\runfolder\program.exe»

[HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersion\RunOnceEx\000x]
«RunMyApp»=»|[notepad.exe»

[HKEY CURRENT_ USER\Software\Microsoft\Windows\Current-
Version\Run]
«Whatever»=»c:\runfolder\program.exe»

[HKEY CURRENT_ USER\Software\Microsoft\Windows\Current-
Version\RunOnce]
«Whatever»=»c:\runfolder\program.exe»

HKEY LOCAL MACHINE kok boliimde yerlesen awtoyiik-
lenis boliimlerinddki parametrler amallar ulgamynda doéredilen hem-
me ulanyjylar ti¢in degisli bolup duryar.

HKEY CURRENT USER kd&k boliimdaki awtoytiklenis bolim-
lerine yazylan parametrler bolsa, dinie haysy ulanyjynyn isiniii do-
wamynda reyestre yazylan bolsa, sol ulanyjynyn amallar ulgamyna
giren mahaly ulanylyar.

Indi mysal hokmiinde Windows amallar ulgamy agylanda Micro-
soft Word programmasy awtomatiki, ulanyjy goybermezden agylar
yaly etmek pikiri emele gelse, su amallary yerine yetirmeli.

— reyestre girmeli;

— HKEY LOCAL MACHINE\Software\Microsoft\Windows\

CurrentVersion\ Run yzygiderlige girmeli;.

— Run boliimine basmaly;

— reyestrin  sag boleginde parametrlerin yazylan yerinde

sycanjygyn sag diiwmejigini basyp kontekst menyuny cagyr-
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maly we “Coznars” bendininn “CtpokoBsrii mapamerp” ko-
mekci bendini saylamaly;

— tdze emele gelen parametrii adyny girizelin, meselem “Word”
we Enter klawisasyny basmaly;

— sycanjygyn ¢ep diiwmejigi bilen parametrinn adyna iki gezek
tiz basyp, parametrii bahasyny girizmegin penjiresini ¢a-
gyrmaly. Bu penjirede asaky setirde Word programmasynyn
goyberiji Winword.exe faylynyn yerlesyédn yerini gérkezmek
gerek.

Bellik. Bilsimiz yaly — Microsoft Office programmalar toplu-
my gurnalanda, onun fayllary Windows amallar ulgamynyn gur-
nalan diskinde yerlesyédn Program Files bukjasynda yerlesyér. Bu
bukjada Microsoft Office bukjasy yerlesyandir. Microsoft Office 6z
gezeginde iginde bukjalary saklayar. Sol bukjalaryn arasynda Offi-
cell (12,13,14 we m.b.) bukjasy bolmaly. Onui i¢inde bukjalaryn we
fayllarynn arasynda Winword.exe fayly bar (onun nysany edil, Word
programmasynyn resminamalary yaly “W” harpyny saklayandyr).

— Indi bahany yazmagy hodiirleyan setire degislikde su yzygi-
derliligi yazalyn: C:\Program Files\Microsoft Office\OFFICEI1\
Winword.exe.

Netijini 6.4-nji suratda gérmek bolar.

Vi [ L P {EHH —
12b)(Mo yrondanmo) REG_SZ (3HaueHMe He NPMCBOEHD)
REG_SZ carpserv.exe
@CIona‘.DElbyCDFL REG_SZ "D:\Program Files\Elaborate Bytes\CloneCD\ElbyCheck.exe’
@DAEMON Tools-1033 REG_SZ "D:\Program Files\DRTools\daemon.exe" -lang 1033
E"jw App REG_SZ F:\DELPHIIDMB\DMB.exe

E":]NeroFilterCheck REG_SZ D:\WINDOWS|system32iNeroCheck.exe
Ei:]NvCplDaemon REG_SZ RUNDLL32.EXE D:\WINDOWS\system32\MuCpl.dll,NvStarty

nwiz REG_SZ nwiz.exe finstall
E"]RemoteCuntrol REG_SZ "D:\Program Files\CyberLink\PowerDYD\PDYDSery. exe”
@Share—tu-Web Mames... REG_SZ D:\Program Files\Hewlett-PackardiHP Share-to-Webihpgs2y
[2b]soundtan REG_SZ  SOUNDMAN.EXE
| REG_SZ D:iProgram Files\Microsoft Office\OFFICEL1\Winword.exe

HEHHE

6.4-nji surat. Programmalary awtomatik goybermek
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Gorsiimiz yaly, tdze parametr doredilen. Indi Windows amallar
ulgamy gaytadan yiiklenilse, Microsoft Word programmasynyn pen-
jiresi agylar we tdze bos resminama awtomatiki agylar. Bu yagday
amallar ulgamynda doredilen hemme ulanyjylara tésir eder. Eger difie
bir ulanyja yokarky amaly degisli etmek {i¢in, onda yokarky amalyn
ikinji ddiminde HKEY CURRENT USER \Software\Microsoft\
Windows\CurrentVersion\ Run yzygiderligi agmaly. Galan ddimler
iytgemeyar.

Operasion sistema yiiklenende ulanyjy tarapyndan goyberilmain,
0zi yiiklenmeli islendik programma kadaly islemek {i¢in su usuldan
peydalanyar.

Emma bu usuly basga garagylmadyk obyektler hem peyda-
lanyandyr.

YImy tehniki Osiisin tdze gen doredijiligi — yorite kompyu-
ter bozujylar: hakerler we krekerler. Hakerler (Hacker, inlis) —
kompyuter huliganlary, olar basga kompyutere girip bilendik-
lerinden lezzet alyarlar. Bir wagtda olar maglumat tehnikany
ordn gowy bilyérler. Telefon we 0y kompyuterleri arkaly olar
ykdysadyyetin, ylmy gozleg merkezlerin, banklaryn hemme
gliycli kompyuterleri bilen baglanysykly maglumat iberis tor-
laryna birikyarler.

Gerl zat, emma yokary hilli birlesmeleri gowy isleyén ulgam
maglumatyn has tstiinlikli ogurlanmagyna yardam eder. Erbet
sonunyn oniini almak ii¢in, difie goragy netijeli amala asyrman,
eysem yzarlama we howpsuzlygy dolandyrma funksiyalaryna
edil kompyuter torlaryna goylan dhmiyeti goymalydyr. Hakerler
0z klublaryny doredyérler, mysal ii¢in, Gamburgyn “Haos-kom-
pyuter” kluby, 6z byulletenlerini yayradyarlar, onlarca “elektron
pogta gapyrjaklar” arkaly maglumat bilen paylasyarlar. Kod-
lar, parollar, tehniki maglumat, ¢agyryslar we s.m. — hemmesi
“pocta gapyrjaklaryn” istiinden ge¢yir. Hakerlerin tapawutly
gorniisi — krekerler (Cracker, iilis — dowiip a¢yan ogry). Haker-
lerden tapawutlylykda, krekerler maglumaty kompyuter arkaly
ogurlanlarynda, biitin informasion maglumat banklaryny alyp
cykaryarlar.
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Sonky dowiirlerde ginisleyin yayradysa kompyuter howpunyn
tdze gorniisi yiize ¢ykyar — kompyuter wiruslarynyn doredilmegi,
olar bolup dine kesgitlenen signal boyunca isldp baslayan yorite
islenip diizlilen programmalar ¢ykys edyér. Sonuii bilen hem, wi-
rus edil kesel dorediji yaly kopeldilip bilinyér. Seyle wiruslar bi-
len programmalaryn “zéherlenmeginiii” netijesi diirli hili yitgi yag-
dayyna getirip biler.

Hazirki wagtda, kompyuter tehnikasynyn diinydde has giliycli
depginli 6smegi bu tehnologiyalaryii adamyn durmusynda has kop
ornagyandygyny gorkezyar.

Emma bu, 6z gezeginde adamyn tehnika, esasan hem kompyu-
ter tehnikasyna bagly bolmagyny hem artdyryar. Bu bolsa tehnika-
da yiize ¢ykyan kabir nésazlyklaryn 6ridn amatsyz yagdaylara getirip
biljekdiginin alamaty bolup duryar.

Sol nidsazlyklary doretmeklikde we olaryn netijelerini has
amatsyz yagdaya getirip biljek wiruslar “Ondebaryjy” orunlarda
baryar diysek yalfiysmarys. Wirus diisiinjesinin diirli kesgitlemesi
bar. Olaryit hemmesi diirli derejede dogry, emma biri-birine doly
layyk gelmeyérler. Bu yerde bir zady bellemek gerek, wirus diylip,
ansat we bildirmén yayrayan hem-de kompyuterin igini programma-
layyn, kdwagt bolsa tehniki taydan bozyan programmalara aydylyar.

Kompyuterleri wiruslardan goramakda antiwirus programma-
laryn orny 6rdn uludyr. DrWeb, MCCafy, Kaspersky, Norton Anti-
virus, Symantec yaly programmalar bu Oniimgilikde ondebaryjy
orunlary tutyarlar. Emma bu programmalaryn ygtyyarnamasyz we
dowliip agylan wersiyalarynyn yayramagy, seyle hem antiwiruslary
doretmeklikde kabir kemgilikleriit we yetmezgiliklerin bolmagy wi-
ruslardan doly howpsuzlygy iipjiin etmeklikde belli bir yetmezgilikle-
r1 doredydér.
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6.5. Reyestri seljermek arkaly proseslerin
arasyndan we ulgam bukjasyndan
wiruslaryin komponentlerini yok etmek

Gelin indiki boliime gegmezden, basda wiruslaryn yayrayys diiz-
giinlerine seredip gecelin. Sonky dowiirlerde maglumat goterijilerin
gorniisleri artdy. Olaryn kopiisine wiruslarynn gecmegi ansat bolyar.
Meselem, floppy (¢eye) diskleri we flash husy alsak. Esasan hem
sonkyny. Flash hus sonky dowiirlerde has elyeterli boldy we kop ula-
nyjylar bu maglumat géterijini 6z islerinde peydalanyarlar.

Wiruslaryn sonky gorniisleri hut flash hus gurluslaryna yayra-
maklygy amala asyryarlar. Su yerde bir zady bellemek gerek. Kop
yagdaylarda kop ussatlygy bolmadyk ulanyjylar hem wirus diismegin
onitini alyp bilyér.

Gelin mysal getirelin. Kopleng wiruslaryn diismegi ulanyjynyn
yonekeyje yalilysy bilen bolup gegyar. Kop halatda wirus goyberi-
jilere basylmazdan wirus yayramayar. Sol sebdpli wirus goyberiji-
ler ulanyjynyn iinstini ¢ekip biljek gorniisinde yerine yetirilyér, me-
selem, gyzykly oynun adyny goteryarler ya-da nédbellilik alamaty
(Homas manka, New Folder), adam bolsa nibelliligi 6wrenmegi gowy
goryir. Seyle yagdayda sol fayllara basylyar we wirus goyberiji islép
baslayar.

Bellik: Kopleng wirusy goyberiji programma wirusdan ayry bo-
lup, dine wirusy yayratmagy amala agyryp duryar we 6zi bilen hig hili
basga howpy getirmeyar we nasazlyklary doretmeyar.

Yene bir yagdaya seredelifi. Flash husy USB portuna daky-
lan yagdayda kompyuter ony kesgitleydr we awto goyberis isldp
baslayar, sofira flash hus gurlusynn ady Moit kommbrotep bdliiminde
beyleki disklerin arasynda gorkezilyar. Sol yagdayda kompyuter-
de ya-da flash husunda autorun.exe atly wirus goyberiji bar bolsa
hem-de flash husun bukjalaryny we fayllaryny goérmek {i¢in onun
adyna sycanjygyn ¢ep diiwmejigi bilen iki gezek basylsa onda kom-
pyuterddki ya-da flash husdaky sol wirus goyberiji wirusyn hereket-
lenmegini yola goyar we kompyuterdidki wirus flash husa gecyar we
tersine. Su yerde bir zady belldp gecelin, kop halatda wirus goyberiji
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we wirus programmasy bir fayl bolup durmayar. Su yagdayda wirusy
kesgitlemek, eysem ony yok etmek has ¢ylsyrymly bolup duryar.

Wirus dorediji tarapyndan wirusy goyberiji programma tayyarla-
nanda — seyle pikir gelmeli — ol goriinyén, elyeterli we kici bolmaly,
seyle hem ulanyjynyn iinsiini ¢ekip biljek ada eye bolmaly hem-de
degisli nysana eye bolmaly.

Sonui {igin, ndtanys oyunlara, eysem nétanys fayllara basmaly
déldir, flash husy agylanda sycanjygyi cep diiwmejigi bilen iki
dél-de bir gezek basyp, sonira onun ¢ep diiwmejigi arkaly kontekst
menyusyny ¢agyryp Open ya-da OTkpsITh bendini saylap agmak ge-
rek.

Wirus dorediji wirus goyberiji programmasyna yene bir wezi-
péni yiikleyar — ona basylandan sofi ol Windowsyn reyestrine yazgy
yazyar. Ol yazgy reyestriil awtoyiiklenig boliimlerine — HKEY CUR-
RENT USER,HKEY LOCAL MACHINE we HKEY USERS kok
boliimlerinin SOFTWARE \Microsoft \Windows \CurrentVersion \
Run yolunda yazylyp galyar. Ol yazgynyin maksady — Windowsyn
proseslerine rezident (goriinmeydn we bildirmeyin) programmany
yiikklemeklik. Ol programma — wirusy goldawgy programma diylip
atlandyrylyar.

Bellik. Wirusy goldawgy programma hem wirus program-
masyndan kopleng ayry edilip hi¢ hili bozujy isleri bitirmeyéar. Onun
esasy wezipesi — wirus programmasy yiize ¢ykarylanda we ony yok
etjek bolanda pésgelgilik bermeklik. Meselem, wirus yok ediljek bo-
landa, ulgam habar berig penjiresini agyp seyle habar beryar: “He
MOTY YAQJIWUTh HNPUIIOKCHUC, OHO 3aHATO APYTUM IIPOLCCCOM WA
nonk3oBarenieM” — programmany yok edip bilemok, ol basga proses
ya-da ulanyjy tarapyndan ulanylyar, ya-da suiia menzes habarlaryn
basgalaryny bermegi hem miimkin.

Windows yiiklenenden son, beyleki awto yiiklenyin program-
malaryn arasynda yiklenip, wirusy goldawgy programma wirus
programmanyn alyp baryan hereketlerini goldayar. Wirus doredi-
ji wirusy goldawgy programmany doredende wirusyn we wirusy
goyberijininn yagdayyny elmydama gozeggilikde saklamak wezipe-
sini ona berkidydr. Wirusy goldayjy programmasy amallar ulgamyn
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wirusyn yerlesyin yerine wagtal-wagtal salgylanyar we wirus goybe-
riji programma yok edilende, ol ony gaytadan doredyir, wirus yok
ediljek bolsa, ol yok etmige yol bermeyir we bu barada diirli ha-
basaryandygynyn netijesi bolup duryar.

Windowsyn reyestrinint awtoytiklenis boliimleri arkaly cagyry-
lyp wirusy goldayjy maksatnama elmydama Windows amallar ul-
gamy isldn mahaly, is yagdayynda bolup duryar.

Yokarda agzalanlar jemlenende asakdaky netijelere gelmek
bolyar:

Bozujy isleri amala agyrmak ticin wirus dorediji tarapyndan ti¢
programma yazylmagy miimkin:

— wirusy goyberiji

— wirusy goldayjy

— wirus

Bular ayry hem bolsalar, bitewilikde isleri alyp baryarlar we 6z
wagtynda dogry tertipde yok edilmeseler gaty kén erbetcilikleri yeri-
ne yetirip bilerler. Kéwagt li¢ programmany isini biri yerine yetiryar,
bu yagdayda ony kesgitlemeklik birneme ansat bolyar.

Gelin indi yokarda gorkezilen wirus toplumyny yok etmegin dog-
ry tertibi barada giirriin edelin. Windows amallar ulgamynda birnége
prosesler isleydr. Olaryil her biri bir wezipani yerine yetirydr. Wag-
tal-wagtal meselelerinn dispetcerini agyp (Ctrl+Alt+Del), prosesleriii
diiziimine gozegcilik etmeli. Esasan hem 6z ulanyjynyzyi adyndan
goyberilenlere. Henize ¢enli, wirus doredijilerin ussatlyklarynyi belli
bir derejede 6rdn yokary déldigi sebépli, wiruslar Windowsyi spesi-
fiki ulanyjylaryn (System, Local Service, Network Service) adyndan
goyberilip bilinmeyir. Eger bir tiytgesik prosesi kesgitleseniiz, hayal
etmén windowsyn reyestrine girip, eyyam belli bolan awto yiikleyji
boliimlerin parametrlerinden onuil adyny tapmaly, we onufi nireden
goyberilyindigini parametrin bahasyndan goriip (6.4-nji surat), onui
gaty diskin husunda yerlesyan yerine barmaly. Eger prosesi goyberyén
fayl siibheli ya-da 6n kesgitlin wirusyn hésiyetnamalaryna eye bolsa
asakdaky ddimleri yerine yetirmeli:

157




—ilkibagda rezidentlik isini alyp baryan wirus goldayjy program-
ma yok edilmeli. Sebibi, ol beyleki iki maksatnamanyin yok edilme-
gine pasgel berer.

— wirus goldayjy yok edilen sof, wirus goyberiji programmalar
yok edilyar.

— sonra Windowsyn reyestriniit awtoyiikleyji boliimlerine gi-
rip, wirusy goldayjy programmany ¢agyryjy parametrler yok edil-
meli.

— sol yerden wirusyn yerlesyén yeri gorliip wirus yok edilyér.

Bu ddimler 100%-den 95% yagdaylarda komek edyir we
wiruslaryn ayrylmagy doly mogberde bolup gegyar.

Su diizgline kép wiruslarynn yok edilmegi degisli. Wiruslaryn
yayramagy kop derejede menzes usulda amala agyrylyan bolsa hem,
bozujylyk isi babatda bolsa her wirus 6z maksatlaryny yzarlayar, olar
diirli bolup biler. Indiki boliim anyk wiruslara, olaryn bitiryén iglerine
we olary yok etmegin ddimlerine degisli.

Gorstimiz yaly, reyestr bozujy programmalar arkaly peydalanyl-
yan hem bolsa, ol arkaly bozujy programmalary yzarlap we yok edip
bolyar.

Gelin su yerde reyestri programmirlemek meselesine sere-
delinn. Reyestr bu operasion ulgamyn agyk kodydyr. Sol sebipli
ol belli bir derejede programmirleme dillerine elyeterli. Reyestri
programmirlemegin diirli maksatlary bar — yagny onuf i¢inde ul-
gam barada diirli takyk maglumatlar bar hem-de sol maglumatlary
ulanyjylara gorkezmek programmalary doretmek bolyar (Twea-
ker).

Yokardakylary amala asyrmak ii¢in programmirleme dilin-
de reyestre elyeterligi almak gerek. Seljeris li¢in isimizde obyekte
goniikdirilen programmirleme dillerin biri bolan Borland Delphi dili-
ni peydalanarys.

Delphi dilinde ilki bilen ulanjak bolyan Formanyn kod sahy-
pasynda modullaryn boliiminde (uses) Registry s6zi yazmaly. Seyle-
lik bilen, reyestri degisli Formada ulanmaga miimkingilik alynyar.

Sonra reyestrin ululygy lokal ya-da global liytgeyénlerin bolii-
minde girizilyér:
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Var

reg:Tregistry;

Seylelik bilen, reg ululygy geljekde reyestr bilen diirli amallary
amala asyrmak iicin kesgitlenilyar.

Programma kodunda reyestr ululygyny reyestrinn igine girmek
icin asakdaky amallardan gecirmeli (yagny reyestre girisi doretmek,
esasy acarlaryn birini saylamak, kop nokatly yerde zerur bolan amal-
lar gorkezilyér, sonra bolsa degisli acarlary yapmak bilen reyestri
bosatmaly):

Reg := nil;
try
reg := TRegistry.Create;
reg.RootKey := HKEY CURRENT USER;
reg.LazyWrite := false;
reg.CloseKey;
except
if Assigned(Reg) then Reg.Free;
end;

Reyestrin acarlaryny okamak we olara yazmak ii¢in asakdakylary
beyan etmeli (reyestrde setir we san gorniisinde maglumatlar bilen
islesmek ticin degisli ululyklary girizmeli, kop nokatly yerde yokarda
gorkezilen reyestre giris amallary gorkezilmeli, OpenKey funksiyasy
esasy acaryn i¢indédki gorkezilen yol boyunga agara girmekligi amala
asyryar — agar yoly apostroflaryn i¢ine salynmalydyr, ReadString we
ReadlInteger funksiyalary gorkezilen agaryn iginde degisli setir we
san parametrlerden okamagy we degisli ululyklara sol alnan bahalary
dakmagy amala asyryar):

Var

s:string;

a:integer;

Reg.OpenKey(Acaryn yoly, false);

meselem, Acaryil yoly = ,SOFTWARE\Microsoft*
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s:=Reg.ReadString(setir Parametr);
a:=Reg.ReadlInteger(san Parametr);
Reg.WriteString(setir Parametr, s);
Reg.Writeinteger(san Parametr,a);

Seyle hem, kdbir acarlary yok etmeklik zerur bolmagy miim-
kin, munun iicin agsakdaky amallary yerine yetirmek gerek (Value-
Exists funksiyasy yayyn icinde parametriii, KeyExists funksiyasy
bolsa acaryn bardygyny kesgitleyir, DeleteValue we DeleteKey
degislilikde gorkezilen parametri we agary yok etmegi amala asyryar):
If reg. ValueExists(parametr)=true then reg.DeleteValue(parametr);
If reg. KeyExists(acar)=true then reg.DeleteKey(acar);
meselem,
ifreg.ValueExists('DisallowRun')=true then reg.DeleteValue ('Disal-
lowRun");
if reg.KeyExists('DisallowRun')=true then reg.DeleteKey ('Disal-
lowRun");

Reyestri programmirlemegin yokarda gorkezilen esasy funksiya-
lary peydalanmak bilen operasion ulgamyi isini diirli ugurlarda saz-
lamak we diizetmek miimkin. Munun {i¢in difie reyestrin acarlarynyn
isini bilmek zerur.

Seylelik bilen, operasion sistemanyf reyestri umuman sistema-
da uly rol oynayandygyna g6z yetirildi. Reyestrin git miimkingilik-
lerini seljermek arkaly onun maglumat goragynyn diirli usullarynda
— programmalaryn goyberilmegini ¢éklendirmekde, parol goragynda
we basg. ulanylmagyna miimkingilik beryar. Reyestrin gorag halkasy
hokmiinde ¢ykys etmegi sol goragy yokary derejeli edyar.

Seyle hem, dine peydaly programmalar arkaly peydalanman,
reyestr wirus hiijliminin hem halkasy hokmiinde ¢ykys etmegi miim-
kin. Onun awtoytiklenis boliimleri wirus hiijiimini baglamak we do-
wam etdirmek {i¢in ulanylyar. Emma seyle bolsa hem, ters amallary
amala agyrmak — reyestri barlamak, tapylan acarlary ulanyp wirus
prosesleri we wirus fayllary yok etmek arkaly wirus hiijiimini sak-
lamak miimkin. Bu barada indiki béliimde has ginisleyin giirriin edi-
ler.
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Tejribe isleri

L.

AN D bW

Microsoft Office toplumynyn programmalaryny awtomatiki ytikle-
ner yaly etmeli.

. Programmirleme dili arkaly reyestriii boliimini doretmeli.

. Programmirleme dili arkaly reyestriil acaryny doretmeli.

. Programmirleme dili arkaly reyestriii boliimini yok etmeli.

. Programmirleme dili arkaly reyestrinl agaryny yok etmeli.

. Programmirleme dili arkaly operasion sistemanyini parametrlerini

kesgitlemek.

. Programmirleme dili arkaly kompyuterinn parametrlerini kesgitle-

mek.

11. Sargyt Ne 2717. 161




VII. WIRUSLARA WE TROYANLARA GARSY
GORES

1. Total Commander fayl menejerin isi;

2. Diirli wiruslaryl isini seljermek we olary ayyrmak boyunga
programma goziikdirmeleri doretmek;

3. Antitroyan.exe tlirkmen antiwirus programmasynyn doredil-
megi.

7.1. Total Commander fayl menejerin isi

Bu béliimde kop isleri Total Commander arkaly yerine yetirmeli
bolar. Ilkibasda ol barada birneme teswirleme bereliii.

Suratdan gorsiiniz yaly, fayl menejer iki bolege boliinen, iki ta-
rapda hem disklerin diiziimi (bukjalary we fayllary) gorkezilen. Dis-

27 349 06.04.0819.48 I <DIR>  10.03.07 00:59
49958 06.04.0821:31 | <DIR>  10.03.07 00:59
38532 06.04.082215 <DIR>  10.03.07 00:59
jpo 135292 06.04.0817:27 <DIR> 181207 0210
ipg 86074 03.04.0818:24 4 |Infarmatika we kompyuter t. doc 1133 688 25.05.0617:28
jpg 77847 03.040812:43 doc 83600 17.09.07 00:47
ipg 76290 09.04.0818:53 doc 38912 25.01.0814:09
jpg 1140862 03.04.0801:46 doc B2464 0503081312
jpo 60559 11.04.0800:31 exe 2128584 10.04.0811:28
jpg 38365 11.04.0800:38 exe 3747 140 11.04.0817:24
ipa 47 631 11.04.0801:05
jpo 46656 11.04.0801:10
jpg 216334 11.04.0813:20
jpa 16048 11.04.0812:43
ipg 15353 11.04.0812:43
ipg  15EE0 11.04.0812:45
doc 3205120 11.04.0814:12
db 142048 11.04.0813:47

é b4 dda |

7.1-nji surat
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kleri saylamak {i¢in suratda gyzyl ok bilen gorkezilen sanawy gorke-
zyan gok diiwmejigi arkaly ya-da gyzyl goniibur¢lugyn icine alnan
diiwmejikler arkaly saylamak miimkin (adat¢a disklerii atlary — [-a-],
[-b-] we s.m. bilen belgilenen.

Bu fayl menejerin amatly tarapy “TIpoBomauk”™ ulgamyi dhli kon-
tekst menyusyny ulanmagy miimkin edyar. Meselem, islendik fayly
va-da bukjany belldp, ona sycanjyk bilen bir gezek basyp, sofira sag
diiwmejige basylsa adaty faylyn ya-da bukjanyn kontekst menyusy
yiize ¢ykar.

Yene-de bir amatlylyk — fayllaryn bir diskden beyleki, penjirele-
ri agman gecirilme miimkingiligi (bir bolekde belldp F5 klawisasyna
basyp beyleki bolege ibermeklik). Fayllary we bukjalary yok etmek-
lik F8 diiwmejigi arkaly amala asyrylyar, emma munui ii¢in Delete
klawisasyny hem ulanmak miimkingiligi bar. Bu yagdayda yok edilen

"

Tatynarope!
Brnagku katanoros
HAskik

Onepaumn
Mpaeka/MNpocwoTp
Onepaumu ¢ palinaru
FTP

ApwuBaTOpbI
Apzusatop Zip

O6wue

7.2-nji surat
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7.3-nji surat

bukja ya-da fayl “Kop3una” yok edilyér. Eger Shift klawisasyna basy-
lyp Delete klawisasyna basylsa (Shift+Del), onda fayl “Kop3una”
iberilmén goni husdan yok edilyar.

Total Commander fayl menejerinde islendik atributy bolan (bu-
kulan, ulgamlayyn) fayly ya-da bukjany gérmek miimkingiligini do-
landyrmak miimkin. Munui {i¢in menejerin iii yokarsynda yerlesen
menyu setirinde “Kondurypamus™ atly menyu girmeli (gok ok bilen
gorkezilen). Bu yerde “Hactpoiika” bendi saylamaly. Netijede, asaky
penjire agylar.

Penjirede “Dxpan” atly gosmacany saylayarys (gyzyl ok
bilen gorkezilen). Onun panelinde il yokarky yasyl ok bilen
gorkezilen bendin gapdalyndaky ak inedordiiljigine belgini
goyyarys. Seylelik bilen, islendik fayl ya-da bukja ekranda gor-
ner.

Bu fayl menejeriit i peydaly miimkingiligi bolup goniimel
reyestre we meseleler dispetgerine cykmaklykdyr.
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g o ] ' <DIR>
[EHKEY_CLASSES_ROOT <DIR>

0000. 16384 01.01.8505:00

(CHHKEY_CURRENT_CONFIG <DIR> 00.. 3366912 11.04.08 18:30
[CHKEY_CURRENT_USER <DIR> 000. 638976 11.04.0818:30
[HKEY_LOCAL MACHINE <DIR> 00. 1003520 11.04.0818:30
(COHKEY_USERS <DIR> 00. 4288512 11.04.08 18:30
%Eonnect network registiy o ctfmon.exe 00.. 2931883 11.04.08 1830
&, dzemon.exe 00. 32893083 11.04.0818:30

Explorer, EXE 0. 25133056 11.04.08 18:30

" lhpgs2wnd.exe 00. 5046272 11.04,0918:30
= lhpgs2wnf.exe 00. 5005312 11.04.0818:30
TILSASS.EXE 000.. 958484 11.04.0818:30
@NV‘SVEZE.EXE 00.. 2835872 11.04.08 1830

POVDServ.exe 00. 2797563 11.04.0818:30
Fhotoshop.exe 0. 32747520 11.04.0819:14
00.. 4079616 11.04.0818:30
. 000.. 330928 11.04.0818:30
B SOUNDMAN EXE 00.. 2355200 11.04.0818:30

7.4-nji surat

Munun ii¢in disklerin sanawyny gorkeziji gok diwmejige ya-da
ti¢ birlesen kompyuterin sekilini we “\” belgini saklayan diiwmejige
basmaly (ikisi hem yasyl ok bilen gorkezilen).

Netijede,7.3-nji suratynn sag bolegindédki elementleri peyda bo-
lar. Bu yerde reyestre girmek iicin gyzyl ok bilen gorkezilen Registry
elemente, Meseleler dispetcerine girmek ti¢in bolsa gok ok bilen gor-
kezilen Task manager elemente basmaly. Geliii fayl menejerin cep
boleginde Registry elementine, sag boleginde bolsa Task manager
elementine basalyn

Netijede,7.4-nji suratdaky penjire agylar. Gorsiiiiz yaly,
cep bolekde adaty reyestrin boliimleri, sag bolekde bolsa
prosesleriii sanawy yerlesdirilen. Bu diizgiinde boliimleri yok
etmek ii¢in F8, Delete ya-da Shift+Delete klawisalaryny ulan-
mak bolyar.
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7.2 Dirli wiruslaryh isini seljermek we
olary ayyrmak boyunga programma
gozikdirmeleri doretmek

Windows amallar ulgamy giiiden yayrandygy sebipli, onun
kadaly isini bozmak boyunc¢a miinler¢e wiruslar we beyleki bozujy
programmalar yazylandyr. Antiwirus programmalary kop derejede
olardan goranmagy amala agyryarlar, emma olar wirus girmezden 61
ontini alys isleri netijeli gegirmegi basaryp, wirus diisen yagdayynda
kop halatlarda giiy¢siiz hem bolup bilyérler. Bu boliimde 6z dowriin-
de hi¢ bir antiwirus programmasy tarapyndan doly ayrylyp bilmaén,
eldeki usul bilen ayrylan bozujy programmalaryn sanawy getirilen.

Game.exe

Alyp baryan isi — her yarym minutdan ¢eye diskin gurlusyna yiiz-
lenyér we i¢inde disketa bar bolan yagdayynda, ofia 300 Kb den bolan
Game.exe atly fayly yiikleyar. Diskowod bos bolsa hem, yzygiderli
ona ylizlenmegi dowam etdiryér, seyle edip ony zayalayar. Disketa
yazylan Game.exe fayly bolsa 6z gezeginde wirus goyberiji bolup
galyar. Ona iki gezek sycanjyk ya-da bir gezek Enter bilen basylsa
wirus goyberilyér.

Kop antiwiruslar bu wirusy anyklap bilmediler. Wirusy yok et-
mek ti¢cin Ctrl-Alt-Del diiwmejigin yzygiderligini bir wagtda basyn,
netijede meseleler Dispetgerin ([{ucretuep 3ama4) penjiresi agylar.
Penjirdanin yokary boleginde 5 sany gosmaga bar (Windowsyn wer-
siyasyna gord az bolmagy miimkin) Bu yerde proseslerii gosmagasyny
(ITpouteccwr) basyp agyn. Ekranda isldp duran proseslerin sanawy
agylar. Proseslerin arasynda iki sany explorer.exe atly proses bardyr.
Sularyn biri hakyky Windowsyn 6z yiiklendirijisi beylekisi bolsa wi-
rus goldawcysy. Kopleng olaryn haysy biridigini tanap bolmayar. Biri
dine uly harplar, beylekisi dine ki¢i, ya-da birinji harpy uly harp bilen
yazylan bolup duryar. Olary kesgitlemek {i¢in olaryn operatiw husda
tutyan gowriimine seretmeli. Yalan explorer.exe prosesi kici bolmaly.

Emma bu yagdayda dine wirus goldawgysyny ayyrdygymyz
bolyar. Sebiabi Windows indiki gezek yiiklenende ikinji explorer atly
wirus prosesi gaytadan yiiklener. Munun 6iilini almak iigin reyestri
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goyberyiris. Reyestrin diiziminde HKEY LOCAL MACHINE \
SOFTWARE \Microsoft \Windows \CurrentVersion \Run b uk ja
yoly bilen bukjalary agysdyryp in sofiky Run atly bukjada Explorer.
exe goybermek baradaky setiri yok etmeli. Explorer.exe hi¢ hagcan
Run arkaly awto yiiklenmegi amala agyrmayar ol Windowsyn basga
yoly arkaly yiiklenyér.

Bu yagdayda,wirus doly yok edildi diyip bolyar.

Explorer.exe

Bu wirus programmasy basga bir zerur prosesin adyny goterip,
0z hereketlerini bildirmezlik bilen islemegi amala asyryar. Dogrudan
hem onun bitiryén isini dasky alamatlardan bilmek, eysem bozujy he-
reketleri kesgitlemek orén ¢ylsyrymly bolup duryar. Emma hemme
zat agylyan pikir bilen, yerine yetirilydr. Biz hem bu bozujy program-
many yiize ¢ykaralyn.

Hemme hereketler hakyky wagtda wirusy goybermek we ony
adimleyin yok etmekligi gorkezmek bilen amala asyrylyar.

Explorer.exe faylyn 6zi bukulan, ulgamlayyn we dinie okamak
atributlara eye. Bu atributlar ony ulanyjynyn goziinden yasyrmagy,
tapylan yagdayyndan hem yok etmeklige pasgel bermek we antiwirus
programmalardan gizlenmige miimkingilik beryér.

Bu fayl ulanyjynyn 6zi onia basmasa hereket etmeyar. Gelin ona
sycanjygyn diiwmejigi bilen iki gezek basalyn we Windows amallar
ulgamyny gaytadan yiiklenise goyberelin.

Windows amallar ulgamynyn yiiklenmegi oikiiden birneme
hayallayar we ol yiiklenenden sonl “Mou nokymentsr” atly penjire
0z-0zilinden agylyar. Lokal diskleri barlap goryéris. Goriinyan basga
tiytgesikler bildirmeyar.

Onda prosesleri barlap gorelin munui licin Meseleler dis-
peteerini gagyralyn (Ctrl+Alt+Del) we onun “IIpomeccher’” atly
gosmacasyna girelin. Bu yerde bolsa kidbir iytgemeler bize
garasyandyr. Yagny proseslerifi sanawynda explorer adyny go-
teryin iki sany proses bardyr (7.5-nji surat). Olaryn biri hakyky
gerekli proses, beylekisi bolsa yalan gerekmez (gyzyl ok bilen gor-
kezilen — yalan prosesi). Sol sebépli hayal etmin sol prosesi degisli
usul bilen yok etmeli.
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npgsZwnr.exe MlaKksac uu “t OO0 RD

StyleXP.exe Maksat 0o 13 248 KB
ctfmon.exe Maksat 0o 2 896 KB
SMSS.EXE SYSTEM 00 372KB
daemon.exe Maksat i 3220KB
hpgs2wnd.exe Maksat i} 4924 KB
carpserv.exe Maksat oo 624 Kb
PDVDServ.exe Maksat 0o 2724 Kb
SOUNDMAN,.EXE at i} 2288 KB
Explorer.EXE Maksat 0o 20564 KB
EXPLORER.EX| Maksat i} 2820 KB
System SYSTEM oo 240 Kb
BesaercTene cuc... SYSTEM 99 16 KB

7.5-nji surat

Sonira Windowsyn reyestrine adaty usul bilen girip, HKEY
CURRENT USER\Software\Microsoft\Windows\CurrentVersion\
Run yzygiderlige gegmeli we Run béliimin iistiine basmaly. Bu yerde
awtoyiiklenis programmalaryn diiziimine téze iki sanysy gosulan. Sol
proseslerini ikisi hem siibheli. Ofiki boliimlerde belleysimiz yaly Ex-
plorer prosesi hi¢ hacan reyestrint bu boliimlerinden yiiklenmeyér. Sol
sebidpli bu yazgyny yok etmeli. Ikinji yazgy — wsctf.exe ol hem yok
edilmeli prosesi yiikleyis yazgysynyn biri.

Bu prosesleri goybermeli fayllara bolan yol iki yazgydada anyk
gorkezilmindir (ikisinde hem olaryn dine atlary gorkezilen). Bu
yagdayda “Ilyck-Haiitu- ®aiinsl u manku” bendini saylap, gozlegin
penjiresini ¢agyrmaly. Bu yerde hem ®aiinsl u manku bendi gayta-
dan saylamaly. Penjirdniii ¢ep bdleginde agylan panelin yokarky se-
tirinde sol fayllaryn atlaryny (explorer.exe ya-da wsctf.exe) yazmaly.

[ab] (Mo yMonyaHio) REG_SZ  (3HaueHWe He NpHCBOEHO)

CTFMON.EXE ‘/EG_SZ D:AWINDOWS\system32\ctfmon.exe
EXPLORER.EXE REG_SZ EXPLORER.EXE

E"JSTYLEXP REG_SZ D:\Program Files\TGTSoft|StyleXP\StyleXP.exe -Hide

@B)wsctf exe — REG_SZ wsctf.exe

7.6-njy surat
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Gozlegin netijesinde explorer.exe atly diiie bir fayl tapylar. Ol hem
Windows bukjasynda yerlesen dogry fayl, ikinjinini ady bilen hig hili
fayl tapylmayar.

Diymek, bu prosesler, hakyky explorerin resurslaryny ulanyp
goyberilyir. Indi Windowsy gaytadan yiikldlin we ol yiiklenenden soni
“Mowu mokyMeHThI” atly penjire 6z-0ziinden yene agylyar. Eger Win-
dows amallar ulgamy birndce gezek yiiklenip barlanylsa, sol penjire
yiize ¢ykanda kibir kemgiliklerini yiize ¢cykarmagynyi miimkindigi-
ne goz yetirmek bolyar. Meselem, kiwagt sol penjiréni yapjak bolsak,
ol jogap bermén bilydr we bu yagdayda ony meseleler dispetcerini
cagyryp yok etmeli bolyar.

“Mom nokymeHTHI” penjirdnin agylyp durmagy wirusyn heniz
doly ayrylmandygynyn alamaty bolup duryar. Muny barlamak {i¢in
meseleler dispetgerine girmeli. Meseleler dispetcerine girilenden son
proseslerin arasynda ikinji explorer.exe prosesin yokdugyna goz ye-
tirmeli. Bu nihili yagdayka (bozujy proses yok welin?)

Emma munun 6z disiindirilisi bar. Reyestre girip HKEY LO-
CAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVer-
sion \Winlogon yzygiderliligine girelin we Winlogon bdliimine gec-
meli.

Suratda iki yazga tinsi cekmek zerur (7.7-nji surat — gyzyl oklar
bilen bellenilen). Indi wirus goyberilmezden 6nki su boliimin para-
metrlerini gormeli (7.4-nji surat).

7.8-nji suratdan gorniisi yaly, wirus goyberilenden son, Shell
diyip parametr boliime gosulyar we Userinit parametriii bahasy bir-

@'g:]SFCDiS&He REG_... 0x00000000 (0)
[R¥)sfcquota REG_... OXFFFFFFFF (4294967295)
[ab]shell — REG_SZ Explorer.exe
ShowLogonOptions REG_... 0x00000000 (D)

ShutdownWithoutLogun REGSZ 0

[ab]system REG_SZ

E"]UIHost REG_SZ  D:\Program Files\TGTSoft|StylexPiCurrentLogon,EXE
Userinit / REG_SZ userinit.exe,EXPLORER.EXE

anpplet REG_SZ rundll32 shell32,Control_RunDLL "sysdm.cpl"

WinStationsDisabled REGSZ 0

7.7-nji surat
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[R¥)sFcoisable REG_... 0x00000000 (0)

[24)sfcquota REG_... OxFFFFFFFF (4294967295)

ShowLogonOptions REG_... 0x00000000 (0)

ShutdownWithoutLogon REG_SZ 0O

(ab]system REG_SZ

E"]UIHost REG_SZ D:\Program Files\TGTSoft|StyleXPiCurrentLogon.EXE
REG_SZ D:\Windows\System32\userinit.exe

'lp'mAppIet REG_SZ rundl32 shell32,Control_RunDLL "sysdm.cpl"
[ab]winstationsDisabled ~ REG_SZ 0

7.8-nji surat

neme Uytgeyér (7.7-nji sur. ser.). Gelini sol parametrleri 61iki bolsuna
getirelin (Shell yok edilyér, Userinit bolsa degisli redaktirlenyér).

Windows amallar ulgamy gaytadan yiiklenenden sonl, hemme zat
adaty bolup, basga hic penjireler yiize ¢ykmayar we is meydanyn 6zi
ekranda peyda bolyar. Wirus, atlary diinya belli bolan DrWeb, MCCa-
fy, Kaspersky, Norton Antivirus, Symantec antiwirus programmalary
tarapyndan ayrylanda, “Mou noxymeHnTsl” atly penjire ¢ykmagyny
dowam edydr hem-de bu usulyn seyle yagdayda artykmaclygyny gor-
kezyir.

Bu yerde yene bir amaly yerine yetirmegi yatdan c¢ykarmaly
dal. D:\Windows\System32 bukjasyndan Explorer.exe faylyny yok
etmeli. Ol eyyam howply dél hem bolsa, reyestrde ony isletmek ba-
rada degisli yazgy bolsa, birneme yaramaz amallary yerine yetirmegi
miimkin.

ntdelect.com

Gelin indi, awtoyiiklenis fayllary doredip isleydn bozujy
programmalaryn igine seredelin. Olaryn arasynda ayratyn orny ntde-
lect.com programmasy tutyar. Bu programma 6zi bilen dolandyryjy
lokal diskde (Windows amallar ulgamy gurnalan diskde) yerlesyédn
hakyky Ntdetect.com programmasyna meiizetme bolup ulanyjynyn
ya-da ulgam administratoryn iinsiini gekmezlik {i¢in atlandyrylan. Ol
0zi bukulan, ulgamlayyn we difie okamak atributlara eye hem-de ul-
gamlayyn faylyi nysanyny goteryar.

Ol goyberilen mahaly, ekranda hi¢ hili dagky alamatlar goriin-
meyadr. Windows amallar ulgamy gaytadan yiiklenise goyberilyir we
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ol yiiklenenden son ekrana tor baglanysygy barada habar berilyér. Bu
0zi bilen eyyam bir liytgesme bolandygynyn alamaty bolup duryar.

Indi, lokal disklerddki fayllaryn sanawyny barlamaly. Sebébi bu
programma olarynl her birinde iki fayl — autorun.inf we ntdelect.
com fayllary doredyir. Seyle hem kompyutere flash husy ¢atylanda
ol awtoyiiklenende ona bu iki fayllardan basga RECYCLER bukjasy
emele geler. Lokal disklerde bu fayllar yok edilse hem, olar her gezek
emele gelip durar. Flash husunda bolsa sol fayllar we RECYCLER
bukjasy yok edilen yagdayda bir wagt olar emele gelmeyir, emma
flash husy oOciirilip, gaytadan catylsa we onuni awtoyiiklenisi bolup
gecse olar awtomatiki yene flash husa yazylar.

Su yerde iinsi bir zada ¢ekmeli. Bu wirus 6rén mekirlik bilen he-
reket edyir. Yokarda fayllaryn doremegini, eger “Moit kommbioTep”
hodiirleyan bukja diiziimi arkaly ya-da “IlpoBoxnauk” ulgamy arkaly
gormeklige synanyssak yokarda ady agzalan fayllaryn hi¢ biri hem
goriinmez (7.9-njy surat).
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7.9-njy surat
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@) autorun @ ntdelect . RECYCLER
7.10-njy surat.

Ussatly ulanyjylar bilyandir, suratdaky penjirdnin yokarky
menyu setirinden “Cepsuc” menyuny saylap onui ,,CBoicTBa manku*
bendine basylyp agylan ,.Bun” penjirede ,,Iloka3piBaTh CKPBITHIC
u cucremuble Qaiinel parametri igledilse, hemme bukulan we ul-
gamlayyn bukjalar we fayllar gorkeziler. Emma bozujy programma
,,CBoiicTBa manku‘“ bendini yok edyar we gerek bolan fayllary goriip
bolmayar.

Bu yerde Total Commander programmasyny ulanmak gerek. Ol
hemme atributly fayllary gormekligi amala agyrmagy miimkin edyar.

Asakda sol Autorun.inf, ntdelect.com fayllaryn we RECY-
CLER bukjasynyn Total Commander programmasynyn penjiresindé-
ki dasky gorniisleri gorkezilen.

Indi beyleki wiruslara we bozujy programmalara seredilende,
deslapdan Total Commanderin penjiresi ulanylyandygyny g6z 6niinde
tutmak gerek.

Fayllaryn yok edilmeginden son, olaryn gaytadan déreme yag-
dayy seljerilse, amallar ulgamyn proseslerinde bir prosesiii goyberi-
lip sol fayllaryn yagdayyny yzarlayandygy aydyn bolup duryar. Sol
proses wirusy goldayjy programma bolup duryar. Seylelik bilen, au-
torun.inf we ntdelect.com programmalary — wirusy goyberiji pro-
grammasy bolup duryar.

Autorun.inf fayly mundan basga hem basga wezipeleri yerine
yetirydr. Bu bozujy programmalar bilen “yokusan” kompyuter bir-
nég¢e gezek gaytadan yiiklenenden (6¢tirilip islenenden) sofl, meselem
yene ii¢ glinden son, Is meydanyndan “Moii koMnbioTep” nysanyna
basyp lokal disklere (meselem, C we D disklere) ya-da flash gurlusa
sycanjyk bilen iki gezek basyp giriljek bolanda, onda adaty olaryn
bukjalaryna girilmezde, basga penjireler agylar (7. 11-nji surat) ya-da
hig hili tdsir bolmaz.

Bu yagdayda gerek bolan lokal diski ya-da flash gurlusy
sycanjygyil c¢ep diiwmejigi bilen bir gezek basyp belldp, soiira
onun sag dilwmejigini basyp kontekst menyuny ¢agyryp, ol yerden
“OTtkpeITh” buyrugy saylap basmaly. Bu yagdayda sol diskin buk-

172




@ PexomeHayeMble Nporpantbl:
&F Nero Burring ROM
@
® windows Media Player
@ Apyrye nporpammbl
ACDSee Application
[2} Acrobat Reader 5.0

& Adabe Photoshap CS

[ Adobe® PageMaker® For Windows
E] AutoCaD Application

© camtasia Studio

7.11-nji surat

jalar diiziiminin penjiresi agylmagy miimkin. Eger bu hem komek
etmese, onda difie bir mesele galyar — Autorun.inf fayly yok etmek.
Emma ol, yok edilenden son, yene emele gelmez yaly — ilkibasda
wirus goldayjy programmany proseslerin arasyndan kesgitldp yok
etmek gerek.

Indi bolsa asakdaky tertipde bozujy programmany yok etmegin
ddimlerini asakdaky tertipde beyan edelin.

I. Tlkibasda meseleler dispetgerine girip, proseslerii arasynda
McaUpdate.exe prosesi yok etmeli. Indi bir tarapdan, wirus gol-
dayjy yok edilen yaly. Emma wirus goyberiji programmalar lokal
disklerden yok edilydn hem bolsa, olar yene emele gelip duryandyr.
Diymek, yene bir proses bar. Proseslerin sanawyna seredip goriilse,
basga bir siibheli proses yok yalydyr. Bu yagdayda yeke-yekeden
ulanyjynyzyn adyndan goyberilen prosesleri yok edip, soiira wirus
goyberiji programmalary disklerden yok edip, olaryn gaytadan eme-
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le gelyéndigini ya-da gelmeyéndigini barlamak miimkin. Emma kop
wagt yitirmén, bu tejribanin 611 yerine yetirilip, sol prosesiii anyk-
lanandygyny aytmak bolar. Ol — explorer.exe. Bu yerde proseslerii
sanawynda sol atly difie bir proses bar, ol hem hakykatdaky proses,
yogsam is meydanyn elementleri ekranda goriinmezdi, ol néhili wi-
rus goldayjy bolup bilyér diyen soragyn yiize ¢ykmagy miimkin.

Muna jogap hokmiinde sulary aytmak bolar: esasy wirus gol-
dawjy proses McaUpdate.exe, ol wagtlayyn beyleki prosese — ex-
plorer.exe prosesine 0z isini ,tabsyryar” we 0zi yok edilse hem,
explorer.exe prosesi onun isini dowam edyér. Eger explorer.exe
prosesi yok edilip, gaytadan yiiklenilse, ulgam kadaly islap baslar
we wirus goyberiji programmalar yok edilenden son, gaytadan eme-
le gelmez.

I1. Wirus goldayjy we wirus goyberiji programmalar yok edilen-
den son, indi difie reyestrin yazgysynda olar baradaky maglumatlary
yok edip wirus programmasynyil yoluny kesgitlép ony yok etmek
galdy.

Ilkibasda reyestre girip, HKEY CURRENT USER\Software\
Microsoft\ Windows\ CurrentVersion\Run yzygiderlige girip Run
boliimin iistiine basmaly.

(f'lo VW REG_SZ (3Ha4YeHWE He NPMCBOEHD)

|ab] avpa REG_SZ D:\WINDOWS\system32\avpo.exe
CTFMONEXE REG_SZ D:\WINDOWS\system32\ctfmon.exe
aBISTYLEXP REG_SZ D:\Program Files\TGTSoft\StyleXPiStvleXP.exe -Hide

7.12-nji surat

Eger, reyestrin awtoyiikleyji boliimlerinini parametrleri hemiselik
gozegcilikde saklanylsa, onda siibheli parametri kesgitlemeklik kyn
bolmaz. Ol gyzyl ok bilen gorkezilen avpa atly parametr. Onuil ba-
hasynda yiiklenydn wirusa eltydn yol we wirus faylynyn ady gorke-
zilen. Ntdelect.com fayly goybermezden 61 reyestrde bu parametr
yokdy. Ony yok etmeli.

Indi, reyestrde hemme isler yerine yetirilen hem yaly. Ofi yerine
yetirilen tejribeden belli edildi, yene bir yazgy bar, ol HKEY LO-
CAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersi-
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on\policies\Explorer\Run yzygiderlikde Run bdliiminde parametr
hékmiinde yerlesyar.

[ab(ro yionuamm) i REG_SZ (3HaueHHe He NPHCBOEHO)

McaFee irus detect program. REG_SZ  c:\Program Files\Network Associates\VirusScaniMcalpdate, exe

7.13-nji surat

Ol parametr 7.13-nji suratda gyzyl ok bilen gorkezilen. Uns beril-
se ol hem 6n proseslerin arasyndan yok edilen McaUpdate.exe faylyn
yerlesyan yerini gorkezyér. Ol hem wirus programmasy bolup duryar.
Ozem onun yerlesyin bukjasynyn we parametriii ady onufi wirus bar-
layjy hokmiinde ¢ykys edyandigini gorkezjek bolyar we ulanyjynyn
tinslini ¢ekmejek bolyar. Bu parametri yok etmeli.

III. Reyestr arassalanandan son, we wiruslara bolan yollar kes-
gitlenenden son olary dine yok etmek galyar, sol sebédpli D:\Windows\
Sytem32\avpo.exe we D:\Program Files\Network Associates\VirusS-
can\MCAUpdate.exe yollar arkaly degisli bozujy programmalary yok
etmeli, ikinji yagdayda bolsa tutus Network Associates bukjasyny yok
etmek gerek. Avpo.exe faylyny yok etjek bolanymyzda, eger onui ya-
nynda avpo0.dll fayly bar bolsa, ony hem yok etmek gerek.

Bu bozujynyn wirus barlayjy programma hokmiinde ¢ykys etme-
gi we onun birndg¢e wirus goyberiji, wirus goldayjy programmalary
ulanmagy, mundan basga hem 0z isine explorer.exe prosesi birikdir-
megi, wirus programmalaryi ikisinin gatnagsmagyny amala agyrmagy,
ony ¢ylsyrymlylaryi hataryna gogsmaga miimkingilik beryar.

Rvhost.exe

Bu bozujy programma has ¢ylsyrymly bolup, onun yok edil-
meginde ilkibasda birneme pisgelgilikler doreyardi. Bozujy toplum
ulanyjynyn 0z yalityslygy bilen goyberilyar.

Esasan bu wirus flash gurlusdan gecyir. Meselem sol wirus
bilen “yokusan” kompyutere arassa flash gurlusy catylyar. Onun
awtomatiki yiiklenisi islip baslayar we onun bukjalar we fayllar
diiziimini gorkezmek boyunca penjireler agylyar. Sol mahal kom-
pyuterden flash husun i¢ine wirus goyberiji programmalar yazylyp
baslayar. Ozem olar her bir bukja yazylyp sol bukjanyii adyny go-
teryérler.
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aklariwiruslar\RYHOST

' @ Mew Folder

Bepcua danna: 3.2.0.1
AaTa cozaanna: 13.04,2008 231
Pazmep: 262 Kb

7.14-nji surat

Ulanyjy 6z flash gurlusyny 6z ya-da bagga arassa kompyuterine
getirydr we ona catyar we Flash gurlusyi i¢ine girip bukjalaryn igi-
ni agyp baslayar. Birden ol bukjanyt i¢inde tidze bir bukjany goryar
(7.14-nji surat).

Ol ona basyar. Emma ekrana bolsa hi¢ zat gykmayar, kompyu-
ter isldnde birneme hayallayar. Ulanyjy lins bermén 6z isini dowam
etdiryar.

Emma sol pursatdan baslap, kompyuteriit tordaky bilelikde
ulanylyan bukjalarynyn we flash gurlusynl icinddki bukjalaryn ici-
ne wirus goyberiji fayllaryn yazylmagy giiy¢li depginde baslanyar.
Prosesleriii sanawyna wirus goldayjy RVHOST.exe programmasy
gosulyar, Kompyuterii dolandyryjy diskinin i¢indédki Windows we
Windows\System32 bukjalaryna Rvhost.exe fayly yazylyar. Reyestrini
awtoyliklenis boliimlerine degisli yazgylar yazylyar.

7.15-nji surat
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Gelin su yerde 7.14-nji suratda gorkezilen faylyn ya-da bukjanyn
hisiyetlerini gorelin. Munun ti¢in sol “bukjany” sycanjygyn ¢ep diiw-
mejigi bilen bir gezek basyp bellilin, sonra onun sag diiwmejigi bilen
kontekst menyuny cagyryp, ol yerde “CpoiicTBa” bende basalyi.

Yokarky suratyi ¢ep boleginde sol “bukjanyii” hisiyetinifi penji-
re bolegi, sag boleginde bolsa hakyky bukjanyn hisiyetlerinin penjire
bolegi gorkezilen. Gorsiiniz yaly ¢ep bolekde yalan bukjanyn gorniisi
Application diylip yazylan. Ol bolsa goyberilyén (.exe fayllary) bel-
gileyir. Hakyky bukja File Folder (fayllaryn bukjalary) diylip belgi-
lenmeli. Uns berilse, ifi birkisi olaryii nysanlary hem defi gelmeyir.
Windows amallar ulgamyna diirli effektleri ulanmak bolyar, sol sanda
hem bukjalaryn nysanlaryny iiytgedyin effektler. Sol effektler su bo-
zujy programmalaryi bukja nysanlaryna tasir etmeyar. Su maglumaty
ulanyp hem, wirus goyberiji programmany beyleki bukjalardan ta-
pawutlandyryp kesgitlemek miimkin.

Wirusyn goyberilendigi bu indi hakykat — indi ony ayyrmak ge-
rek. Ilkibasda yzygiderlik bilen meseleler dispetcerine Ctrl+Alt+Del
basyp girydris. Emma ona girmegin deregine seyle habar berilyar
(7.16-njy surat).

Ol habar meseleler dispetgerin Ogiirilendigi baradadyr. Esasy
guralymyzyn biri bozujy toplumy tarapyndan yapylan. Indi ikinji

7.16-njy surat

7.17-nji surat
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esasy guralymyz bolan reyestre girelin we ol yerden zerur amallary
yerine yetirelifi.

Emma indiki gadagan ediji habaryin ¢ykmagy bozujy toplumyin
bizin garsymyza gowy tayyarlanandygyny gorkezyir. Emma Total
Commander fayl menejeri bu yagdayda uly komek beryar. 7.3-nji
suratda gorkezilen diiwmejige basyp bozujy toplumy ayyrmaklygy
asakdaky yzygiderlikde baglalyn.

I. Degisli diiwmejige basyp (7.3-nji surat), Task manager bende
basalyn. Netijede 7.4-nji suratyn sag bolegindiki proseslerin sanawy
cykar, olaryn hatarynda bukja nysanly RVHOST.exe proseslerin iki-
si bardyr. Olaryn ikisini hem yok etmeli. Seylelik bilen wirus gol-
dawjysy yok edilyar.

II. Indi Task manager bendinden c¢ykmaly. Munun {ig¢in
proseslerin il yokarkysynyn lstlinde iki nokatly yere basmaly. Re-
gistry bendine girmeli. Netijede, 7.4-nji suratyn ¢ep boleginddki kok
boliimlerin diiziimi ¢ykar. HKEY CURRENT_ USER \Software \Mi-
crosoft \Windows \CurrentVersion \Run yzygiderlik bilen gidelin we
Run boliimin i¢ine girelin.

Bu yerde gyzyl ok bilen gorkezilen parametri yok etmeli. Bu yer-
de onuinl dine ady gorkezilen we wirusyn programma eltydn yoluny
biz goriip bilmeyaris.

Emma su yerde, bir zady bellemek gerek. Wirus dorediji adam
ussatly ulanyjy bolandygy {ii¢in bilyar — reyestrin HKEY CUR-
RENT_USER \Software \Microsoft \Windows \CurrentVersion\Po-

@ | A -Add Value- 0
| aB) CTFMON[dotEXE 3
[fab]hsServer 16
‘ ab]STYLEXP

[ [ab)Yshao Messengger P 31
7.18-nji surat
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Mg W | JHa¥eHne
E’J (Mo yMon4aHuo) REG_SZ {3HayeHWe He NpUcBOEHD)

o8] DisableTaskMar REG_DWORD 0x00000001 (1)

7.19-njy surat

licies boliiminde tize System boliimini doredip onun igine Disable-
Taskmgr parametri doredip bahalaryn tipini we dhmiyetini 7.19-njy
suratdaky yaly edip yazyp goysa, onda meseleler dispetceri yokarda
gorkezilen yaly yapylar (7.16-njy surat).

Eger bu boliimde DisableRegistryTools parametr doredilip edil
sol yokardaky yaly onuil bahasy girizilse, onda 7.17-nji suratdaky
yaly reyestr hem elyeterli bolmaz.

Gelin indi 7.18-nji surata gaydyp gelelin. Bu parametri yok et-
mezden 61, bir boliim yokary galalyni. Bir boliim yokary galmak iicin,
edil bir bukja yokary galmak {i¢in yaly il yokarky parametriii yo-
karsyndaky iki nokatly setire basmak gerek. Netijede Run boliimin
iistiinde Policies boliimi durandyr, onun ic¢ine girip System bdoliimi
gbrmek bolar. Onun icine girip 7.20-nji suratda gorkezilen iki para-
metri gérmek bolar. Ol ikisini yok etmek gerek, emma has dogrusy
bir boliim yokary galyp tutus System boliimini yok etmeli.

Indi adaty usul bilen reyestre girjek bolalyn. Netijede, reyestr
acylandyr. Ctrl+Alt+Del klawisalaryny basyp meseleler dispetcerine

WM
o= -Add Value-
ﬁDisabieRegistryTods

10|DisableT askMar

7.20-nji surat

3b](Mo ymondarmro) REG_SZ {3Ha4eHNe He NPUCBOEHO)

CTFMON.EXE REG_SZ D:AWINDOWS|system32\ctfmon.exe

STYLEXP REG_SZ D:\Program Files\TGTSoft|StyleXPiStyleXP.exe -Hide
— E"]Yahoo Messengger REG_S52 D:AWINDOWS|system32\RYHOST .exe

7.21-nji surat
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Lr.J:LI cinuvcupLun nLa_Jo v

SFCDisable REG_DWORD 0x00000000 (0)

8] SfcQuota REG_DWORD  OxfFFFFFF (4294967295
Shell REG_S5Z Explorer.exe RYHOST .exe
28] ShowLogonOptions REG_DWORD 0x00000000 {0)
ShutdownwithoutLogon REG_SZ 0

7.22-nji surat

hem girmek bolyar. Reyestre girip, HKEY CURRENT USER \Soft-
ware \Microsoft \Windows \CurrentVersion \Run yzygiderlik bilen
gidelint we Run boliimin i¢ine gegmeli (7.21-nji surat).

Suratdan gorsiimiz yaly, bizi gyzyklanyan parametrde Rvhost.
exe fayla bolan yol gorkezilen. Sol yoly belldp bu parametri yok et-
meli. Reyestrden ¢ykmazdan 61 HKEY LOCAL MACHINE\SOF-
TWAREMicrosoft\Windows NT\CurrentVersion \Winlogon yzygi-
derliligi bilen gidip Winlogon boliimin icini barlap goérmeli (7.22-nji
surat).

Bu boliimin parametrleriniil arasynda Shell parametri yok etmeli.

III. Reyestr arassalandan sofi 7.21-nji suratdan bellenilen yol
boyunga RVHOST.exe fayly yok etmeli. Eger proseslerden den atly
wirus goldawjy ayrylmadyk bolanda bu faylyn yok edilmegini amala
asyrmak miimkin bolmazdy.

RVHOST.exe faylyn adyny gozlege bermeli (Ilyck-Haiimu-
Qaiinet u nanxku-Patinet u nanku). Gozlegin parametrlerinde
“Hononnumenvnvie napamempuvi-Ilouck 6 ckpuimvlx hatinax u
nankax” parametri goymaly we gozlegi goybermeli. Netijede Win-
dows bukjasynda hem RVHOST.exe fayly bardyr. Ony hem yok
etmeli. Su usul 6rdn peydaly. Munun {i¢in reyestre girip “Ilpaska-
Haiimu” menyu yzygiderligini yerine yetirmeli we acgylan penjirede
gerek bolan gozlegin adyny yazyp gozlegi goybermeli.

Su amallar bilen bu bozujy programmanyi isi doly togtadylan.

NorBtok.exe

Gezek indi tejribelikde dus gelen bozujylaryn arasynda has kyn
yok edilyinine geldi.

Wirus goyberiji edil mundan 61iki, Rvhost.exe we Scvvhost.exe
bozujy toplumlaryiiky yalydyr. Ol bukjanyn nysanyny goteryir, 6zi
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.exe giniglikli goyberilydn fayl bolup duryar (7.15-nji surat). Onui
gowriimi 80Kb golay.

Gelin indi sona basyp, bozujy toplumy “azatlyga” goyberelin we
kompyuteri gaytadan yiikldlin. Windows amallar ulgamy doly yiikle-

AMA NOMNS30BAT. ..

daemon.exe Maksat

POVDSery.exe
SOUNDMAN.EXE
kaskmagr.exe
Explorer.EXE 26 620 KB
services.exe d——Maksat 4 100 KB
EXPLORER.EXE Maksat 3252 KB
SWCHOST.EXE SYSTEM 4 5684 KB
StarWindService,... SYSTEM 2020KB
MWSYC32.EXE SYSTEM 2628KB
CDACL1BAEXE SYSTEM QB0 KB
Photoshop.exe Maksak 3132KB
WinManager,exe Maksak 2 104 KB
SPOOLSY.EXE SYSTEM 4612 KB
SVCHOST.EXE LOCAL SERVICE 4 244 KB
Isas5.exe 4——  Maksat S3TZKE
SVCHOST.EXE METWORE SERVICE 2 664 Kb
winlogon. exed——Maksat 4525 KB
Style¥PService.exe  SYSTEM 2 744 KB
SYCHOST.EXE SYSTEM 18 400 KB
SWCHOST.EXE METWORE SERVICE 4 068 Kb
SWCHOST.EXE SYSTEM 4704 KB
LSASS.EXE SYSTEM 1232 KB
SERVICES.EXE SYSTEM 4 036 KB
WINLOGON.EXE SYSTEM 716 Kb
CSRSS.EXE SYSTEM 3544 KB
SMSS.EXE SYSTEM ar2KB
Maksat 13 300 KB

7.23-nji surat




nenden son, amallar ulgamyn birneme hayal isldp durandygy bildirip
durar. Eger reyestre girjek bolsak, onda 7.17-nji suratdaky habar ber-
ler. Seylelik bilen, yene-de, bozujy programma bizif is gurallarymyz
boyunga “urgy edyar”.

Gelin indi Meseleler dispetcerine girjek bolalyn (Ctrl+Alt+Del).
Emma meseleler dispetceri yapylmandyr we ondan gyzykly maglu-
maty almak miimkin (7.23-nji surat).

Gyzyl oklar bilen tdze emele gelen prosesleri gormek miimkin,
iins berilse olar System ulanyjy tarapyndan goyberilen LSASS.EXE,
SERVICES.EXE we WINLOGON.EXE proseslerinn atlaryny go-
teryarler. Emma olar, ulgamyn ulanyjysy bolan Maksat ulanyjynyn
ady bilen goyberilen. Bu proseslerin wirus goldayjy bolup duryandy-
gyna goz yetirmek kyn délmiké diyip pikir edyaris.

Indi bolsa gelin bozujy programmanyi yok edilmegini 4dimleyin
amala asyrylmagynyi tertibini yzarlalyn.

I. Tlkibasda wirus goldayjy programmalaryn yok edilmeginden
baglalyn. Emma yok edilmeli prosesleri belldp, degisli diwmejige
basyp yok etjek bolsak 7.24-nji suratdaky habar berilyar.

Bu habaryii mazmuny, yok edip bilmeyédndigini habar bermek-
den ybarat.

Bozujy programma proseslere elyeterligi yapmadyk hem bolsa,
onun bu hereketleri 6zlimizi bu yagdayda hi¢ zada ukypsyz hasap et-
mége mimkingilik doredyir. Emma bizin elimizde Total Commander
bar we meseleler dispetcerine degisli diwmejige basyp (7.3-nji su-
rat), Task manager bende basalyn. Netijede,7.4-nji suratyn sag bole-
gindiki proseslerin sanawy ¢ykar, olaryn hatarynda bukja nysanly bar
bolan proseslerin hemmesini (Isass.exe, services.exe we winlogon.
exe, bar bolsa beylekilerini hem) yok etmek gerek. Bu yerde bize hig

v -

7.24-nji surat
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hili habar berilmedi. Onda yokarky habar wirus dorediji tarapyndan
dine meseleler dispetgeri iicin géz 6niinde tutulan eken. Seylelik bi-
len, wirus goldayjylar yok edilen.

II. Gelin indi, reyestrin agylmagyny amala agyralyn. Munui {i¢in
Total Commanderin {isti bilen reyetrini diiziimini acyp HKEY CUR-
RENT_USER \Software \Microsoft \Windows \CurrentVersion\Po-
licies yzygiderligi bilen gidip Policies bdliimine girip System buk-
jasyny yok etmek gerek. Netijede reyestrimiz agylar.

Indi reyestre adaty usul bilen (/7yck-Bvinonrnums, soiira setirde
regedit yazyp OK basyp) girelin we HKEY CURRENT USER \
Software \Microsoft \Windows \CurrentVersion\Run yzygiderligi bi-
len Run boliime girelin (7.25-nji surat).

Bu yerde gyzyl ok bilen gorkezilen parametri siibheli diyip kes-
gitldp, onun bahasyny yatda saklayarys — D:\Documents and Set-
tings\Maksat\Local Settings\Application Data\smss.exe. Sofira bu
parametri yok edyaris.

Indi bolsa HKEY LOCAL MACHINE \Software \Microsoft \
Windows \CurrentVersion\Run yzygiderligi bilen Run boliime girelini
(7.26-njy surat). Bu yerde hem gyzyl ok bilen gorkezilen bir tize

WA | Tnn lmi :
(Mo ymonuanmio) REG_SZ  {3HauYeHWe He NpUCBOEHO)

CTFMON.EXE REG_SZ  D:\WINDOWS\system32\ctfmon.exe
§TYLEXP REG_SZ  D:\Program Files\TGTSoft|StyleXP\StyleXP.exe -Hide
— T REG_SZ  "D:\Documents and Settings\MaksatiLocal SettingsiApplication Datalsmss.exe"

7.25-nji surat

| Mma | Twn | SHauetne
Eb:](l'lo YMONYSHHIO) REG_SZ  (3Ha4YeHWE HE NPUCBOEHO)
—> Eb:lBrun-Spizaetus REG_SZ "D:\WINDOWSIINFinorBtok.exe"

CARPService REG_SZ carpserv.exe
E”]CIoneCDEIbyCDFL REG_SZ "D:\Program Files\Elaborate Bytes\CloneCD\ElbyCheck.exe" JL ElbyCDFL
E@]DAEMON Tools-1033 REG_SZ "D:\Program Files\DRTools\daemon.exe" -lang 1033
@JIMJPMIGS.Z REG_SZ msime80.exe
NeroFiltercheck REG_SZ D:\WINDOWS\system32iNeroCheck.exe
@NvCpIDaemon REG_SZ RUNDLL3Z.EXE D:\WINDOWS\system32iMvCpl.dll,NvStartup
Eb:]nwiz REG_SZ nwiz.exe finstall
E"JRemoteContrOI REG_SZ "D:\Program Files\CyberLink\PowerDYD\PDYDServ.exe"
EbJShare-to-Web MNames... REG_SZ D:\Program FilesiHewlett-Packard\HP Share-to-Webihpgs2wnd.exe
SoundMaI‘l REG_SZ SOUNDMAN.EXE

7.26-njy surat

183




Biontok314«———  <DIR> 1404082008

DHep <DIR>  08.08.06 21:31
[CyMacromedia <DIR> 23.11.07 23.39
[CMicrosoft <DIR> 05.07.06 22:34
(E)0blivien <DIR> 09.01.07 22:26
[C0k-SendMail-Brontok «+———  <DIR>  14.04.08 20:16
[C)PCHealth <DIR> 15.07.07 20:17
[C)Symantec <DIR> 181207 17:55
[ TechSmith <DIR> 12.09.07 23:.08

[CWMT ools Downloaded Files <DIR> 0212071834 -
|§§:!csws*— exe 81920 08.01.0809:08 -&

{7, DCBC2471-70DB-4DAN-E.. ini 64512 1404080208 -&

GDIPFONTCACHEWT DAT 77776 30.01.0820:48 -&
@) IconCache db 2643154 11.04.0800:18  -al
(Chinetinfo exe 81920 08.01.080803 -a
Chlsass exe 81920 08.01.0809:09 -a
([Cservices exe 81920 08.01.0803:09 -=
Chsmss exe 81320 08.01.080303 -a
[Chwinlogon exe 91920 08.01.0809:09 -

7.27-nji surat

stibheli parametri goryéris. Onunl bahasyny hem yatda saklayarys —
D:\AWINDOWS\INF\norBtok.exe.

Sotira bu parametri yok edyaris.

II1. Indi alnan D:\Documents and Settings\Maksat\Local Set-
tings\Application Data\smss.exe we D:\WINDOWS\INF\norB-
tok.exe yollar boyunca degisli wirus programmalary yok etmége
baslayarys.

Birinji yol bilen gidenimizde Total Commanderi ulanmaklyk
maksada layykdyr. Netijede 7.27-nji suraty gérmek bolar. Bu yerde
gyzyl oklar we gyzyl goniiburclugyn icinde yok edilmeli elementler
gorkezilen. Uns berseniz bu yerde prosesleriii sanawynda yok edi-
len proseslerini atlaryny goéteryin fayllar hem bar. Hut solar hem pro-
sesleri goyberyin fayllar bolup duryar. Eger prosesleriii sanawyndan
degisli wirus goldawjylar yok edilmedik bolsa, bu fayllary yok etmek
miimkin bolmazdy. Bularyn hemmesini yok edyéris.
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Indi D:\WINDOWS\NF bukjasyna girydris we norBtok.exe
fayly yok edyaris.

Indi hemme amallar yerine yetirilen yaly. Isimizin netijesini bar-
lamak {i¢in kompyuteri gaytadan yiikleyaris.

Windows amallar yiiklenilenden sonl, bozujy toplumyn yene 6nki
vagdayynda isldp durandygyna g6z yetirmek bolyar. Seylelik bilen,
bozujy toplumyn bir bolegini goyberipdiris. Gelin gowy pikir edip
gorelin. Reyestrin hemme awtoyiiklenis boliimleri arassalanypdy.
Emma Windowsyn programmalary goyberyan bukjasy bizii tinstimiz-
den gacypdyr. Ony gérmek ticin “ITyck-ITporpamMmmer-ABro3arpyska
(ya-da Sturtup)” buyrugyny yerine yetirmeli we onuil iginden Empty.
pif (ye-ne de 6zlini bukmak {i¢in basga bir grafiki faylyn ginisligini
alypdyr) fayly yok etmeli we hemme 6nki gaytalan amallarymyzy ta-
zeden gaytalamaly:.

DifieMenSeniSoyyéin.exe

Tehnologiyanyn yaramaz taraplarynyn Osilisi Tlirkmenistandan
hem sowulyp ge¢medi. Diinyidde wirus yazylmagynyn 6smegi, Tiirk-
menistandaky wirusgylaryn déremegine getirdi.

Olaryn doreden programma ,,0niimleri® diinyadéki ,kardesle-
rinkiden® hili we yaramaz isleriniil netijeligi boyunca pes gelmeyiér.
Sol wiruslara garsy goresmekligi kynlasdyryan yene bir zatlaryn biri
— meshur dasary yurt antiwiruslar tarapyndan bu wirusyn 6z dowriin-
de kesgitlenmeyandigidir.

Bu wirusyi yerine yetiryén isleri hem-de yayradylysy tejribe tay-
dan 6wrenildi. Tejribeler birnd¢e kompyuterlerde we operasion siste-
malarda gegirildi. Tejribelerini esasynda sol wirusy eldeki yagdayda
yok etmegin usuly islenip diiziildi hem-de Delphi programmirleme
dilinde ona programma kody diiziildi. Asakda sol programma kody
getirilendir.

procedure TForm1.Button34Click(Sender: TObject);
begin
WinDirP := StrAlloc(MAX_ PATH);

Res := GetWindowsDirectory(WinDirP, MAX PATH);
if Res > 0 then
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WinDir := StrPas(WinDirP);
{Proses}
KillTask('Mss.exe');
KillTask('Svchist.exe');
{Reyestr}
Reg :=nil;
try
reg := TRegistry.Create;
reg.RootKey := HKEY Local Machine;
reg.LazyWrite := false;
reg.OpenKey('Software\Microsoft\Windows\CurrentVersion\Run',
false);
if reg. ValueExists('AA")=true then reg.DeleteValue('AA");
if reg. ValueExists('AA1')=true then reg.DeleteValue('AA1"),
reg.CloseKey;
reg.free;
except
if Assigned(Reg) then Reg.Free;
end;
{Files}

If FileExists(Windir+'\System32\MSS.exe')=true then
begin

FileSetAttr(Windir+"\System32\MSS.exe',0);
DeleteFile(Windir+"\System32\MSS.exe");

end;

If FileExists(Windir+"\System32\svchist.exe")=true then
begin

FileSetAttr(Windir+"\System32\svchist.exe',0);
DeleteFile(Windir+"\System32\svchist.exe');

end;

for 1:=67 to 82 do

Begin

if FileExists(chr(i)+'":\DineMenSeniSoyyan.exe') then
begin
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FileSetAttr(chr(i)+":\DineMenSeniSoyyan.exe',0);
DeleteFile(chr(i)+'":\DineMenSeniSoyyan.exe');
end;

if FileExists(chr(i)+":\autorun.inf') then

begin

FileSetAttr(chr(i)+'":\autorun.inf',0);
DeleteFile(chr(i)+'":\autorun.inf');

end;

End;

end;

Wirus asakdaky isleri yerine yetiryér:

Operasion sistemada isldp baslanyndan soni, ol Mss.exe we
Svchost.exe prosesleri isledydr. Bu wirus hiijiiminin beylekilerden
tapawudy — onun iki prosesinint hem parallel isldp, biri-birini gorama-
gydyr. Meselem onun biri yok edilen mahaly, ikinji bu yagdayy barlap
ony gaytadan dikeldip yetisyér. Barlama we dikeltme seylebir yokary
tizlikde amala asyrylyar, eysem ulanyjy iki prosesiii bardygyny bil-
se hem, olary meseleler dispetgerinden yok edip yetismeyar. Munuil
icin, programmirlemegi ulanmaly. Programmanyn tizliginde dite
programma islép bilyéndir.

Yokarda gorkezilen programma kodunda, iki proses biri-birinde
ordn yokary yygylykda yok edilyér. Ikinji proses birinjisini dikeldip
yetismeyar.

Wirus reyestrde hem 6z yzyny galdyryar. HKEY Local
Machine\'Software\ Microsoft\ Windows\CurrentVersion\Run bolii-
minde AA we AA1 agarlary doredyir. Ol agarlaryn bahasynda — Mss.
exe we Svchist.exe fayllara bolan yol gorkezilen, yagny operasion
sistema yiiklenen mahaly sol iki wirus fayly iki sany wirus prosesini
goyberyir.

Yokarda gorkezilen programma kody sol yazgylary kesgitlip
yok edydr, sofira sol yazgylarda gorkezilen yoly yzarlap Windows\
System32 ulgamlayyn bukjasynda degisli wirus fayllary yok edyar.

Mundan basga hem, hemme lokal disklerde hem-de sol mahal
catylan maglumat goéterijilerden wirus goyberiji bolan DineMenSe-
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niSoyyan.exe fayly hem-de onuni meyilnamalasdyryjysy bolan auto-
run.exe fayllary yok edilyar.

Seylelik bilen gorkezilen wirus doly operasion sistemadan yok
edilyar.

7.3. Antitroyan.exe tirkmen antiwirus
programmasynyn doredilmegi

Yokarda ady agzalan bozujy programmalaryti toplumyna garsy
antiwirus programmasynyn mysaly hokmiinde sekili agakda gorke-
zilen programma doredildi. Bu programma tiirkmen dilinde bolmak
bilen 100-e golay wirusyn we troyanlaryn yok edilmegini iipjlin
edyar.

Programma doly tiirkmen dilinde 6ziini ulanmak barada dii-
stindiris beryar.

Programma Borland Delphi 7 programmirleme dilinde islenip
diiziildi. Umuman aydylanda programma bozujy toplumyi bir bole-

| Antitroyan

File Help Option

ANTITROYAN

] [ Bronstas [l normiokc [ somieet | 10 [ S
Mak: bilen 15l k ¢yl dal.
[ et f amwo [ oo | W e

"FIND" ditwmejigi basmaly, wirusyn ady I

sanawida girkezlen yagdayynda onuii adyny
saklayan diiwmejige basmaly. Seylelik bilen l
wirus yok edilyidr. Maksatnama difie giz
dhiinde tutulan 93 sany wirusy yok edyir. [
I

[ Lroine] o for] o
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=

7.28-nji surat 7.29-njy surat
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gini tapyp, goni beylekilerini yok etmegi amala agyryar hem-de kom-
pyuterde kibir galyndy bolan fayllary hem yok edyér.

Programmanyn bozujy toplumlary ayyrmaklyk boyunc¢a yerine
yetiryén isi o1 bellenilen yzygiderlikde amala agyrylyar:

I. Meseleler dispetcerindiki proseslerin sanawynda wirus gol-
dayjy proses yok edilyr.

II. Reyestre girilydr we onuil awtoyiikleyji boliimlerinde bozu-
jy programmalarynn yiiklenmegi baradaky yazgylar yok edilyiar we
wirusyi programmalara eltyan yollar kesgitlenyar.

II1. Wirus goyberiji we bozujy fayllar lokal disklerden we flash
gurlusyndan (¢atylan bolsa) ayrylyar.

Programmanyn programma kody 6rén uludyr. Ol 100 sahypadan
hem kop. Sol sebipli, onun, in esasy bolegi bolan wiruslary gozleyji
we seljeriji boleginin koduny (Find diiwmesi) getirilyar.

procedure TForm1.BitBtn1Click(Sender: TObject);

Label 1,2,3,4;

Var

j:integer;

Temp:string;

begin

d1:=true;

j=0;

WinDirP := StrAlloc(MAX_ PATH);

Res := GetWindowsDirectory(WinDirP, MAX PATH);
if Res > 0 then

WinDir := StrPas(WinDirP);

If FileExists(Windir+"\System32\autorun.i')=true then
begin

FileSetAttr(Windir+"\System32\autorun.i',0);
DeleteFile(Windir+"\System32\autorun.i');

end;

If FileExists(Windir+"\System32\autorun.in')=true then
begin

FileSetAttr(Windir+"\System32\autorun.in',0);
DeleteFile(Windir+"\System32\autorun.in');
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end;
Memol.Lines.Clear;j:=0;

{Reyestr amallary}
Reg :=nil;
try

reg := TRegistry.Create;
reg.RootKey := HKEY CURRENT USER;
reg.LazyWrite = false;

reg.OpenKey('Software\Microsoft\Windows\Current Version\Explo-
rer\Shell Folders',

false);

Temp:=reg.ReadString('Local Settings")+"\Temp';
reg.CloseKey;

reg.OpenKey('Control Panel\International',

false);

if reg.ReadString('sTimeFormat')="FUCK YOU!' then
begin

Memol.Lines.Add('fuck.exe');

inc(j);

end;

reg.CloseKey;

Reg.free;

except

if Assigned(Reg) then Reg.Free;

end;

If FileExists(Windir+"\System32\Rvhost.exe')=true then
begin

Memol.Lines.Add('Rvhost.exe');

inc(j);

end;

If FileExists(Windir+"\System32\Scvvhsot.exe")=true then
begin

Memol.Lines.Add('Scvvhsot.exe');

inc(j);
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end;

If FileExists(Windir+"\System32\amvo.exe')=true then
begin

Memol.Lines.Add('amvo.exe');

inc(j);

end;

If FileExists(Windir+"\System32\avpo.exe')=true then
begin

Memol.Lines.Add('ntdelect.com');

inc(j);

end;

If FileExists(Windir+"\System32\algssl.exe')=true then
begin

Memol.Lines.Add('sal.xls.exe");

inc(j);

end;

If FileExists(Windir+"\INF\norBtok.exe")=true then
begin

Memol.Lines.Add('"norBtok.exe');

inc(j);

end;

If FileExists(Windir+"\System32\explorer.exe')=true then
begin

Memol.Lines.Add("Explorer.exe');

inc(j);

end;

Reg :=nil;

try

reg := TRegistry.Create;

reg.RootKey := HKEY LOCAL MACHINE;
reg.LazyWrite := false;

reg.OpenKey('Software\Microsoft\Windows\Current Version\Run',

false);
if reg. ValueExists('Explorer.exe')=true then
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begin
reg.DeleteValue('Explorer.exe');
Memol.Lines.Add('Game.exe');
inc(j);

end;

reg.CloseKey;

reg.free;

except

if Assigned(Reg) then Reg.Free;
end;

If FileExists(Windir+"\ShelINew\bronstab.exe')=true then
begin
Memol.Lines.Add('Bronstab.exe');
inc(j);

end;

If FileExists(Windir+"\KesenjanganSosial.exe')=true then
begin

Memol.Lines.Add('Nendang');

inc(j);

end;

If FileExists(Windir+'\System32\killVBS.vbs')=true then
begin

Memol.Lines.Add('killVBS.vbs');

inc(j);

end;

if FileExists(chr(i)+'":\n2de.cmd') then

begin

Memol.Lines.Add('n2de.cmd');

inc(j);

end;
If FileExists(Windir+"\System32\xpbootnt.exe')=true then

begin
Memol.Lines.Add('setup.exe');
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inc(j);

end;

If FileExists(Windir+"\System32\drivers\servics.exe')=true then

begin
Memol.Lines.Add('servics.exe');
inc(j);

end;

If FileExists(Windir+"\regsvr.exe')=true then
begin

Memol.Lines.Add('regsvr');

inc(j);

end;

if FileExists(Windir+"\System32\imapd.exe') then
begin

Memol.Lines.Add('Isetup.exe');

inc(j);

end;

if FileExists(Windir+'\System32\.vbe'") then
begin

Memol.Lines.Add('.vbs');

inc(j);

end;

if FileExists(Windir+'\System32\Flashy.exe') then
begin

Memol.Lines.Add('Flashy.exe");

inc(j);

end;

if FileExists(Windir+'\security\services.exe') then
begin

Memol.Lines.Add('"Win32s.exe'");

inc(j);

end;

13. Sargyt Ne 2717.
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If FileExists(Windir+"\System32\ckvo.exe')=true then
begin

Memol.Lines.Add('ckvo.exe');

inc(j);

end;

If FileExists(Windir+'\System32\kxvo.exe')=true then
begin

Memol.Lines.Add('kxvo.exe');

inc(j);

end;

If FileExists(Windir+"\MsDoStray.com')=true then
begin

Memol.Lines.Add("Windows.exe');

inc(j);

end;

for 1:=67 to 82 do

if DirectoryExists(chr(i)+""\RESTORE') then
begin

Memol.Lines.Add('RESTORE");

inc(j);Goto 1;

end;

1:

for 1:=67 to 82 do

if DirectoryExists(chr(i)+':\RECYCLER') then
begin

Memol.Lines. Add('RECYCLER");
inc(j);Goto 2;

end;

2:

for 1:=67 to 82 do

if DirectoryExists(chr(i)+"\CONFIG') then
begin
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Memol.Lines.Add('CONFIG");
inc(j);Goto 3;
end;

3:

for 1:=67 to 82 do

if DirectoryExists(chr(i)+"\SYSTEM') then
begin

Memol.Lines.Add('SYSTEM");

inc(j);Goto 4;

end;

If FileExists(Windir+"\System\svchost.exe')=true then
begin

Memol.Lines.Add('svchost.exe');

inc(j);

end;

If FileExists(Windir+"\System32\autorun.bat')=true then

begin
Memol.Lines.Add(‘autorun.bat’);
inc(j);

end;

If FileExists(Windir+"\Mstray.exe")=true then

begin

Memol.Lines. Add("WINFILE.EXE");

inc(j);

end;

If FileExists(Windir+"\System32\kavo.exe')=true then
begin

Memol.Lines.Add('kava');

inc(j);

end;
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If FileExists(Temp+'\services.exe')=true then
begin

Memol.Lines.Add('CNFolder");

inc(j);

end;

If FileExists(Windir+'\System32\olhrwef.exe")=true then
begin

Memol.Lines.Add('w98");

inc(j);

end;

If (FileExists(Windir+"\System32\mss.exe')=true) or
(FileExists(Windir+'\System32\svchist.exe')=true) then
begin

Memol.Lines.Add('Soygi');

inc(j);

end;

If FileExists(Windir+'\System32\csrcs.exe')=true then
begin

Memol.Lines.Add('csrcs');

inc(j);

end;

If FileExists(Windir+"\System32\com.run')=true then
begin

Memol.Lines.Add('XP-troyan');

inc(j);

end;
ScandirFind(WinDir+"\System32\',.EXE',1515280);
if FileExists(troyanDir+troyan)=true then

begin

Memol.Lines.Add('XP-troyan');

inc(j);
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end;

4:

if j=0 then

if opsiya=false then Memo1.Lines.Strings[j]:="Wirus tapylmady'
else Memol.Lines.Strings[j]:='A&d6ii ia iaéaait’;

end;

procedure TForm1.Help2Click(Sender: TObject);
begin

Form3.ShowModal;

end;

procedure TForm1.Button11Click(Sender: TObject);
Var

AppData:string;

begin

error:=";

WinDirP := StrAlloc(MAX_ PATH);

Res := GetWindowsDirectory(WinDirP, MAX PATH);
if Res > 0 then

WinDir := StrPas(WinDirP);

{Proses}

KillTask("WScript.exe');

KillTask('dxdlg.exe');

KillTask('imapd.exe');

{Reyestr}

Reg :=nil;

try

reg := TRegistry.Create;

reg.RootKey := HKEY LOCAL MACHINE;

reg.OpenKey('SOFTWARE\Microsoft\Windows\CurrentVersion\

policies\Explorer\Run',
false);
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if reg. ValueExists('imapd')=true then
reg.DeleteValue('imapd');
reg.CloseKey;

{Folder Options parametri dikeldyar}

reg.OpenKey('SOFTWARE\Microsoft\Windows\CurrentVersion\Ex-
plorer\Advanced\Folder\Hidden\SHOWALL',

false);

reg. Writeinteger('DefaultValue',1);

reg. Writeinteger('CheckedValue',1);

reg.CloseKey;

reg.OpenKey('SOFTWARE\Microsoft\Windows NT\CurrentVersi-
on\Winlogon',

false);

if reg. ValueExists('Shell')=true then

reg.DeleteValue('Shell");

reg. WriteString('Userinit', WinDirP+'\System32\userinit.exe');
reg.CloseKey;

reg.RootKey := HKEY CURRENT USER;

reg.LazyWrite := false;

reg.OpenKey('Software\Microsoft\Windows\Current Version\Explo-
rer\Shell Folders',

false);

AppData:=reg.ReadString('AppData');

reg.CloseKey;

reg.free;

except

if Assigned(Reg) then Reg.Free;

end;

for 1:=66 to 72 do

Begin

if FileExists(AppData+"\dxdlls\imapd'+chr(i)+'.dll") then
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begin
FileSetAttr(AppData+"\dxdlls\imapd'+chr(i)+'.dII',0);
DeleteFile(AppData+"\dxdlls\imapd'+chr(i)+'.dIl');
end;

if FileExists(AppData+'\dxdlls\imapd'+chr(i)+'.exe') then

begin
FileSetAttr(AppData+"\dxdlls\imapd'+chr(i)+'.exe',0);
DeleteFile(AppData+"\dxdlls\imapd'+chr(i)+'.exe');
end;

End;

If FileExists(AppData+"\dxdlls\imapd.exe')=true then
begin

FileSetAttr(AppData+"\dxdlls\imapd.exe',0);
DeleteFile(AppData+"\dxdlls\imapd.exe');

end;

If FileExists(AppData+"dxdlls\boot.vbs')=true then
begin

FileSetAttr(AppData+"\dxdlls\boot.vbs',0);
DeleteFile(AppData+"\dxdlls\boot.vbs');

end;

If FileExists(AppData+"\dxdlls\dxdlg.exe')=true then
begin

FileSetAttr(AppData+"\dxdlls\dxdlg.exe',0);
DeleteFile(AppData+"\dxdlls\dxdlg.exe');

end;

If FileExists(AppData+"\dxdlls\isetup.exe')=true then
begin

FileSetAttr(AppData+"\dxdlls\isetup.exe',0);
DeleteFile(AppData+"\dxdlls\isetup.exe');

end;

If DirectoryExists(AppData+"\dxdlls')=true then
RemoveDir(AppData+'\dxdlls');

If FileExists(Windir+"\System32\boot.vbs')=true then
begin

FileSetAttr(Windir+"\System32\boot.vbs',0);
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DeleteFile(Windir+'\System32\boot.vbs');

end;

If FileExists(Windir+"\System32\dxdlg.exe')=true then

begin

FileSetAttr(Windir+"\System32\dxdlg.exe',0);
DeleteFile(Windir+"\System32\dxdlg.exe");

end;

If FileExists(Windir+"\System32\wproxp.exe')=true then
begin

FileSetAttr(Windir+\System32\wproxp.exe',0);
DeleteFile(Windir+"\System32\wproxp.exe');

end;

If FileExists(Windir+"\System32\imapd.exe')=true then

begin

FileSetAttr(Windir+"\System32\imapd.exe',0);
DeleteFile(Windir+"\System32\imapd.exe');

end;

If FileExists(Windir+"\System32\isetup.exe')=true then

begin

FileSetAttr(Windir+"\System32\isetup.exe',0);
DeleteFile(Windir+"\System32\isetup.exe');

end;

for 1:=66 to 72 do

Begin

if FileExists(Windir+'\System32\imapd'+chr(i)+'.dIl') then
begin

FileSetAttr(Windir+'\System32\imapd'+chr(i)+'.dll',0);

if DeleteFile(Windir+\System32\imapd'+chr(i)+'.dll')=false then
if opsiya=false then

error:="The file is ' +Windir+"\System32\imapd'+chr(i)+'.dll cannot
delete. Close and restart program and press «Isetup» button'
else error:="0aéé ' +Windir+"\System32\imapd'+chr(i)+'.dll i4
6dagyaony. Caédiéoa ¢ iadacaionoeoa i0iadaiio (Eiiiiipoad) ¢ iaeiéoa
éiiieo «Isetup»';

end;
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if FileExists(Windir+'\System32\imapd'+chr(i)+'.exe') then
begin
FileSetAttr(Windir+"\System32\imapd'+chr(i)+'.exe',0);
DeleteFile(Windir+"\System32\imapd'+chr(i)+'.exe");
end;

if FileExists(chr(i)+":\explorer.exe') then

begin

FileSetAttr(chr(i)+'":\explorer.exe',0);
DeleteFile(chr(i)+'":\explorer.exe');
FileSetAttr(chr(i)+'":\autorun.inf',0);
DeleteFile(chr(i)+'":\autorun.inf');
FileSetAttr(chr(i)+":\isetup.exe',0);
DeleteFile(chr(i)+"\isetup.exe');

end;

End;

if error<>" then ShowMessage(error);

end;

Kitabyii bu boéleginde durmusda has kop dus gelydn bozu-
jy toplumlaryn teswirlenilisi getirildi. Bilkastlayyn doredilyin
nisazlyklaryin islendik zada zeper yetirip bilyédndigini hemmeler bil-
yar. Sol sebdpli, wirus doredijiler tarapyndan doéredilen bozujy top-
lumlar barada has gin giirriin edildi.

Operasion sistemada goyberilen bozujy programmalaryn hem-
mesi wirus bolman, olaryn arasynda troyanlar hem bar. Sol sebép-
li, umumylasdyryp olara bozujy programmalar diylip kitabyn yaz-
gysynda bellenildi.

Bu bozujy toplumlary antiwirus programmalaryny ulanman
ayyrmak boyunca gorkezmeler sekillendirip gorkezildi. Bu boliimde
ady agzalan dasary yurt antiwirus programmalaryn kopiisi wirusyi
diismeginiil 6niini almakda netijeli isi yerine yetirip, wirus kompyu-
tere diisen son, olar ony kesgitlese hem, kop halatlarda ony doly ayyr-
maklygy basarmayarlar.
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Tejribe isleri

~N N kW~

. Reyestri bekleyan programmany diizmeli.

. Meseleler dispetgerini bekleyén programmany diizmeli.
. Reyestri isledyén programmany diizmeli.

. Meseleler dispetgerini isledyén programmany diizmeli.
. Islendik prosesi yok edyén programmany diizmeli.

. Islendik fayly yok edyén programmany diizmeli.

. Islendik bukjany yok edyén programmany diizmeli.
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